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PLIEGO DE PRESCRIPCIONES TECNICAS QUE HA DE REGIR LA CONTRATACION
DEL “SERVICIO DE MANTENIMIENTO PREVENTIVO Y CORRECTIVO DE LOS
SISTEMAS INFORMATICOS INSTALADOS EN EL HOSPITAL UNIVERSITARIO
SEVERO OCHOA” A ADJUDICAR POR PROCEDIMIENTO ABIERTO (PASA 2-2022)

Este Pliego de Prescripciones Técnicas habra de regir la ejecucion de la prestacién del
suministro cuyo objeto a continuacién se indica, de conformidad con los requisitos que para cada
contrato establece en la LCSP. El plazo de ejecucion sera de 24 MESES y el presupuesto de
licitacion es 18.366,00.-€, siendo la base imponible 15.178,51.-€ y el |.V.A (21%) 3.187,49.-€.

1. OBJETO

El presente pliego tiene por objeto el servicio de mantenimiento preventivo y correctivo de los
sistemas informaticos instalados en el HOSPITAL UNIVERSITARIO SEVERO OCHOA DE
LEGANES, y que figuran en el anexo I.

2. AMBITO Y ALCANCE DE LA PRESTACION DE LOS SERVICIOS

Los servicios de mantenimiento preventivo y correctivo de sistemas deben contar con los medios
materiales y humanos que sean precisos para garantizar la cobertura suficiente (art. 76.2 del
LCSP) en la gestion y resolucién de incidencias relativas a los servicios contratados, y en
concreto el adjudicatario:

Se comprometera a cumplir los acuerdos de nivel de servicio especificados en el
presente pliego

Asignara un equipo de soporte formado por ingenieros titulados con amplia experiencia y
certificaciones de los principales fabricantes, aportando a la oferta los certificados o
acreditaciones oficiales relevantes emitidos por los fabricantes y relacionados
directamente con el mantenimiento de los equipos objeto del contrato.

Proporcionara maxima flexibilidad con la posibilidad de modificar, incluir o eliminar los
sistemas bajo soporte con un preaviso de un mes.

Dispondra de un inventario de piezas y equipos para los sistemas bajo contrato,
disponibles 24x7, que permita asegurar el cumplimiento de los acuerdos de nivel de
servicio contratados. Estos equipos podrian estar ubicados de forma permanente en
las instalaciones del hospital, si asi se solicitara, de forma que pueda ser atendida una
incidencia critica de forma rapida y eficiente garantizando una mayor continuidad del
servicio. Los elementos que deban ser sustituidos habran de serlo por repuestos
originales. La oferta debe especificar el numero de equipos que podran ser puestos a
disposicion del Centro de forma permanente en sus instalaciones.
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e Proporcionara servicio de soporte software de base para los sistemas operativos HP-UX
y Windows Server 2003/2008/2012/2016.

e Proporcionara una bolsa de al menos 30 horas anuales de asistencia in-situ de un
técnico especializado en los equipos objeto del contrato para cualquier tarea que se
requiera de mantenimiento preventivo de los mismos. La oferta especificara el nimero
de horas de asistencia ofertadas

e Dispondra de una herramienta Web de gestion de incidencias, bajo estandares ITIL, con
toda la funcionalidad necesaria para la apertura, gestion, seguimiento y cierre de las
incidencias y emision de informes estadisticos.

La ausencia de compromiso explicito de cumplimiento de cualquiera de los requisitos anteriores,
asi como de la documentacioén solicitada, supondra la exclusion de la oferta a este concurso.

2.1. Servicio de Soporte Correctivo

Los servicios de soporte reactivo incluyen todas aquellas acciones realizadas para reponer a su
funcionamiento normal cualquier equipo o componente que presente alguna anomalia o
malfuncionamiento, asi como como aquellos accesorios 0 elementos opcionales que
complementen la funcionalidad del mismo. Incluye el diagnostico de problemas, sustitucion de
hardware afectado, piezas, mano de obra, desplazamientos, y en resumen todo lo necesario
para el mantenimiento en produccion de los diferentes equipos objeto del contrato.

Se exige un stock dedicado de piezas y equipos ubicados, si asi se requiere, de forma
permanente en las instalaciones del hospital hasta la finalizacion del contrato. Este stock
estara disponible desde el comienzo del contrato o cuando se solicite, en un plazo maximo de 10
dias. El stock se valorara en términos de equipos completos, es decir, servidores completos y
cabina de discos.

Las reparaciones se realizaran “in situ” no obstante el adjudicatario dispondra de un sistema de
soporte remoto por si en algun momento fuera necesaria la conexion directa con el equipo
afectado, por parte de un ingeniero de soporte, para el diagndstico o la resolucion de una averia.
Esta conexidn se establecera siempre segun los protocolos establecidos por el departamento de
Informatica del hospital

El adjudicatario se compromete a la utilizacion de piezas originales de los fabricantes de los
equipos, nuevas 0 equivalentes a nuevas, y en caso de que sea necesaria la sustitucion parcial
o total del equipo, este sera de similares caracteristicas e iguales o superiores prestaciones.

Se permite el envio de piezas reemplazables por el cliente siempre que se trate de piezas que
no necesitan de ningun conocimiento técnico especifico ni el uso de ninguna herramienta
especial para su sustitucion, pudiendo ser realizada la misma por personal no cualificado.

El departamento de Informatica del Hospital U. Severo Ochoa podra retener las piezas
sustituidas si se trata de soportes de almacenamiento de datos, renunciando el adjudicatario al
derecho de mantener la propiedad de las piezas sustituidas. ElI Hospital U. Severo Ochoa
procedera a la destruccion de estas piezas, segun sus procedimientos establecidos para el
desecho de soportes, y se compromete al tratamiento correcto y respetuoso con el medio
ambiente de las piezas retenidas.
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Todos los gastos derivados de cualquier clase de operacion exigida por la reparacion o
sustitucion de equipos, incluidos desplazamientos, mano de obra y el movimiento o retirada de
las maquinas, seran por cuenta del adjudicatario, no pudiendo éste reclamar abonos por estos
conceptos.

Tanto en su respuesta ante la comunicacién de la incidencia como en la resolucién de la propia

averia, el adjudicatario debera contemplar unos tiempos maximos que se definen en el
apartado de Acuerdos de Nivel de Servicio.

2.2. Servicio de Soporte Preventivo

El servicio de Soporte Preventivo incluye la asistencia técnica de caracter peridédico para
realizacién de las operaciones pertinentes indicadas en las especificaciones del fabricante de
cada uno de los equipos, al objeto de evitar un deterioro de los mismos, asi como reducir el
riesgo de averias.

Se requiere un minimo de una revision semestral de cada uno de los equipos cubiertos por este
contrato, conforme al SLA requerido.

Asi mismo, y con independencia de la revision semestral, el adjudicatario se compromete a
enviar a las instalaciones del hospital, a peticion del jefe del servicio de informatica, a personal
técnico cualificado para cualquier tarea de mantenimiento preventivo de los equipos, como la
comprobacion de entornos fisicos y légicos antes de la actualizacion de los mismos o la
aplicacion de nuevas configuraciones. Este compromiso se materializara, con independencia del
cumplimiento de otras exigencias de este pliego, con la aportacion de un minimo de 30 horas
anuales de asistencia in-situ de un técnico especialista a disposicion del hospital en horario
laboral, y que podra materializarse en cualquier momento con un preaviso minimo de tres dias
laborables.

En el caso de que el mantenimiento preventivo de un equipo exija una parada planificada del

mismo, el Departamento de Informatica del Hospital Universitario Severo Ochoa decidira el
momento idéneo para la realizacion de la misma.

2.3. Acuerdos de Nivel de Servicio

Se definen los siguientes parametros:

Tiempo de respuesta: tiempo maximo transcurrido desde que se realiza el registro de la averia
hasta el momento en el que el equipo de soporte se pone a disposicion de los Técnicos de
Sistemas del Hospital.

Tiempo de resolucién: tiempo medio transcurrido desde que se realiza el registro de la averia
hasta que se soluciona.

Horario de cobertura: Es el periodo de tiempo durante el cual el Hospital U. Severo Ochoa
puede registrar incidencias de los equipos cubiertos bajo contrato y durante el cual el equipo de
soporte desarrolla los servicios ofertados.

El adjudicatario proporcionara los siguientes niveles de servicio, ademas de todo lo especificado
en el pliego:
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Hospital Universitario
Severo Ochoa

Niveles de Servicio (SLA)

24x7x4 NBD

Horario de cobertura 24 horas x 7 dias a la semana, | Lunes a Viernes

incluido festivos 8:00 a 17:00
Tiempo de respuesta | Inmediato Inmediato
telefénico
Tiempo maximo de | Incidencias criticas: 2 horas Dia siguiente laborable
respuesta y asistencia in- | Resto de incidencias: 4 horas
Situ
Tiempo medio de | Incidencias criticas: 4 horas Dia siguiente laborable
resolucion Resto de incidencias: 8 horas
Soporte “in situ” / remoto | llimitado llimitado
Piezas de recambio Incluidas Incluidas

Ingeniero dedicado Si -

Servicios preventivos 2 anuales + Bolsa de horas Bolsa de horas

Servicios proactivos opcional -

Equipos incluidos Ver anexo | Ver anexo |

El servicio de informatica del hospital establecera la criticidad de las incidencias en el momento
de reportarlas al servicio de soporte del adjudicatario.

3. SEGUIMIENTO DEL CONTRATO

El departamento de Informatica realizara el seguimiento del cumplimiento del contrato con la
empresa adjudicataria.

Durante la ejecucién de los trabajos objeto del contrato, el adjudicatario se compromete, en todo
momento, a facilitar al Departamento de Informatica del Hospital la informacion y documentacion
que éstos soliciten para disponer de un pleno conocimiento de las circunstancias en que se
desarrollan los trabajos, asi como de los eventuales problemas que puedan plantearse y de las
tecnologias, métodos y herramientas utilizados para resolverlos.

El Departamento de Informatica del Hospital tendra las siguientes funciones:

e Monitorizar el avance global de los servicios.

e Aprobar los cambios que afecten de forma horizontal a diferentes ambitos de servicio,
procesos de gestion, o que, por su impacto o importancia estratégica, requieran su
aprobacion.

e Acordar la adopcion de propuestas de mejora y medidas correctoras o preventivas que
deba desarrollar e implantar el adjudicatario.

o Revisar y aprobar el borrador de factura y resolver cualquier incidencia o problema
relacionado con los servicios a facturar en el periodo objeto de revision.

e Aprobar las propuestas de modificacion o inclusién de servicios que se establezcan.

e Cualquier otro asunto que el Departamento de Informatica considere de interés.

4. PROPIEDAD DE LOS TRABAJOS

Todos los informes, estudios y documentos, asi como los productos y subproductos elaborados
por el contratista como consecuencia de la ejecucién del contrato seran propiedad el Hospital,
quien podra reproducirlos, publicarlos y divulgarlos, total o parcialmente, sin que pueda
oponerse a ello el adjudicatario autor de los trabajos.
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El adjudicatario renunciara expresamente a cualquier derecho que sobre los trabajos realizados
como consecuencia de la ejecucidén del contrato pudiera corresponderle, y no podra hacer
ningun uso o divulgacion de los informes, en forma total o parcial, directa o extractada, original o
reproducida, sin autorizacion expresa del Hospital. Especificamente todos los derechos de
explotacién vy titularidad de los servicios y productos elaborados durante la ejecucién del
contrato, corresponden uUnicamente a la Comunidad de Madrid y, particularmente, al Hospital
Universitario Severo Ochoa.

5. DERECHOS SOBRE EL HARDWARE, SOFTWARE E INFRAESTRUCTURAS

El adjudicatario no adquiere ningun derecho sobre el hardware (material), software (aplicativos)
e infraestructuras propiedad de la Comunidad de Madrid, salvo el de acceso indispensable al
mismo para el cumplimiento de las tareas que se desprenden de las obligaciones dimanadas del
contrato.

6. SEGURIDAD EN MATERIA DE TRATAMIENTO DE DATOS DE CARACTER PERSONAL

6.1 Normativa que aplica

La empresa adjudicataria se compromete al respeto de las disposiciones y exigencias
establecidas en la normativa reguladora de la Proteccion de Datos de Caracter Personal, en
concreto el Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de
2016, relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento de datos
personales y a la libre circulacion de estos datos (RGPD), la Ley Organica 3/2018 de Proteccién
de Datos Personales y Garantia de los Derechos Digitales, de 5 de diciembre (LOPDGDD), el
Real Decreto 1720/2007, de 21 de diciembre por el que se aprueba el Reglamento de desarrollo
de la LOPD (RDLOPD), y resto de normativa de desarrollo, asi como también las disposiciones
reguladoras de la autonomia del paciente y de derechos y obligaciones en materia de
informacion y documentacion clinica.

La empresa adjudicataria se compromete explicitamente a formar e informar a su personal en
las obligaciones que de tales normas dimanan siendo responsable del uso indebido que dicho
personal pudiera llevar a cabo en el tratamiento de los datos incluso tras la finalizacién del
servicio.

El contratista se compromete a no dar informacion ni datos proporcionados por la Administracién

para cualquier otro uso no previsto en el presente Pliego. En particular, no proporcionara, sin
autorizacion escrita del Organismo, copia de los documentos o datos a terceras personas.

6.2 Encargado de tratamiento sin acceso a datos

Al objeto de dar cumplimiento a lo previsto en el Reglamento de Desarrollo de la LOPD
(disposicion vigente RD 1720/2007), se hace necesario establecer las clausulas que regulen el
servicio, el cual quedara sujeto a las siguientes estipulaciones:

Primero.- En cumplimiento de la normativa actual sobre proteccion de datos de caracter
personal queda expresamente prohibido cualquier tipo de acceso por parte del personal del
prestador del servicio, a los datos de caracter personal o a la informaciéon que pueda llegar a
manejarse durante la prestacion del servicio contratado.
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Segundo.- En caso de que accidentalmente y con motivo de la prestacion del servicio, el
personal del prestador del servicio accediera a datos de caracter personal estara obligado a
guardar secreto profesional con respecto a los mismos, comprometiéndose a cumplir las
obligaciones que le corresponda por Ley. El prestador tratara los datos a los que tiene acceso
conforme a las instrucciones del Responsable de Seguridad del hospital, no aplicandolos o
utilizandolos con fines distintos a los establecidos en el presente Contrato, ni los comunicara, ni
siquiera para su conservacién, a ningun tercero.

En el caso de que el encargado de tratamiento destine los datos a otra finalidad, los comunique
o los utilice incumpliendo las obligaciones especificadas, o cualesquiera otra exigible por la
normativa, sera considerado, también, responsable del tratamiento.

6.3 Medidas de seguridad

El tratamiento de los datos implica el cumplimiento de las medidas de seguridad que afecta
tanto a los soportes informatizados como no informatizados y a los centros de tratamiento,
locales, equipos, sistemas y programas garantizando en todo momento la integridad y seguridad
que deben tener segun establece la legislacion de proteccion de datos. Los servicios de
mantenimiento de software, hardware o equipos fisicos, operacidn o soporte a usuarios o
sistemas, o cualquier otro donde fuera de aplicacion, deberan respetar:

¢ Que exclusivamente el personal autorizado podra tener acceso a los locales donde se
encuentren ubicados los soportes o equipos fisicos objeto del servicio a prestar. Dicho
personal estara debidamente relacionado e identificado (nombre y DNI) en un formulario
de acceso que el personal del Departamento de Informatica entregara al equipo de
soporte previo acceso a las instalaciones.

e Que de manera explicita NO SE AUTORIZA la salida de soportes informaticos que
contengan datos de caracter personal, fuera de los locales, como consecuencia de
operaciones de mantenimiento. De manera excepcional la salida de soportes que
contienen datos personales ha de ser autorizada por el Responsable del Fichero del
hospital, y aplicandose en todo caso el procedimiento de entrada/salida de soportes
establecido en el centro.

¢ Quienes intervengan en cualquier fase del tratamiento de los datos de caracter personal
firmaran el “Acuerdo de Confidencialidad y Seguridad para el personal externo que
presta servicios para el Hospital Universitario Severo Ochoa” por el que quedaran
obligados al secreto profesional respecto de los mismos y al deber de guardarlos,
obligaciones que subsistiran aun después de finalizar la relacién contractual y que
recogen la renuncia expresa de los derechos de propiedad intelectual que les pudiera
corresponder asi como el compromiso del cumplimiento de las obligaciones de
proteccion de datos de caracter personal.

o El personal prestador del servicio objeto del contrato comunicara por escrito, cualquier
incidencia que pueda producirse al Departamento de Informatica, en el modelo oficial
habilitado al efecto en el Hospital. En el caso de tener conocimiento de cualquier
incidencia que suponga un riesgo para el cumplimiento de las necesarias medidas de
seguridad, las consecuentes responsabilidades que pudieran derivarse seran asumidas
por la empresa contratista. El no comunicar una incidencia supondra igualmente asumir
las responsabilidades que de esta falta de informacién pudieran derivarse.
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7. OBLIGACIONES MEDIOAMBIENTALES DEL. CONTRATISTA

El adjudicatario, para el cumplimiento del contrato, adoptaran las medidas oportunas para el estricto
cumplimiento de la legislacion medioambiental vigente que sea de aplicacion al trabajo realizado,
debiendo responder de cualquier incidente medioambiental por ellos causados, liberando al Hospital
de cualquier responsabilidad sobre el mismo. En especial se deberan adoptar todas aquellas
medidas exigidas legalmente, relativas a evitar vertidos indeseados, emisiones contaminantes a la
atmosfera y al abandono de cualquier tipo de residuos, con extrema atencién en la correcta gestion
de los clasificados como peligrosos.

Asi mismo el adjudicatario se compromete al cumplimiento de todas las obligaciones laborales
vigentes, relativas a la contratacion y empleo de su personal y la relativa a Seguridad Social y
Seguridad e Higiene (Ley de Proteccion de Riesgos Laborales).

Leganés, 11 de marzo de 2022

EL DIRECTOR GERENTE
HOSPITAL U. SEVERO OCHOA

Firmado digitalmente por: DEL CACHO MALO DOMINGO

CONFORME EL ADJUDICATARIO:
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ANEXO I - RELACION DE EQUIPOS Y NIVELES DE SERVICIO

Hospital Universitario
Severo Ochoa

P/N | DESCRIPCION S/N UDS SLA

SERVIDOR RP 5405

A7117A HP RP5405 2 WAY SERVER SOLUTION DEH4330L47 1| 24X7X4
A6795A PCl 2 GB FIBRE CHANNEL ADAPTER NSN 2 | 24X7X4
A6825A PCI 10000BASE-T GIGABIT ETHERNET ADAPTER NSN 1| 24X7X4
A6798A PA8700 650MHZ CPU FOR HAP SERVER RP54X0 NSN 1| 24X7X4
A6798A PA8700 650MHZ CPU FOR HAP SERVER RP54X0O NSN 1| 24X7X4
A6798A PA8700 650MHZ CPU FOR HAP SERVER RP54X0O NSN 1| 24X7X4
A6798A PA8700 650MHZ CPU FOR HAP SERVER RP54X0O NSN 1| 24X7X4
A6799A PROCESSOR SUPPORT MODULE FOR PA8700 CPU NSN 2 | 24X7X4
A6847A PCl 1000BASE-SX GI GIGABIT ETHERNET ADAPTER NSN 1| 24X7X4
AS5556A HA SLIDER RAILS FIELD RACK KIT L-CLASS NSN 4| 24X7X4
C7508A HP SURESTORE TAPE ARRAY 5300 NSN 1| 24X7X4
Q1543A HA STORAGEWORKS ULTRIUM 215 NSN 1| 24X7X4
A5798A 1024MB HIGH DENSITY SYNCDRAM MEM MOD. NSN 4| 24X7X4
A6737A 36GB 10K HOTPLUG ULTRA160 DISK, RP54X0 NSN 2 | 24X7X4
AS5557A DVD ROM DEV FOR HP SVR RP54X0 SYSTEMS NSN 1| 24X7X4
A5527A HOTSWAP POWER SUPPLY, REDUNDANT SYS. NSN 2 | 24X7X4
A4902A HP9000 STD RACK SYSTEM E41 NSN 1| 24X7X4
A5213A7 REAR DOOR FOR STD RACK SYSTEM E41 NSN 1| 24X7X4
A5137AZ MODULAR POWER DIST. UNIT FOR STD RACKS NSN 1| 24X7X4
CABINA DE DISCOS VA7110 y SWITCH

A7346AZ HP FC 1 GB/WGB ENTRY SWITCH 88, FACT. RK NSN 1| 24X7X4
A6515A HP 2 GB SHORT WAVE TRANSCEIVER NSN 8 | 24X7X4
A6183A HP STORAGEWORKS VIRTUAL ARRAY 7110 NSN 1| 24X7X4
A6192A ENT CLASS 36 GB 10K RPM FC HDD NSN 9| 24X7X4
SERVIDOR RP3440

A7137A HP SERVER RP3440-4 SOLUTION DEH474753E 1|24X7X4
A8354A HP SRV RP340X0 1 GHZ PA-8800 DUAL CORE CPU NSN 1| 24X7X4
A9773A HP SRV RP340X0 2 GB DDR MEM QUAD NSN 2 | 24X7X4
A9776A 36GB 15K HOTPLUG ULTRA320 SCI LP DISK NSN 1| 24X7X4
A9776A 36GB 15K HOTPLUG ULTRA320 SCI LP DISK NSN 1|24X7X4
A9920A CD-RW DVD-ROM COMBO DRIVE, SLIMLINE NSN 1| 24X7X4
A6874A POWER SUPPLY FOR HP SRVRS AND WKSTNS NSN 1| 24X7X4
A6795A PClI 2 GB FIBRE CHANNEL ADAPTER NSN 1|24X7X4
A6795A PCl 2 GB FIBRE CHANNEL ADAPTER NSN 1| 24X7X4
A5230A PCI 10/100BASE-T LAN ADAPTER NSN 1|24X7X4
A4902D HP RACK SYSTEM/E 41U GRAPHITE COLOR NSN 1| 24X7X4
A5213DZ HP REAR DOOR FOR 41U GRAPHITE BACK NSN 1| 24X7X4
A5137AZ MODULAR POWER DIST. UNIT FOR STD RACKS NSN 1|24X7X4
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DWO019A | HP SORAGEWORKS ULTRIUM 448 SCSI RACK MOUNT HU10746JWD | 1 | 24X7X4
OTROS SERVIDORES
HP PROLIANT DL120 G6 CZ104900LR 1 NBD
HP PROLIANT DL180 G6 GB8012P2PT 1 NBD
QT645A HP PROLIANT DL380G7 ES606 1P AL1113 PHC SVR USE349M3A2 1| 24x7x4
583967-421 | HP PROLIANT DL380G7 WS640 BASE EU SVR CZ2126061Q 1| 24x7x4
646900-421 | HP PROLIANT DL360P GENS8 ES-2603 ENTRY EU SVR CZ133300L4 1| 24x7x4
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