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CLAUSULA 1.- ANTECEDENTES Y JUSTIFICACION DE LA NECESIDAD

La Agenciaparala Administracion Digital de la Comunidad de Madrid (en adelante Madrid Digital,
resumido “MD”), segln se establece en la Ley 7/2005, de 23 de diciembre, de Medidas Fiscales y
Administrativas, modificada parcialmente por la Ley 9/2015, de 28 de diciembre, de Medidas Fiscales
y Administrativas (B.O.C.M. nim. 311, de 31 de diciembre de 2015), tiene asignada, entre otras
funciones, la prestacion de los servicios informaticos y de comunicaciones a la Comunidad de Madrid,
mediante medios propios o0 ajenos, a cuyo fin le corresponde particularmente , segun el Articulo 10,
Tres, c:

e La administracién, mantenimiento y soporte de los equipos fisicos y l6gicos de tratamiento de la
informacion y de las comunicaciones de cualquier especie que se encuentren instalados en la
misma.

e El desarrollo y adquisicion de aplicaciones informéticas y sistemas de informacion para la
Comunidad de Madrid, y su mantenimiento y soporte posteriores, de acuerdo con las
especificaciones funcionales y necesidades de los distintos centros directivos.

e La adquisicidon y dotacion de infraestructuras fisicas y logicas de soporte de los sistemas de
informacion y comunicaciones de la Comunidad de Madrid, y de sus servicios.

La Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comin de las Administraciones
Publicas establece el uso preferente de la tramitacion electronica y en general de la Administracion
Electrénica. En linea con este contexto legal, la Comunidad de Madrid mantiene lineas estratégicas
prioritarias de impulso y mejora continua de la Administracion Electrénica.

La Comunidad de Madrid viene impulsando diversas actuaciones que tienen como objetivo su
desarrollo y evolucién de la Administracidon Electronica. Todas estas actuaciones han estado dirigidas
a obtener diversos objetivos, entre los que destacan:

«  Mejorar y facilitar las relaciones entre los ciudadanos y la Administracion, incrementando la oferta
de servicios que puede ofrecer a través de distintos canales y el uso generalizado de las nuevas
tecnologias.

«  Simplificar la tramitacién administrativa sobre la base de una Administracion moderna que facilite
las gestiones y trdmites que realiza el ciudadano y que mejore la gestion interna de sus procesos.

*  Mejorar la organizacion y el trabajo de los empleados publicos incrementando su rendimiento
con el uso avanzado de las nuevas tecnologias.

« Reducir el uso de medios tradicionales de interaccion mediante la implantacién de relaciones y
comunicaciones telematicas.

« Alcanzar un mayor grado de eficacia y eficiencia en el funcionamiento de la Administracion.

< Impulsar la promocién y extension de las tecnologias de la informacién y del conocimiento en la
Comunidad de Madrid.

«  Aportar una imagen de cercania de la propia Comunidad Auténoma respecto a la sociedad.

< Disponer de una plataforma tecnoldgica completa para la implantacion agil de soluciones de
Administracion Electronica.

Para alcanzar estos objetivos, la Comunidad de Madrid, con el apoyo directo de la Direccién General
de Transparencia, Gobierno Abierto y Atencién al Ciudadano y Madrid Digital ha puesto en marcha
diversos planes de actuacion para la creacion y el despliegue de la Administracion Electrénica en la
regién de Madrid, dotando a ciudadanos y empresas de servicios telematicos soportados por una
plataforma de tramitacion informatizada.
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Dentro del contexto general de Administracién Digital, la Comunidad de Madrid dispone de un
servicio para la gestion electrénica de los procesos de pago o ingreso por parte de los
ciudadanos, desplegado sobre las siguientes gestiones:

- Pago teleméatico de Tasas y Precios Publicos

La Comunidad de Madrid dispone, para ciudadanos y empresas, de formularios para el acceso
electrdnico a la totalidad de procedimientos administrativos, exceptuando aquellos para los que
se ofrecen servicios electrénicos dedicados.

La gestion (telematica o no) de estos procedimientos, en algunas ocasiones esta
obligatoriamente asociada al PAGO DE TASAS Y PRECIOS PUBLICOS, en cada caso, segun
aprobacioén del Centro Directivo competente y posterior publicacion oficial en BOCM.

La Comunidad de Madrid ofrece a los ciudadanos un servicio electrénico de pago de tasas y
precios publicos que permite la atencidn de esta gestion de manera telematica.

- Pago telematico de impuestos tributarios

Se dispone de medios telematicos para la gestion tributaria de aquellos impuestos cuya gestion
le compete.

- Ingreso telemético de Fianzas de arrendamiento
Se dispone de servicio electrénico para el ingreso de fianzas de arrendamiento.

El volumen de las gestiones anteriores a través del canal telematico se resume en los siguientes
nameros:

- 27% aproximadamente de Tasas y Precios Publicos correspondientes a procedimientos
administrativos tramitados a través del canal electronico.

- 53% aproximadamente de Gestiones Tributarias atendidas a través del canal telemético.
- 52% de Ingresos de Fianzas de Arrendamiento atendidos a través del canal telematico.
Técnicamente, el servicio de pago electrénico esta estructurado en dos Sistemas de Informacion:

e OneSait Payment Disruptors, anteriormente NETplus: servicio de pago telematico en
modalidad SaaS (Software as a Service). Este servicio permite la interaccion con las entidades
financieras, tanto de cargo en cuenta como de pago con tarjeta, ofreciendo un canal seguro y
confiable de comunicacién con las entidades financieras y orientado al cumplimiento de
normativa especifica de seguridad relativa a las transacciones de pago telematico (PCI DSS,
Payment Card Industry Data Security Standard)

e Pasarela OneSait - CM (SCPT: Servicio Comun de Pago Telematico): Con una implementacion
a medida del Sistema OneSait, este Sistema se ofrece como pasarela entre dicho servicio de
pago y los Sistemas de la Comunidad de Madrid, al objeto de aislar esos Sistemas de su
integracion directa con el servicio de pago, haciendo asi mas eficiente la integracién y la
dependencia con el mismo.

La continuidad del servicio de pago electronico en la Comunidad de Madrid esta justificada por la
continuidad de los procesos de negocio sobre los que se aplica, Pago de Tasas y Precios Publicos,
Pago de Impuestos Tributarios e Ingresos de Fianzas de Arrendamiento, sobre los que presenta un
margen de incremento de uso superior al 50% respecto a la totalidad de gestiones atendidas desde
€S0S procesos.

El propdsito de la Comunidad por avanzar en la digitalizacion de sus procesos anticipa un escenario
de incremento de uso del canal digital también en los procesos anteriores, lo que refuerza e
incrementa la necesidad de disponer de un servicio de pago electrénica con capacidad y
garantia suficiente.
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Aparte del uso del canal electronico por parte de los Ciudadanos, la digitalizacién de los procesos
de pagos también alcanzara al canal presencial. Se pretende implantar un servicio de pago en las
oficinas presenciales de la Comunidad de Madrid, lo que implicard que el uso de la pasarela de pago
alcance a la préctica totalidad de los pagos de los ciudadanos.

El escenario de digitalizacion anterior, sin duda refuerza la necesidad y la importancia de asentar en
la Comunidad de Madrid un servicio de pago electréonico integral y suficientemente
dimensionado y soportado que acompafie con total garantia esta digitalizacion, de la que
resultard una mejora destacada en el servicio al ciudadano.

La préxima entrada en vigor de un nuevo marco regulatorio en materia financiera (Real Decreto
Ley 19/2018, de 23 de noviembre, de servicios de pago y otras medidas urgentes en materia
financiera) es otra de las justificaciones destacadas de continuidad del servicio. El servicio de la
Comunidad de Madrid necesitara adaptarse a los nuevos requisitos de seguridad de esta
regulacion (especificacion 3DSecure 2.0), para lo que serd necesario un soporte atendido por un
equipo especializado, tanto en el negocio de transacciones electrénicas financieras como en la
tecnologia de la infraestructura del servicio CM.

La necesidad del servicio se completa con la proxima renovacion del marco convenial de la
Comunidad de Madrid con las entidades financieras, cambio que igualmente obliga a disponer de
un equipo especializado de soporte con solvencia para incorporar al servicio de pago electrénico
las nuevas condiciones de relacién que se establezcan entre la CM y las entidades financieras.

Con caracter general y transversal a todos los frentes de necesidad expuestos, conclusion de la
experiencia de servicio de los ultimos afios, se sefiala la necesidad de asegurar un soporte integral
y experto que alcance con enfoque transversal todos los componentes que conforman el
servicio — Plataforma OneSait y Pasarela OneSait - CM (SCPT).

CLAUSULA 2.- OBJETO DEL SERVICIO

Este contrato tiene por objeto la prestacion del servicio integral de “Pago Electronico CM”, que
alcance la globalidad técnica y operativa del mismo, con una vision y modelo operativo transversal
sobre todos los componentes que conforman el servicio, a fin de garantizar el nivel de servicio y
garantia que exigen los procesos de pago electronico en la Comunidad de Madrid, y ofrecer cobertura
funcional que dé respuesta al contexto de crecimiento y mejora que se exige, de conformidad con los
requerimientos establecidos en el Pliego de Prescripciones Técnicas.

El objeto del contrato alcanza las siguientes prestaciones.

- Servicio de pago telematico a través de la plataforma de pago OneSait Payment Disruptors,
ofrecido en modo SaaS (Software as a Service).

- Adaptacion del servicio al proximo nuevo convenio de la Comunidad de Madrid que
establecera la nueva regulacion de relacién con entidades financieras.

- Adaptacién del servicio al nuevo marco regulatorio Real Decreto-ley 19/2018, de 23 de
noviembre, de servicios de pago y otras medidas urgentes en materia financiera.

- Soporte integral de la infraestructura completa del servicio de pago en la Comunidad de Madrid:

- OneSait Payment Disruptors: servicio de pago telemético y servicios de soporte y gestion de
incidencias, parametrizacion y administracion del servicio, mantenimiento evolutivo para la
incorporacién de nuevas EEFF y/o entidad adquiriente, protocolo 3DS 2.0 o pago presencial

- Pasarela OneSait - CM (SCPT): Servicios de mantenimiento correctivo y evolutivo de todos
los modulos técnicos que componen dicho sistema de informacion y que se encuentran
desplegados en las instalaciones de la Agencia.
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- Mantenimiento del componente Pasarela OneSait — CM (SCPT), con cobertura completa a su
mantenimiento correctivo y con capacidad refijada variable anual para su mantenimiento
correctivo.

CLAUSULA 3.- DESCRIPCION DEL ENTORNO TECNICO EXISTENTE

Como se ha adelantado, el servicio de pago telematico en la Comunidad de Madrid esta conformado
por dos Sistemas de Informacion diferenciados y, a la vez, plenamente integrados e interdependientes
para la prestacion del servicio CM:

OneSait Payment Disruptors (antes NETplus-Indra): servicio de pago telemético, desplegado en
las instalaciones de Indra y ofrecido en modo servicio “cloud”, integrado con las EEFF para las
operaciones de pago telemético con cargo en cuenta y tarjeta.

Pasarela OneSait - CM (SCPT - Servicio Comun de Pago Telematico): es un conjunto de médulos
técnicos que ofrecen una interfaz comuan de integracion para las aplicaciones de gestién y evita que
cada aplicacion deba implementar la integracién de forma independiente con el sistema OneSait
Payments de Indra. Se compone de varios médulos técnicos:

- SCPT_WS: Servicio Web SOAP para las operaciones de pago telemético con cargo en cuenta,
consulta de entidades, verificacion de NCCM, consulta de pago en cuenta, anulacion de pago en
cuenta, anulaciéon de pago con tarjeta, consulta de operaciones realizadas; Framework Atlas

- SCPT_REST: Servicio Web REST que implementa las mismas operaciones que SCPT_WS para
uso desde aplicaciones maviles; Framework Atlas;

- SCPT_ESB: Es un médulo técnico implementado en el Oracle Service Bus, que actla como

pasarela para SCPT_WS y la conexién con los servicios web de OneSait Payments de Indra.
Framework OSB.

- SCPT_APP: Aplicacion Web que integra el iframe para las operaciones de pago con tarjeta;
Framework Atlas

- SCPT_MOVA: Componente para la integracion de app méviles. Framework MOVA.

- PPAG_APP: Mo6dulo web de consulta de pagos realizados, publicado en comunidad.madrid;
Framework Atlas.

- SCPT_MODD: Modelo de datos de SCPT.
El esquema basico seria el siguiente:
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CLAUSULA 4.- DESCRIPCION DEL SERVICIO Y ENTREGABLES

De acuerdo con las necesidades que lo motivan, la atencién del servicio debera alcanzar los
siguientes ambitos:

4.1 SUBSERVICIO DE SOPORTE INTEGRAL DEL SERVICIO DE PAGO ELECTRONICO

El servicio de Pago Electrénico dispondra de un subservicio dedicado a la atencion de todas las
situaciones incidentales en torno a él.

El subservicio de soporte integral alcanzara la atencién de las peticiones, incidencias y consultas
recibidas desde los agentes usuarios del servicio, entre los que se encuentran el servicio 012 de
atencién ciudadano y las areas MD responsables de servicios sectoriales usuarios del servicio de
pago.

El soporte integral alcanzara a todos los componentes funcionales y técnicos que conforman el
servicio, Plataforma OneSait y Pasarela OneSait - CM (SCPT).

Durante el afio 2018 se ha estimado una dedicacién en tareas de soporte de aproximadamente 400
horas. Dado el justificado previsible incremento del uso del servicio, se estima un incremento en la
dedicacién destinada a tareas de soporte. Con todo, el subservicio de soporte se dimensiona con 400
horas/afio de soporte y 40 horas/afio de coordinacién (cuota fija anual), con un incremento variable
del 50% para cubrir soporte adicional por necesidad de servicio (cuota variable anual).

El subservicio de soporte estara atendido por personal conocedor del servicio Pago Electrdnico
CM, con conocimientos suficientes para el diagndéstico inicial de los casos y para la resolucion directa
de aquellos que no requieran la intervencion de los equipos técnicos que mantienen los sistemas.

El soporte del servicio cubrira las siguientes actividades:

1. Recepcion de casos referidos al servicio “Pago Electrénico” desde la herramienta de ticketing
MD (Herramienta de ticketing CM - Remedy)

2. Diagnostico y discriminacion de siguientes actuaciones:

a. El personal del soporte resolvera las consultas que no requieran la intervencién técnica de

los equipos expertos gue mantienen los sistemas [Plataforma OneSait y Pasarela OneSait -
CM (SCPT)]
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b. Los casos que requieran intervencion de los equipo técnicos OneSait o Pasarela OneSait -
CM (SCPT) se redirigirdn a aquellos para su analisis y resolucion.

c. Redireccidon de casos que deban atender las Entidades Financieras.

3. Coordinacion y seguimiento de la atencion de los casos reportados a los equipos técnicos
OneSait y Pasarela OneSait - CM (SCPT), asi como a Entidades financieras.

4. Elaboracion y emision de informe semanal de la actividad de soporte durante el periodo.

El subservicio exige un nivel de atencién en dias laborables en la Comunidad de Madrid, durante el
horario de 8 a 19 horas.

Sobre la base de estas actividades, al inicio de contrato se establecera con precisién el protocolo de
prestaciéon de este subservicio.

4.2 SUBSERVICIO DE USO DE PLATAFORMA ONESAIT

El servicio de pago incluye el subservicio de uso de la plataforma OneSait en modo SaaS (Software
as a Service) que incluye:

e Costes derivados del hosting (almacenamiento, gestién, y tokenizacion de medios de pago:
cuenta y tarjeta) de la solucion en modo SAS en la infraestructura de OneSait Payments PCI
DSS de Minsait

e Certificacién anual en PCI DSS y actualizacion a la tltima versién vigente de PCI DSS.
e Costes de mantenimiento operativo de segundo nivel en modo 24x7
e Servicio de monitorizacion 24 x 7

e Acceso a Back Office de OneSait Payments PCI DSS y Gestor de informes para consulta y
explotacion de las transacciones, enrutamiento de transacciones, operativos manuales:
devolucion/anulacion, etc.

e Altay gestidn de Listas Negras privadas
e Limitacion en el nimero o importe de operaciones por dia /comercio /tarjeta
e Disponibilidad de informes a medida

El coste del subservicio de uso de Plataforma ONESAIT se computa de acuerdo al siguiente criterio:

- Cuota fija anual por importe de 14.300,04 €/afio, con capacidad hasta 300.000 transacciones.

- Cuota variable anual por importe maximo de 3.750,00 €, con capacidad afiadida de hasta
150.000 transacciones mas.

4.3 SUBSERVICIO DE MANTENIMIENTO CORRECTIVO

El servicio de Pago electronico incluye el Subservicio de Mantenimiento Correctivo consistente en el
diagndstico y subsanacion de los fallos o ineficiencias en la operacion de los sistemas que
conforman el servicio (Plataforma OneSait y Pasarela OneSait — CM) producidos por
funcionamiento incorrecto del software, error en parametrizacién o configuracion.

La actuacion del proveedor en la atencion del mantenimiento alcanzara cualquier operacién sobre
los sistemas, asi como el despliegue y configuracidon de los mismos en la infraestructura MD,
en todos los entornos de despliegue excepto produccion, de acuerdo a los procedimientos de
MD; quedando excluidas las actuaciones sobre la infraestructura de despliegue (arquitectura fisica y
I6gica), responsabilidad y competencia de MD.

Aquellas actuaciones de mantenimiento correctivo que por su alcance pudieran suponer un riesgo a
la estabilidad del servicio, deberan acompafiarse de planes de pruebas en entorno de validacion, asi
como de planes de contingencia/reversién en caso de error una vez implantado en entorno productivo.

La autenticidad de este documento se puede comprobar en www.madri d.grz(lqlcsv H | ‘l
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El adjudicatario realizara todas las actuaciones de mantenimiento correctivo desde sus instalaciones,
con conectividad a los entornos MD mediante lineas VPN dedicadas.

Las actividades del subservicio de mantenimiento correctivo daran continuidad a los casos
inicialmente analizados por el subservicio de soporte, el cual discriminara el sistema inicialmente
afectado y derivard al equipo técnico que debe atender el mantenimiento.

Aparte de la resolucién y documentacion de cada uno de los casos resueltos a través de la propia
herramienta de ticketing MD, el Subservicio de mantenimiento correctivo emitira mensualmente un
informe con el detalle preciso de la actividad atendida.

De manera particular, el soporte correctivo del componente Pasarela OneSait - CM (SCPT)
considerara la atencion de los criterios de desarrollo software establecidos por MD:

- Gestion de configuracion apoyada en el repositorio SVN dispuesto por MD

- Cualquier cambio en el desarrollo debera asegurar la calidad del software del componente.
Trimestralmente se emitird un informe de calidad del componente obtenido desde la herramienta
automatica de certificacion de calidad CM (COVER).

El Subservicio de mantenimiento correctivo quedara cubierto econémicamente con un coste fijo
anual, dimensionado de acuerdo a un porcentaje fijo aproximado del 15% respecto a la inversion
acumulada de la CM sobre el componente PASARELA ONESAIT CM, resultando la siguiente
composicion y dimensién del subservicio: 150 horas/afo de perfil Analista.

4.4 SUBSERVICIO DE MANTENIMIENTO EVOLUTIVO

En linea con los frentes de necesidad que justifican el presente servicio, se anticipan las siguientes
evoluciones, todas incluidas en alcance de servicio, aunque sujetas a la confirmacion por parte de
CM, contemplandose la posibilidad de que pudieran no abordarse en caso de cambio en las
circunstancias que las motivan:

441 SOPORTE A LA ADECUACION DEL SERVICIO DE PAGO TELEMATICO A LA
IMPLANTACION DEL NUEVO MARCO NORMATIVO Real Decreto-ley 19/2018

Durante el afio 2020 se producirdn necesidades y nuevos requisitos que modificaran las condiciones
en las que se presta el servicio a través del servicio de pago telematico de la Comunidad de Madrid,
entre ellos los requisitos derivados de la entrada en vigor del Real Decreto-ley 19/2018, de 23 de
noviembre, de servicios de pago y otras medidas urgentes en materia financiera.

El presente contrato alcanzara el soporte a la adecuacion e implantacién de la nueva normativa en el
servicio de PAGO ELECTRONICO CM, que alcanzara el soporte a los ajustes los componentes
(excluyendo la Plataforma ONESAIT, cuya adaptacion se incluye en el concepto de uso de la misma),
a las pruebas y a la implantacion.

Esta adecuacion se acometera en los tiempos y conforme a la estrategia establecida por la CM.

Estos trabajos quedaran cubiertos econémicamente con un coste variable no comprometido, sujeto
a la confirmacion por parte de CM durante el afio 2020 y al alcance de los trabajos que suponga este
soporte; con la siguiente estimacién en cuanto a composicion y dimensién de equipo:

Analista Experto en pagos 20,00 h
Desarrollador experto en pagos 57,50 h
Gerente experto en pagos 4,00 h

4.4.2 ACTIVIDADES DE ADAPTACION DEL SERVICIO A NUEVO CONVENIO DE LA CM EN SU
RELACION CON ENTIDADES FINANCIERAS

Estas actividades se disponen para dar cobertura a los trabajos que pudieran derivarse del
préximo nuevo convenio de la DG de Tributos con EEFF colaboradoras para la gestion de

La autenticidad de este documento se puede comprobar en www.madrid.grz(f/csv H”"l |H| | || ‘|I||| ‘"Il ‘ H m” || ‘ u || |‘|
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ingresos, asi como entidad colabora adquiriente de pago con tarjeta, del que podran seleccionarse
nuevas entidades colaboradas, ademas de otros cambios en las condiciones de intercambio de
informacion.

En el caso de que la DG de Tributos seleccione nuevas entidades colaboradoras, las actividades que
sera necesario desarrollar en el marco del contrato para cada nueva entidad seran:

e Configuracion y parametrizacion.

o Establecimiento de comunicaciones con la entidad, pruebas unitarias e integradas de acuerdo a
las condiciones técnicas de integracién establecidas por la Comunidad de Madrid en las bases
del convenio de colaboracion.

e Paso a produccion y parametrizacién en produccién. Seguimiento de la implantacién.

Si, ademas, la Direccién General de Tributos selecciona una entidad adquiriente responsable del
pago con tarjeta diferente a la actual, serd necesario:

e  Configuracion en preproduccion y produccion.
e Pruebas de integracion y certificacion.

Queda fuera del alcance de este contrato, las pruebas necesarias para asegurar la correcta
conciliacion bancaria de los ingresos, que se realizan en el ambito sectorial de las aplicaciones de
gestion tributaria, excepto aquellas actividades que sean imprescindibles para que dichas areas
sectoriales puedan certificar el correcto funcionamiento de la conciliacion (por ejemplo, la realizacién
de pruebas vélidas de pago en entorno de preproduccién que se puedan utilizar en el proceso de
conciliacion).

Estos trabajos guedaran cubiertos econémicamente con un coste variable no comprometido, sujeto
a la confirmaciéon por parte de CM durante el afio 2020, y con cuantia condicionada por el nimero de
nuevas entidades colaboradoras y/o al cambio de entidad adquiriente en las operaciones de pago
con tarjeta, con un coste fijo por entidad colaboradora de 7.679,09 €, estimandose un maximo de 3
nuevas entidades colaboradoras; y con un coste fijo de 3.855,00 € por nueva entidad adquiriente,
estimandose gue se realice, como maximo, la adaptacién de una entidad adquirente.

4.4.3 ACTIVIDADES DE EXTENSION DEL SERVICIO DE PAGO TELEMATICO EN OFICINAS
PRESENCIALES CM

Estas actividades soportaran la implantacion del servicio de pago en oficinas presenciales a través
de medios teleméticos con PinPad (pago de tasas, tributos y precios publicos en oficinas de atencion
al ciudadano y pagos tributarios en oficinas de ese ambito).

De manera cuantitativa, el alcance de la implantacion abarcaria (datos aproximados):
e 90 oficinas de registro.

e 50 puestos en la oficina de atencion al contribuyente de la DG de Tributos.

e 3 puestos por cada una de las oficinas de registro.

e Aproximadamente 420.000 ingresos realizados actualmente en canales presenciales de oficinas
bancarias que potencialmente podrian realizarse a través de esta via.

Las actividades que soportarian la implantacion serian:
e Soporte a pruebas integradas de pago presencial.

e Soporte para la correcta impresion de los tickets/boleta bancaria por los puestos de punto de
venta. La pasarela devolvera los datos necesarios para que el punto de venta pueda imprimir las
boletas con dicha informacion.

e Manual de instalacion de la libreria de integracion que se instalard en los puestos, y
documentacion de configuracion de PinPad.
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e Despliegue en PRO en fases en oficinas y seguimiento posterior.

Estos trabajos quedaran cubiertos econémicamente con un coste variable no comprometido, sujeto
a la confirmacién por parte de CM durante el afio 2020 v al alcance de los trabajos que suponga la
implantacion, con la siguiente estimacion en cuanto a composicién y dimensién de equipo:

Analista Experto en pagos 60,00 h
Desarrollador experto en pagos 252,00 h
Gerente experto en pagos 32,00 h

Para determinar el alcance de los trabajos, la gestion de las actividades relativas a la extension del
servicio de pago telemético en oficinas presenciales seguird las siguientes etapas, cuyo detalle
preciso se debera acordar entre ambas partes al inicio del servicio:

e Estudio técnico por parte del proveedor, del que resultara propuesta técnica, detalle de
actividades a realizar y estimacion (horas de esfuerzo y plazo de puesta en marcha del servicio).

e Acepcion o Rechazo por parte de la CM.

e Ante aceptacion, ejecucion del plan de ejecucidn del proyecto de extension del servicio por parte
del adjudicatario.

4.44 EVOLUCION DEL COMPONENTE PASARELA ONESAIT CM (SCPT)

Cada una de las evoluciones anteriores en la Plataforma de Pago podra requerir evoluciones
complementarias en el componente Pasarela ONESAIT CM (SCPT).

La evolucion del componente Pasarela ONESAIT CM (SCPT) también esta determinada por los
criterios de evolucidn tecnoldgica y de seguridad del framework de desarrollo MD.

Considerando las dos justificaciones de evolucidon sefaladas, el servicio de soporte alcanzara
capacidades variables para la atencion de los trabajos que se pudieran requerir, con un coste variable
anual correspondiente con _una capacidad maxima de 350 horas/afo de perfil Analista de
Integracidon, con distribucién a lo largo del afio conforme lo marquen las necesidades, sin
compromiso de consumo por parte de la CM.

La gestién de las evoluciones con el proveedor seguira las siguientes etapas, cuyo detalle preciso se
debera acordar entre ambas partes al inicio del servicio:

e Especificacidon de la necesidad por parte de la CM.

e Estudio técnico por parte del proveedor, del que resultara propuesta técnica y estimacion (horas
de esfuerzo y plazo de construccion).

e  Acepcion o Rechazo por parte de la CM.

e Ante aceptacion, construccion por parte del proveedor y entrega en el plazo establecido.
e Pruebas y validacion por parte de la CM.

e Implantacion por parte del proveedor.

4.5 SUBSERVICIO DE GESTION GLOBAL DEL SERVICIO

Envolviendo todos los subservicios anteriores, se requiere la consideracion de un subservicio de
gestién global del servicio que asegure la coordinacion entre todas las partes y el seguimiento del
servicio conforme a las condiciones contractuales del mismo y los procedimientos de seguimiento y
control que se establezcan a su inicio.

Estos trabajos quedaran cubiertos econémicamente con un coste fijo anual, con una estimacion de
dedicacién _aproximada de 12 horas/mes del gestor del servicio, con un _cOémputo total de 144
horas/afo de perfil de Responsable del Servicio.
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‘ CLAUSULA 5.- VERIFICACION DE LA CALIDAD DEL CODIGO

Madrid Digital cuenta con una Unidad de Calidad que ofrece los servicios de certificacién de cédigo
estéatico en el cumplimiento de la normativa propia, y el servicio de pruebas de rendimiento. Ambos
servicios estan a disposicion de los proveedores de Madrid Digital desde el inicio del desarrollo y
persiguen el objetivo de anticipar errores de codigo y problemas de rendimiento. Ver en
http://www.madrid.org/arquitecturasw.

La utilizacion de esta herramienta de certificacion es_de uso obligado para el proveedor
adjudicatario, en caso de desarrollar cddigo adicional entregable para Madrid Digital en el marco de
las actividades de mantenimiento evolutivo descritas en la clausula 4.1.

No sera de uso obligado en el marco de las actividades de mantenimiento correctivo descritas en la
clausula 4.1 aunque impliquen entregas de cédigo adicional.

CLAUSULA 6.- ACUERDOS DE NIVEL DE SERVICIO

6.1 DEFINICIONES

Para la tramitacion de incidencias y peticiones dentro de los servicios de mantenimiento, soporte y
administracion, recogidos en este documento, se aplicaran las siguientes definiciones:

e Tiempo de respuesta: tiempo transcurrido entre la notificacion de la incidencia o peticion a través
del sistema de informacion de registro de I/P/C/Q (Remedy) y la confirmacién por parte del
contratista, incluyendo:

Confirmacién de la peticion de soporte.
Priorizacion de la peticion dentro de la tabla de categorias de incidencias/peticiones.
Asignacion de un técnico para tratamiento de la solicitud.

e Tiempo de resolucion: sera el tiempo transcurrido entre la notificacién de la incidencia o peticién
a través del sistema de informacion de registro de I/P/C/Q (Remedy) y una de las siguientes
respuestas por parte del adjudicatario:

Un comunicado aclarativo sobre las funcionalidades operativas de producto, se encuentren
0 no descritas en la documentacion actual del producto/usuario.

Las indicaciones precisas/recomendaciones dirigidas a la resolucién del asunto.
La creacién de un nuevo parche como solucién temporal o definitiva del asunto.
La ejecucion del cambio de configuracion solicitado.

6.2 TRAMITACION DE INCIDENCIAS Y TIEMPOS DE RESOLUCION.

Los servicios de mantenimiento y soporte objeto del presente contrato, incluyen la resolucién de las
posibles incidencias, peticiones y consultas surgidas en el servicio de pasarela de pagos de la

Comunidad de Madrid, entendido el servicio en su integridad (Plataforma OneSait Payments y
Pasarela OneSait-CM).

Estas incidencias se dividirdn en las siguientes categorias:

¢ Incidencias Urgentes: Este tipo de incidencias se produciran en los casos de fallo total del servicio,
impidiendo el acceso y/o el uso al servicio a todos los usuarios y/o aplicaciones. También, a
incidencias que provoquen fallo de una o varias funciones del servicio, afectando de forma grave
tanto a la funcionalidad del servicio, como a un grupo importante de usuarios y/o aplicaciones.
Ejemplo de incidencias graves seria la imposibilidad de gestionar transacciones teleméticas de
pago con alguna de las EEFF colaboradoras (cuenta o tarjeta), o bien, que el servicio no esté
disponible para alguna de las aplicaciones clientes del servicio de pago.

La autenticidad de este documento se puede comprobar en www.madrid.grz?/csv H”"l |H| | ‘l
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e Incidencias de prioridad normal: Este tipo de incidencias se produciran en los casos de fallo de
una o varias funciones del servicio, sin presentar un efecto significativo inmediato sobre la calidad
de servicio, que afectan a un nimero muy limitado de usuarios y no tienen una trascendencia
global, como pueden ser, entre otras, los problemas en el disefio de las paginas, informacién
equivoca o incompleta en los informes, etc. También se incluirdn los casos de solicitud de
informacién en relacion con el uso y operativa del servicio o solicitudes de parametrizacion y
configuracion.

Los tiempos de respuesta y resolucion exigidos para cada categoria de incidencia, respecto al horario
de soporte contratado (laborables en horario de 8h a 19h), seran los siguientes:

Nivel de servicio aplicable conjuntamente a la operacion de los Subservicios de Soporte y
Mantenimiento correctivo:

Categoria Tiempo Maximo | Tiempo Maximo
Incidencia de Respuesta de Resolucién
1 (Urgente) 1 hora 4 horas
3 (Normal) 4 horas 48 horas

Nivel de servicio aplicable al Subservicio de Mantenimiento evolutivo:
Conforme a alcance y planificacidon acordada con C.M. para cada linea evolutiva.
6.3 CANALES DE COMUNICACION.

El contratista pondréa a disposicién de Madrid Digital, para la prestacion de los servicios objeto de este
contrato los siguientes canales de comunicacion:

- Soporte telefénico, a través de numero propuesto al efecto, y/o correo electrénico, para la
comunicacion urgente de incidencias y solicitudes relacionadas con el servicio.

El contratista dispondra los medios necesarios para la resolucién no presencial de las incidencias y
solicitudes de soporte.

CLAUSULA 7.- CONDICIONES ADICIONALES A CUMPLIR

7.1 DISPONIBILIDAD DE MEDIOS

El adjudicatario debera contar con los medios propios de toda indole, necesarios de cara al soporte
técnico, que pueda necesitar para prestar con éxito los servicios objeto del presente contrato. Contara
para ello con el/los necesario/s centro/s de soporte.

7.2 VERIFICACION DE LA CAPACIDAD DE LOS COMPONENTES DEL EQUIPO PRESTADOR
DEL SERVICIO

El contratista respondera siempre de la adecuacion del personal asignado a la prestacion del servicio
objeto del contrato.

Durante la ejecucion de los trabajos, Madrid Digital podr4d comprobar la capacidad del personal
asignado al servicio contratado y verificar la misma en cualquier momento.

7.3 DOCUMENTACION

La documentacion que se genere como consecuencia de la ejecucion del contrato sera propiedad
exclusiva de Madrid Digital, y el adjudicatario no podra trasladar su contenido o copia de la misma a
terceros, sin la expresa autorizacion de ésta.

La autenticidad de este documento se puede comprobar en www.madri d.grz(lqlcsv H | ‘l
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7.4 RESPONSABLE DEL SERVICIO
El contratista designara un Responsable del Servicio ante Madrid Digital.

El licitador propuesto como adjudicatario, con caracter previo a la adjudicacion del contrato, debera
aportar el Curriculum Vitae del mismo, que debera presentar debidamente cumplimentado y firmado
por la persona que ostente la representacion, especificando su cualificacion profesional (con detalle
de categoria, titulacién, formacion y actividad profesional).

Este responsable se encontrard en permanente contacto con el personal que la Direccion de Madrid
Digital designe, a los efectos que se sefialan en la clausula correspondiente del Pliego de Clausulas
Administrativas.

El adjudicatario, a través del Responsable del Servicio, y con la periodicidad que en cada fase del
mismo Madrid Digital determine, informara sobre la planificacién de trabajos, el estado de ejecucion
del contrato y, en su caso, sobre las incidencias producidas.

En particular, este responsable realizara, entre otras, las siguientes tareas:

e Coordinar el apoyo técnico y la formacién necesaria que el adjudicatario suministrara al equipo
humano que realice los servicios objeto del contrato, en todas aquellas materias que sean
necesarias para el perfecto desempefio de dichos trabajos.

e Impartir, con exclusividad, instrucciones especificas sobre el trabajo a realizar al personal que el
adjudicatario adscriba a la ejecucion del contrato, siempre teniendo en cuenta la base de las
instrucciones genéricas que se desprendan de lo establecido en el presente Pliego y
encaminadas al buen término del servicio.

e Supervisar y controlar el trabajo y las actividades realizadas, e informar a Madrid Digital de las
posibles incidencias y seguimiento o desviaciones de plazos.

e Ejercer el mando y el poder organizativo sobre el equipo humano del adjudicatario destinado a
atender los servicios objeto del presente contrato, que estara siempre bajo la disciplina laboral y
el poder de direccion del adjudicatario, con independencia de que, para el mejor cumplimiento del
servicio, en determinados momentos, pueda el adjudicatario destacar personal del equipo
prestador del servicio en cualquier centro de trabajo, oficinas o ubicaciones de la Comunidad de
Madrid.

¢ Informar a Madrid Digital, con la periodicidad que ésta defina, sobre el estado de ejecucion del
contrato y, en su caso, sobre las incidencias producidas.

e Mantener con el Responsable del Contrato designado por Madrid Digital reuniones periédicas de
seguimiento del contrato y de los trabajos realizados.

CLAUSULA 8.- SEGUIMIENTO Y CONTROL DE LOS TRABAJOS

Madrid Digital define un Modelo de Seguimiento para asegurar un seguimiento perioédico y
normalizado del contrato.

El Responsable de contrato por parte de Madrid Digital designard un Responsable del Proyecto de
Madrid Digital que se relacionara con el Responsable de Servicio del contratista.

Madrid Digital podra revisar y ajustar el Modelo de Seguimiento en cualquier momento durante la vida
del contrato, siempre con el objetivo de obtener alguna mejora en su ejecucion. El contratista podra
proponer a ICM modificaciones al modelo (procedimientos, plantillas, herramientas,...), con el objetivo
de mejorar la eficiencia y la calidad del servicio. Cualquier cambio en los procedimientos vigentes
necesitard la aprobacion por parte de Madrid Digital.

Madrid Digital distingue los siguientes niveles en el modelo de seguimiento:
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NIVELES DE SEGUIMIENTO

Nivel Operativo, en el que se realiza el seguimiento, el control y la
coordinacioén de las actividades a realizar al amparo del objeto del contrato, en
su dia a dia.

Nivel Téactico, en el que se realiza el seguimiento y control de los aspectos
contractuales (cumplimiento de hitos, aplicacion de penalizaciones, certificados
de servicios, facturacion, actas de recepcion, ...)

Asociados a estos niveles de seguimiento, se configuran los siguientes Comités:

NIVEL COMITE ROLES DE ICM ROLES DEL CONTRATISTA
Comité de Jefe de Area promotor del

Operativo o Contrato Responsable del Servicio
Operacion

Responsable de Proyecto
Responsable del Contrato

Jefe de Area promotor del Responsable del Servicio
Contrato

Comité de

Tactico . i
Direccion

Nivel Operativo

El seguimiento y control en el Nivel Operativo se efectuara sobre las siguientes bases:

Seguimiento continuo de la evolucion de los trabajos por parte del Responsable del Servicio del
contratista y del Responsable del Proyecto de Madrid Digital.

Madrid Digital determinara los procedimientos y herramientas a utilizar para poder llevar a cabo
el seguimiento y control del proyecto.

Al inicio del servicio se celebraran Comités Operativos de servicio para establecer los protocolos
operativos de prestacion del servicio en todos su subambitos — soporte, Mto. Correctivo, Mto.
Evolutivo.

El Comité de Seguimiento Operativo se reunira con la periodicidad que el Responsable de
Proyecto de Madrid Digital determine en cada una de las fases del proyecto, que como minimo
sera mensual.

Con una antelacién minima de 48 horas a la fecha de celebracion de la reunién de este Comité,
el Responsable del Servicio del contratista entregard un informe de seguimiento que recoja todo
lo relacionado con la situacion actual del proyecto (objetivos alcanzados, grado de avance de los
trabajos, planificacién actualizada, incidencias y desviaciones detectadas junto con las acciones
encaminadas a corregirlas, riesgos,...) y los objetivos que se prevén en el siguiente periodo. Una
vez celebrada la reunion, elaborarda y enviara el acta correspondiente al resto de participantes,
siguiendo el formato establecido por ICM, en un plazo de 48 horas.

Nivel Tactico

El seguimiento y control en el Nivel Tactico se articula a través del Comité de Direccion, cuyas
funciones son las siguientes:

Definir las lineas estratégicas de accién del proyecto y validar sus resultados.
Impulsar y promover el proyecto en cada una de las areas implicadas.

Controlar y garantizar que todos los trabajos se ejecutan y ajustan a los niveles de calidad
requeridos por ICM.

Asegurar que la ejecucion del proyecto se ajusta al marco contractual.

Hacer un seguimiento periédico del grado de avance del proyecto, haciendo especial hincapié
en los plazos establecidos.

La autenticidad de este documento se puede comprobar en www.madri d.grz?/csv Hl
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e Tomar las decisiones que sean necesarias para facilitar la consecucion de los objetivos del
proyecto (contenido y plazos).

e Determinar si los trabajos se han realizado de conformidad con las condiciones contractuales o
si, por el contrario, procede la imposicién de penalizaciones por algun incumplimiento de las
mismas.

No se estima una periodicidad fija para los Comités de Direccion, quedando su convocatoria a
expensas de su decision desde el Comité Operativo ante situaciones que lo requieran.

Se convocara con una antelacion minima de 48 horas a la fecha de celebraciéon de una reunion de
este Comité. Una vez celebrada la reunion, el contratista elaborara y enviara el acta correspondiente
al resto de participantes, siguiendo el formato establecido por Madrid digital, en un plazo de 48 horas.

Cuando Madrid Digital lo estime conveniente para la correcta realizacion de las sesiones de los
Comités, podra requerir la presencia de otros participantes distintos a los sefialados.

CLAUSULA 9.- PROPIEDAD DE LOS TRABAJOS

Todos los informes, estudios y documentos, elaborados por el contratista como consecuencia de la
ejecucion del contrato seran propiedad de Madrid Digital, quien podra reproducirlos, publicarlos y

divulgarlos, total o parcialmente, sin que pueda oponerse a ello el adjudicatario autor material de los
trabajos.

En cuanto a estos Ultimos la empresa adjudicataria y su personal renuncia expresamente a cualquier
derecho que sobre los trabajos realizados pudieran corresponderle, y no podrd hacer ningln uso o
divulgacion de los estudios y documentos utilizados o elaborados, bien sea en forma total o parcial,
directa o extractada, original o reproducida, sin autorizacion expresa de Madrid Digital.

CLAUSULA 10.- DERECHOS SOBRE EL HARDWARE, SOFTWARE E
INFRAESTRUCTURAS

El contratista no adquiere ningun derecho sobre el hardware (material), software e infraestructuras
propiedad de Madrid Digital, salvo el de acceso indispensable al mismo para el cumplimiento de las
tareas que se desprenden de las obligaciones dimanadas del contrato.

El contratista no podra utilizar la informacion obtenida en la actividad desarrollada como consecuencia
de este contrato, no pudiendo transmitir dicho conocimiento, sin el consentimiento expreso y escrito
de Madrid Digital.

CLAUSULA 11.- CALIDAD DEL SERVICIO

Durante el periodo de ejecucion del contrato, el adjudicatario propondra las mejoras de calidad que
estime oportunas, para optimizar la actividad desarrollada. No obstante, Madrid Digital podra
establecer las acciones de aseguramiento de la calidad sobre las tareas realizadas y los productos
obtenidos que estime oportunas.

CLAUSULA 12.- GARANTIA DE LOS TRABAJOS

Se establece un plazo de garantia de DOS MESES, cuyo coOmputo se iniciar4 desde la fecha de
recepcion o conformidad de los trabajos.

Hasta que no tenga lugar la finalizacion del periodo de garantia, y debido a las particularidades
propias de la elaboracion de aplicativos y de la técnica de sistemas informaticos, el adjudicatario

35006 MM
1259365260618941680636
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respondera de la correcta realizacién de los trabajos contratados y de los defectos que en ellos
hubiera, sin que sea eximente ni le otorgue derecho alguno la circunstancia de que los representantes
de Madrid Digital los hayan examinado o reconocido durante su ejecucion o aceptado en
comprobaciones, valoraciones, certificaciones o recepciones parciales e incluso en la recepcidn total
del trabajo, en prevision de la posible existencia de vicios o fallos ocultos en los trabajos ejecutados.

CLAUSULA 13.- PLAZO DE EJECUCION

El plazo de ejecucion del contrato serd de VEINTICUATRO MESES, comprendidos entre el 1 de
marzo de 2020 y el 28 de febrero de 2022.

Si en la fecha de inicio de la ejecucidn, los trabajos objeto del contrato no hubieran comenzado y no =
se pudiera contar en tal fecha con la disponibilidad del equipo necesario para la atencion de los
mismos, Madrid Digital quedara facultada para instar la resolucion del contrato.

CLAUSULA 14.- MODELO ECONOMICO Y FACTURACION DE LOS SERVICIOS

Dentro de los Servicios requeridos para la ejecucion de los trabajos Objeto de este contrato, los
trabajos descritos en la Clausula 4 “Descripcion del Servicio y Entregables” del presente pliego, se
diferenciaran los mismos entre:

SERVICIOS DE CUOTA FIJA:

- Actividades descritas en el apartado 4.1 de la clausula 4, correspondientes al subservicio de
soporte integral del servicio de pago electrénico;

- Actividades descritas en el apartado 4.2 de la clausula 4, correspondientes al subservicio de uso
de la plataforma OneSait. En el caso de superar el nimero maximo de transacciones cubiertas
por la cuota fija anual, se incurrir4 en un gasto variable, en funcidén del nimero de transacciones
realizadas.

- Actividades descritas en el apartado 4.3 de la clausula 4, correspondientes al subservicio de
mantenimiento correctivo.

- Actividades descritas en el apartado 4.5 de la clausula 4, correspondientes al subservicio de
gestién integral del servicio.

SERVICIOS DE CUOTA VARIABLE:

- Actividades descritas en el apartado 4.4.1 de la clausula 4, correspondientes al subservicio de
mantenimiento evolutivo para la adecuacion del servicio de pago telematico a nueva normativa,
condicionada a la entrada en vigor efectiva de dicha normativa y posibles moratorias establecidas
por las entidades financieras y el banco de Espafia;

La autenticidad de este documento se puede comprobar en www.madrid.grz?/csv Hl " |H| || ‘|I||| ‘"Il ‘ H ”
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- Actividades descritas en el apartado 4.4.2 de la clausula 4, correspondientes al subservicio de
mantenimiento evolutivo para la adaptacion del servicio a nuevo convenio de la Comunidad de
Madrid en relacion con las entidades financieras colaboradores y/o entidad adquiriente del pago
telematico con tarjeta: condicionadas a la subscripcién de nuevos convenios de colaboracién con
nuevas entidades.

- Actividades descritas en el apartado 4.4.3 de la clausula 4 relativas a la extension del servicio de
pasarela de pago en oficinas presenciales de la Comunidad de Madrid:

- Actividades descritas en el apartado 4.4.4 de la clausula 4 relativas a la evolucién del
componente pasarela OneSait-CM (SCPT) condicionadas a las necesidades de evolucion
tecnolégica y de seguridad del componente en el framework de Madrid Digital asi como a las
necesidades que deriven de la implantacion de nuevos servicios (pago presencial, etc.)
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- Actividades descritas en el apartado 4.1 de la clausula 4 relativa al soporte integral del servicio,
en el supuesto de que sea necesario requerir una dedicacion afiadida a la cubierta por la cuota
fija reconocida también para este concepto de alcance.

Facturacién de los Servicios:

- Servicios englobados en la Cuota Fija: Se facturaran mediante una cuota mensual:
Cuota fija mensual correspondiente al Subservicio de uso de plataforma

Cuota fija mensual correspondiente al Subservicio de soporte

Cuota fija mensual correspondiente al Subservicio de soporte integral

O O O o

Cuota fija mensual correspondiente al Subservicio de gestion global del servicio

- Servicios englobados en la Cuota Variable: Facturacion sin periodicidad preestablecida,
atendiendo sélo a certificacion de alcances facturables.

CLAUSULA 16. CONSULTAS SOBRE EL PLIEGO DE PRESCRIPCIONES TECNICAS

Durante el periodo de licitacién y ante cualquier necesidad de aclaracion sobre cuestiones referidas
a las especificaciones recogidas en el presente pliego de prescripciones técnicas, el licitador podra
dirigirse a:

Agencia para la Administracion Digital de la Comunidad de Madrid
Subdireccion General de Servicios y Gestion de Aplicaciones
Area de Gestién Administrativa Digital

e-mail: ICM_GAE@madrid.org

Los licitadores deberan identificar, a un Unico responsable de la oferta, que sera durante al periodo

de licitacion, el interlocutor Unico con la Agencia, para cualquier tipo de consulta o aclaracion sobre
los términos expuestos en el presente pliego.

Por su parte la Agencia se compromete a responder en los términos indicados en la Clausula 10 del
Pliego de Clausulas Administrativas Particulares.
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ANEXO I: GESTION DE LA SEGURIDAD

Proteccion de datos personales v Privacidad

Normativa

Los contratos que impliquen el tratamiento de datos de caracter personal deberan respetar en su integridad
el Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo de 27 de abril de 2016 relativo a la
proteccion de las personas fisicas en lo que respecta al tratamiento de datos personales (RGPD), Ley
Orgénica 3/2018 de 5 de diciembre, de Proteccion de Datos Personales y Garantia de los Derechos
Digitales (LOPDGDD) y la nhormativa complementaria.

Para el caso de que la contratacidon implique el acceso del contratista a datos de caracter personal de
cuyo tratamiento sea responsable la entidad contratante, aquél tendra la consideracién de encargado
del tratamiento. En este supuesto, el acceso a esos datos no se considerara comunicacion de datos,
cuando se cumpla lo previsto en el Articulo 28 del RGPD. En todo caso, las previsiones de este
deberan de constar por escrito.

La Agencia Madrid Digital, en virtud de lo previsto en el Articulo 10 de la Ley 7/2005, de 23 de
diciembre, de medidas fiscales y administrativas de la Comunidad de Madrid (BOE num. 52, Jueves
2 marzo 2006) y lo establecido en la citada Disposicion Adicional 252 de la Ley 9/2017, de 8 de
noviembre, actuara en calidad de Encargado del Tratamiento de la Comunidad de Madrid en el &mbito
de su competencia. Y como Responsable del Tratamiento para aquellos tratamientos asi previsto en
el reqgistro de actividades de tratamiento (www.comunidad.madrid/gobierno/informacion-juridica-
legislacion/proteccion-datos).

Obligaciones del Adjudicatario en calidad de Encargado del Tratamiento

Para el cumplimiento del objeto de este pliego, el adjudicatario deberd tratar los datos personales de
los cuales la Agencia es Responsable o Encargado del Tratamiento de la manera que se especifica
mas adelante, en el apartado denominado “Tratamiento de datos personales”.

Ello conlleva que el adjudicatario actie en calidad de Encargado del Tratamiento y, por tanto, tiene el
deber de cumplir con la normativa vigente en cada momento, tratando y protegiendo debidamente los
Datos Personales.

Si el adjudicatario destinase los datos a otra finalidad, los comunicara o los utilizara incumpliendo las
estipulaciones del contrato y/o la normativa vigente, serd considerada también como Responsable
del Tratamiento, respondiendo de las infracciones en que hubiera incurrido personalmente.

En caso de que como consecuencia de la ejecucion del contrato resultara necesario en algun
momento la modificacion de lo estipulado en el apartado referido al “Tratamiento de Datos
Personales”, el adjudicatario lo requerira razonadamente y sefialara los cambios que solicita. En caso
de que la Agencia estuviese de acuerdo con lo solicitado emitiria un apartado referido al “Tratamiento
de Datos Personales” actualizado, de modo que el mismo siempre recoja fielmente el detalle del
tratamiento.

De conformidad con lo previsto en el Articulo 28 del RGPD, el adjudicatario garantiza el cumplimiento
de las siguientes obligaciones, complementadas con lo detallado en el apartado referido al
“Tratamiento de Datos Personales:

a) Tratar los Datos Personales conforme a las instrucciones documentadas en el presente Pliego o
demas documentos contractuales aplicables a la ejecucion del contrato y aquellas que, en su
caso, reciba de la Agencia por escrito en cada momento. El adjudicatario informara
inmediatamente a la Agencia cuando, en su opinioén, una instruccién sea contraria a la normativa
de proteccion de Datos Personales aplicable en cada momento.

b) No utilizar ni aplicar los Datos Personales con una finalidad distinta a la ejecucion del objeto del
Contrato.

La autenticidad de este documento se puede comprobar en www.madri d.grz?/csv H | ‘l
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Tratar los Datos Personales de conformidad con los criterios de seguridad y el contenido previsto
en el Articulo 32 del RGPD, asi como observar y adoptar las medidas técnicas y organizativas
de seguridad necesarias o convenientes para asegurar la confidencialidad, secreto e integridad
de los Datos Personales a los que tenga acceso. En particular, y sin caracter limitativo, se obliga
a aplicar las medidas de proteccion del nivel de riesgo y seguridad detallados en el apartado
referido al “Tratamiento de Datos Personales”.

Mantener absoluta confidencialidad sobre los Datos Personales a los que tenga acceso para la
ejecucion del contrato asi como sobre los que resulten de su tratamiento, cualquiera que sea el
soporte en el que se hubieren obtenido. Esta obligacidn se extiende a toda persona que pudiera
intervenir en cualquier fase del tratamiento por cuenta del adjudicatario, siendo deber del
adjudicatario instruir a las personas que de él dependan, de este deber de secreto, y del
mantenimiento de dicho deber aun después de la terminacion de la prestacion del Servicio o de
su desvinculacion.

Llevar un listado de personas del equipo prestador del servicio que estan autorizadas para tratar
los Datos Personales objeto de este pliego, asi como los roles asignados a cada una de ellas y
la relacibn de permisos y perfiles autorizados que son estrictamente necesarias para el
desempeiio de las funciones encomendadas. Garantizar que cada una de las personas del
equipo prestador del servicio se comprometen, de forma expresa y por escrito, a respetar la
confidencialidad, y a cumplir con las medidas de seguridad correspondientes, de las que les debe
informar convenientemente. Y mantener a disposicion de la Agencia dicha documentacién
acreditativa.

Garantizar la formacion e informacion necesaria en materia de proteccion de Datos Personales
de las personas autorizadas a su tratamiento.

Salvo que cuente en cada caso con la autorizacion expresa de la Agencia, no comunicar (ceder)
ni difundir los Datos Personales a terceros, ni siquiera para su conservacion.

Nombrar Delegado de Proteccion de Datos en caso de que sea necesario segun el RGPD, o
alternativamente, nombrar Responsable de Seguridad del Servicio del adjudicatario a efectos de
proteccion de los Datos Personales en calidad de responsable del cumplimiento de la regulacion
del tratamiento de Datos Personales, en las vertientes legales/formales y en las de seguridad.
Asi como comunicar la identidad y datos de contacto de la(s) persona(s) fisica(s) designada(s)
por el adjudicatario.

Una vez finalizada la prestacion contractual objeto del presente Pliego, se compromete, a
devolver (i) los Datos Personales a los que haya tenido acceso; (i) los Datos Personales
generados por el adjudicatario por causa del tratamiento; y destruir (iii) los soportes y documentos
en que cualquiera de estos datos consten cuando no tengan la consideracion de entregable del
servicio contratado, sin conservar copia alguna; salvo que se permita o requiera por ley o por
norma de derecho comunitario su conservacién, en cuyo caso no procedera la destruccion. El
Encargado del Tratamiento podra, no obstante, conservar los datos durante el tiempo que
puedan derivarse responsabilidades de su relacion con la Agencia. En este ultimo caso, los Datos
Personales se conservaran bloqueados y por el tiempo minimo, destruyéndose de forma segura
y definitiva al final de dicho plazo.

Segun corresponda, llevar a cabo las instrucciones para el tratamiento de los Datos Personales
en los sistemas/dispositivos de tratamiento, manuales y automatizados, y en las ubicaciones que
se especifiquen, equipamiento que podra estar bajo el control de la Agencia o bajo el control
directo o indirecto del adjudicatario, u otros que hayan sido expresamente autorizados por escrito
por la Agencia, segun se establezca en su caso, y Unicamente por los usuarios o perfiles de
usuarios asignados a la ejecucion del objeto de este pliego.

Salvo que se indique otra cosa en el apartado referido al “Tratamiento de Datos Personales” o
se instruya asi expresamente por la Agencia, a tratar los Datos Personales dentro del Espacio
Econdémico Europeo u otro espacio considerado por la normativa aplicable como de seguridad
equivalente, no tratdndolos fuera de este espacio ni directamente ni a través de cualesquiera
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subcontratistas autorizados conforme a lo establecido en este pliego o demas documentos
contractuales, salvo que esté obligado a ello en virtud del Derecho de la Unién o del Estado
miembro que le resulte de aplicacion.

En el caso de que por causa de Derecho nacional o de la Unién Europea el adjudicatario se vea
obligado a llevar a cabo alguna transferencia internacional de datos, el adjudicatario informara
por escrito ala Agencia de esa exigencia legal, con antelacion suficiente a efectuar el tratamiento,
y garantizara el cumplimiento de cualesquiera requisitos legales que sean aplicables a la
Agencia, salvo que el Derecho aplicable lo prohiba por razones importantes de interés publico.

Con el objeto de dar cumplimiento al Articulo 33 RGPD, comunicar a la Agencia, de forma
inmediata y a mas tardar en el plazo de 72 horas, cualquier violacion de la seguridad de los datos
personales a su cargo de la que tenga conocimiento, juntamente con toda la informacion
relevante para la documentacion y comunicacion de la incidencia o cualquier fallo en su sistema
de tratamiento y gestidén de la informacion que haya tenido o pueda tener que ponga en peligro
la seguridad de los Datos Personales, su integridad o su disponibilidad, asi como cualquier
posible vulneracién de la confidencialidad como consecuencia de la puesta en conocimiento de
terceros de los datos e informaciones obtenidos durante la ejecucion del contrato. Comunicara
con diligencia informacién detallada al respecto, incluso concretando qué interesados sufrieron
una pérdida de confidencialidad.

Cuando una persona ejerza un derecho (de acceso, rectificacion, supresion y oposicion,
limitacion del tratamiento, portabilidad de datos y a no ser objeto de decisiones individualizadas
automatizadas, u otros reconocidos por la normativa aplicable) ante el Encargado del
Tratamiento, éste debe comunicarlo a la Agencia con la mayor prontitud. La comunicacién debe
hacerse de forma inmediata y en ningun caso mas all4 del dia laborable siguiente al de la
recepcion del ejercicio de derechos, juntamente, en su caso, con la documentacion y otras
informaciones que puedan ser relevantes para resolver la solicitud que obre en su poder, e
incluyendo la identificacion fehaciente de quien ejerce el derecho. Asistira a la Agencia, siempre
gue sea posible, para que ésta pueda cumplir y dar respuesta a los ejercicios de derechos.

Colaborar con la Agencia en el cumplimiento de sus obligaciones en materia de (i) medidas de
seguridad, (i) comunicacion y/o notificacion de brechas (logradas e intentadas) de medidas de
seguridad a las autoridades competentes o los interesados, y (iii) colaborar en la realizacion de
evaluaciones de riesgos e impacto relativas a la proteccion de datos personales y consultas
previas al respecto a las autoridades competentes; teniendo en cuenta la naturaleza del
tratamiento y la informacion de la que disponga.

Asimismo, pondra a disposicion de la Agencia, a requerimiento de esta, toda la informacién
necesaria para demostrar el cumplimiento de las obligaciones previstas en este Pliego y demas
documentos contractuales y colaborara en la realizacidén de auditoras e inspecciones llevadas a
cabo, en su caso, por la Agencia.

En los casos en que la normativa asi lo exija (ver Art. 30.5 RGPD), llevar, por escrito, incluso en
formato electrénico, y de conformidad con lo previsto en el Articulo 30.2 del RGPD un registro de
todas las categorias de actividades de tratamiento efectuadas por cuenta de la Agencia, que
contenga, al menos, las circunstancias a que se refiere dicho articulo.

Disponer de evidencias que demuestren su cumplimiento de la normativa de proteccién de Datos
Personales y del deber de responsabilidad activa, como, a titulo de ejemplo, certificados previos
sobre el grado de cumplimiento o resultados de auditorias, que habra de poner a disposicion de
la Agencia a requerimiento de esta. Asimismo, durante la vigencia del contrato, pondra a
disposicion de Agencia toda informacién, certificaciones y auditorias realizadas en cada
momento.

Derecho de informar: El encargado del tratamiento, en el caso de realizar la recogida de los datos
personales, debe facilitar a los interesados la informacion relativa a los tratamientos de datos que
se van a realizar. La redaccién y el formato en que se facilitara la informacién se debe aprobar
por la Agencia antes del inicio de la recogida de los datos.
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La presente clausula y las obligaciones en ella establecidas constituyen el contrato de encargo de
tratamiento entre la Agencia y el adjudicatario a que hace referencia el Articulo 28.3 RGPD. Las
obligaciones y prestaciones que aqui se contienen no son retribuibles de forma distinta de lo previsto
en el presente pliego y demas documentos contractuales y tendran la misma duracion que la
prestacion de Servicio objeto de este pliego y su contrato, prorrogandose en su caso por periodos
iguales a éste. No obstante, a la finalizacion del contrato, el deber de secreto continuara vigente, sin
limite de tiempo, para todas las personas involucradas en la ejecucion del contrato.

Para el cumplimiento del objeto de este pliego no se requiere que el adjudicatario acceda a ningun
otro Dato Personal responsabilidad de la Agencia y que no esté referido en el presente pliego, y por
tanto no esta autorizado en caso alguno al acceso o tratamiento de otro dato, que no sean los
especificados en el apartado referido al “Tratamiento de Datos Personales”. Si se produjera una
incidencia durante la ejecucién del contrato que conllevara un acceso accidental o incidental a Datos
Personales responsabilidad de la Agencia no contemplados en el apartado referido al “Tratamiento
de Datos Personales” el adjudicatario debera ponerlo en conocimiento de Agencia, en concreto de su
Delegado de Proteccion de Datos (Direccién de Seguridad Corporativa), con la mayor diligencia y a
mas tardar en el plazo de 72 horas.

Obligaciones de la Agencia Madrid Digital para la prestacion del servicio

a) Facilitar el acceso del encargado a los datos a los que se refiere el apartado primero del apartado
referido al “Tratamiento de Datos Personales”.

b) Supervisar el tratamiento, incluida la realizacion de inspecciones y auditorias.
Sub-encargos de tratamiento asociados a Subcontrataciones

Cuando el pliego permita la subcontratacién de actividades objeto del servicio contratado, y en caso
de que el adjudicatario pretenda subcontratar con terceros la ejecucién del contrato y el
subcontratista, si fuera contratado, deba acceder a Datos Personales, el adjudicatario lo pondra en
conocimiento previo de la Agencia, identificando qué tratamiento de datos personales conlleva, para
que la Agencia decida, en su caso, si otorgar 0 no su autorizacion a dicha subcontratacion.

En todo caso, para autorizar la contratacién, es requisito imprescindible que se cumplan las siguientes
condiciones (si bien, aun cumpliéndose las mismas, corresponde a la Agencia la decision de si
otorgar, o no, dicho consentimiento):

a) Que el tratamiento de datos personales por parte del subcontratista se ajuste a la legalidad
vigente, lo contemplado en este pliego y a las instrucciones de la Agencia.

b) Que el adjudicatario y la empresa subcontratista formalicen un contrato de encargo de
tratamiento de datos en términos no menos restrictivos a los previstos en el presente pliego, el
cual sera puesto a disposicién de la Agencia a su mera solicitud para verificar su existencia y
contenido.

El adjudicatario informara a la Agencia de cualquier cambio previsto en la incorporacidn o sustitucion
de otros subcontratistas, dando asi a la Agencia la oportunidad de otorgar el consentimiento previsto
en esta clausula. La no respuesta de la Agencia a dicha solicitud por el contratista equivale a oponerse
a dichos cambios.

Tratamiento de datos personales

La Agencia solo autorizara al adjudicatario a acceder a datos de caracter personal en aquellos
supuestos en que resulte imprescindible para la ejecucion del contrato, en cuyo caso el adjudicatario
asumird la condicion de encargado de tratamiento conforme al Articulo 28 del RGPD, con las
obligaciones que lleva aparejadas.

Salvo autorizacion expresa y por escrito de la Agencia, el adjudicatario tendra prohibido el acceso a
los datos personales que se conserven en cada una de las dependencias o sistemas a cuyo interior
0 contenido deba de acceder. En consecuencia, el adjudicatario habra de impartir las instrucciones
oportunas a su personal para que éste se abstenga de examinar el contenido de los documentos que,
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en soporte informatico, en soporte papel o en cualquier otro tipo de soporte, se encuentre en el interior
de las dependencias o sistemas en los que desarrollen sus actividades.

Las actividades de tratamiento a las que pudiera tener acceso el adjudicatario, en aquellos supuestos
en que resulte imprescindible para la ejecucion del contrato, se encuentran enmarcadas por la norma
de la Comunidad de Madrid relativa a las funciones y competencias del Responsable del Tratamiento,
asi como lo recogido en el Registro de Actividades de Tratamiento publicado en
www.comunidad.madrid/gobierno/informacion-juridica-legislacion/proteccion-datos

En concreto, el Encargado de Tratamiento realizard los siguientes tratamientos en el marco de dicha
prestacion de servicios: Recogida, Registro, Consulta, Modificacion, Supresién y Conservacion.

Deber de Informacién

Los datos de caracter personal del adjudicatario seran tratados por la Agencia para ser incorporados
al sistema de tratamiento “Gestion de los expedientes de adquisicion y contratacion”, cuya finalidad
es la gestidbn administrativa de los expedientes de contratacion de la Agencia y la gestion
administrativa de los pedidos a los proveedores de adquisicién de bienes y servicios.

Finalidad necesaria para el cumplimiento de una misién realizada en interés publico o en el gjercicio
de poderes publicos conferidos al responsable del tratamiento.

Los datos de caracter personal podran ser comunicados a Unidades Administrativas encargadas de
su tramitacion, Boletines oficiales, Intervencion General o la Camara de Cuentas.

Se conservaran durante el tiempo que es necesario para cumplir con la finalidad para la que se
recabaron y para determinar las posibles responsabilidades que se pudieran de dicha finalidad y del
tratamiento de los datos.

Los derechos de acceso, rectificacion, supresion y portabilidad de sus datos, de limitacion y oposicion
a su tratamiento, asi como a no ser objeto de decisiones basadas Unicamente en el tratamiento
automatizado de sus datos, cuando procedan, se pueden ejercitar ante la Agencia para la
Administracion digital de la Comunidad de Madrid, C/ Embajadores, 181, 28049 - Madrid o en la
direccion de correo electronico protecciondatosmadriddigital@madrid.org.

Asimismo, los datos del personal del adjudicatario, asi como de sus empresas contratistas, si las
hubiere, seran tratados por la Agencia cuando sea necesario para dar cobertura a la realizacion de
los trabajos objeto del contrato. Su tratamiento quedara incorporado al registro de actividades de
tratamiento de la Agencia. Estos datos personales podran ser comunicados a usuarios y clientes de
Madrid Digital cuando asi lo requiera la prestacion del servicio y se conservaran durante el tiempo
gque sea necesario para cumplir con la finalidad para la que se recabaron.

Sequridad en la utilizacién de medios electréonicos

Normativa

El adjudicatario esta obligado al cumplimiento de lo dispuesto en el Esquema Nacional de Seguridad,
ENS, (Real Decreto 3/2010, de 8 enero) en lo referido a la adopcidén de medidas de seguridad de las
soluciones tecnoldgicas o la prestacion de servicios ofertados.

El adjudicatario debera concienciar regularmente al personal acerca de su papel y responsabilidad
para que la seguridad del sistema y de los servicios prestados alcance los niveles exigidos.

Se formara regularmente al personal en aquellas materias que requieran para el desempefio de sus
funciones, en cuanto al servicio prestado.

Conformidad con el Esquema Nacional de Seguridad

La Resolucion de 13 de octubre de 2016, de la Secretaria de Estado de Administraciones Publicas,
por la que se aprueba la Instruccién Técnica de Seguridad de conformidad con el Esquema Nacional
de Seguridad, determina que cuando los operadores del sector privado presten servicios o provean
soluciones a las entidades publicas, a los que resulte exigible el cumplimiento del Esquema Nacional
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de Seguridad, deberan estar en condiciones de exhibir la correspondiente Declaracién o Certificacién
de Conformidad con el Esquema Nacional de Seguridad segun corresponda.

Por ello, Madrid Digital podra solicitar en todo momento al adjudicatario los correspondientes informes
de Autoevaluacion o Auditoria, al objeto de verificar la adecuacién e idoneidad de lo manifestado en
las Declaraciones o Certificados de Conformidad, salvo en aquellos casos en que las exigencias de
proporcionalidad en cuanto a los riesgos asumidos no lo justifiguen a juicio del responsable de
contrato.

Medidas de Sequridad

Documentacion de seguridad

El adjudicatario debera poseer al inicio de la prestacion de los servicios, los siguientes documentos,
los cuales deberan estar permanentemente actualizados y a disposicion de la Agencia a lo largo de
la ejecucion del contrato:

a) Un documento denominado “Politica de Seguridad”, que estara basada en la Politica de
Seguridad Corporativa de la Agencia, que consistira en un documento de alto nivel que defina lo
gue significa la 'Seguridad de la Informacion' en la organizacién y aplicable al servicio prestado.
El documento debera estar accesible por todos los miembros de la organizacion y redactado de
forma sencilla, precisa y comprensible.

b) Un documento denominado “Documento de Seguridad” coherente con los hitos y medidas de
seguridad que se exigen en la presente clausula y que recoja la informacién estructurada y
ordenada de forma que describa la relacion de las medidas de seguridad propuestas por el
adjudicatario para dar respuesta a lo contenido en el presente pliego y que acredite la forma en
la que se procederda al cumplimiento de las mismas. Asimismo, debera, identificar las
responsabilidades asociadas, con indicacion expresa de la identidad del Responsable de
Seguridad del Servicio y del Delegado de Proteccién de Datos del adjudicatario.

Confidencialidad y deber de secreto

El adjudicatario se compromete de forma especifica a tratar como confidencial toda aquella
informacion responsabilidad de la Agencia a la que pueda tener acceso, con motivo de la prestacion
de sus servicios y se compromete a que dichos datos permanezcan secretos incluso después de
finalizado el presente Acuerdo.

Debiendo el adjudicatario mantener dicha informacién en reserva y secreto y no revelarla de ninguna
forma, en todo o en parte, a ninguna persona fisica o juridica que no sea parte del contrato.

A estos efectos, el adjudicatario se compromete a tomar, respecto de sus empleados o colaboradores,
las medidas necesarias para que resulten informados de la necesidad del cumplimiento de las
obligaciones que le incumben como encargado de tratamiento y que, en consecuencia, deben
respetar, asi como a garantizar que los datos personales que conozcan en virtud de la prestacion del
servicio permanecen secretos incluso después de finalizado el presente Acuerdo por cualquier causa.

Dicha obligacién de informacion a los empleados y colaboradores del adjudicatario se llevara a cabo
de modo tal que permita la documentacion y puesta a disposicion de la Agencia del cumplimiento de
aquella obligacion.

El Director de Servicios a Clientes de Presidencia,
Cultura, Turismo y Deportes, Administracién Digital y Educacion
Firmado digitalmente por NICOLAS LOPEZ-MANZANARES BELTRAN
Organizacion: AGENCIA PARA LA ADMINISTRACION DIGITAL DE LA COMUNIDAD DE MADRID

Fecha: 2019.11.29 12:56:17 CET
Huelladig.: cc13eee2ff1137a9e98a34249e128f af df 6delac

Fdo.: Nicolas Lépez-Manzanares Beltran

La autenticidad de este documento se puede comprobar en www.madri d.grz(lqlcsv H
mediante e siguiente codigo seguro de verificacion:  1259365260618941680636

NUm. Exp.: ECON/000249/2019 Péagina 25 de 25



	CLÁUSULA 1.-  ANTECEDENTES Y JUSTIFICACIÓN DE LA NECESIDAD
	CLÁUSULA 2.-  OBJETO DEL SERVICIO
	CLÁUSULA 3.-  DESCRIPCIÓN DEL ENTORNO TÉCNICO EXISTENTE
	CLÁUSULA 4.-  DESCRIPCIÓN DEL SERVICIO Y ENTREGABLES
	4.1 SUBSERVICIO DE SOPORTE INTEGRAL DEL SERVICIO DE PAGO ELECTRÓNICO
	4.2 SUBSERVICIO DE USO DE PLATAFORMA ONESAIT
	4.3 SUBSERVICIO DE MANTENIMIENTO CORRECTIVO
	4.4 SUBSERVICIO DE MANTENIMIENTO EVOLUTIVO
	4.4.1 SOPORTE A LA ADECUACIÓN DEL SERVICIO DE PAGO TELEMÁTICO A LA IMPLANTACIÓN DEL NUEVO MARCO NORMATIVO Real Decreto-ley 19/2018
	4.4.2 ACTIVIDADES DE ADAPTACIÓN DEL SERVICIO A NUEVO CONVENIO DE LA CM EN SU RELACIÓN CON ENTIDADES FINANCIERAS
	4.4.3 ACTIVIDADES DE EXTENSIÓN DEL SERVICIO DE PAGO TELEMÁTICO EN OFICINAS PRESENCIALES CM
	4.4.4 EVOLUCIÓN DEL COMPONENTE PASARELA ONESAIT CM (SCPT)

	4.5 SUBSERVICIO DE GESTIÓN GLOBAL DEL SERVICIO

	CLÁUSULA 5.-  VERIFICACIÓN DE LA CALIDAD DEL CÓDIGO
	CLÁUSULA 6.-  ACUERDOS DE NIVEL DE SERVICIO
	6.1 DEFINICIONES
	6.2 TRAMITACIÓN DE INCIDENCIAS Y TIEMPOS DE RESOLUCIÓN.
	6.3 CANALES DE COMUNICACIÓN.

	CLÁUSULA 7.-  CONDICIONES ADICIONALES A CUMPLIR
	7.1 DISPONIBILIDAD DE MEDIOS
	7.2 VERIFICACIÓN DE LA CAPACIDAD DE LOS COMPONENTES DEL EQUIPO PRESTADOR DEL SERVICIO
	7.3 DOCUMENTACIÓN
	7.4 RESPONSABLE DEL SERVICIO

	CLÁUSULA 8.-  SEGUIMIENTO Y CONTROL DE LOS TRABAJOS
	CLÁUSULA 9.-  PROPIEDAD DE LOS TRABAJOS
	CLÁUSULA 10.-  DERECHOS SOBRE EL HARDWARE, SOFTWARE E INFRAESTRUCTURAS
	CLÁUSULA 11.-  CALIDAD DEL SERVICIO
	CLÁUSULA 12.-  GARANTIA DE LOS TRABAJOS
	CLÁUSULA 13.-  PLAZO DE EJECUCIÓN
	CLÁUSULA 14.-  MODELO ECONÓMICO Y FACTURACIÓN DE LOS SERVICIOS
	CLÁUSULA 16. CONSULTAS SOBRE EL PLIEGO DE PRESCRIPCIONES TÉCNICAS
	ANEXO I: GESTIÓN DE LA SEGURIDAD
	Protección de datos personales y Privacidad
	Normativa
	Obligaciones del Adjudicatario en calidad de Encargado del Tratamiento
	Obligaciones de la Agencia Madrid Digital para la prestación del servicio
	Sub-encargos de tratamiento asociados a Subcontrataciones
	Tratamiento de datos personales
	Deber de Información

	Seguridad en la utilización de medios electrónicos
	Normativa
	Conformidad con el Esquema Nacional de Seguridad

	Medidas de Seguridad
	Documentación de seguridad
	Confidencialidad y deber de secreto


		2019-11-29T12:56:17+0100


		2019-11-29T09:05:09+0100
	FIRMA DIGITAL PTFR
	Certificado de componente ICM


		2020-03-06T12:33:28+0100
	DIRECCION GENERAL DE PATRIMONIO Y CONTRATACION




