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1. Introduccion

El Real Decreto-Ley 463/2020, de 14 de marzo, declaré el estado de alarma para la gestidn
de la situacién de crisis sanitaria ocasionada por el COVID-19, habiéndose prorrogado dos veces
y fijdndose, por el momento, como limite temporal de su vigencia el 26 de abril de 2020.

Este real Decreto ha activado una serie de medidas que afectan a la continuidad de muy
diferentes sectores de la actividad productiva del pais, asi como al régimen de vida ordinario de
los ciudadanos tanto en el ambito personal y familiar como en el profesional. Todas estas
medidas tratan de hacer frente a la situacion de crisis sanitaria que ha ocasionado la pandemia
generada por el COVID-19 hasta el 26 de abril.

Entre las medidas que se han puesto marcha derivadas del estado de alarma se encuentra
la prevista en el Real Decreto-ley 10/2020, de 29 de marzo, que en orden a evitar la expansion
de la infeccion por el COVID-19 prevé un permiso retribuido recuperable para aquellos
trabajadores que no realicen actividades declaradas como esenciales. Esta medida ha servido
para otorgar carta de naturaleza a aquellas actividades que, habiéndose consideradas criticas
por las distintas Administraciones publicas desde que se declard el estado de alarma, se
declaran a través del Anexo que acompafia a este Real Decreto- ley como actividades
esenciales.

En concreto en su apartado 13, considera como esenciales:

“13. Las de empresas de telecomunicaciones y audiovisuales y de servicios informdticos
esenciales, asi como aquellas redes e instalaciones que los soportan y los sectores o subsectores
necesarios para su correcto funcionamiento, especialmente aquéllos que resulten
imprescindibles para la adecuada prestacion de los servicios publicos, asi como el
funcionamiento del trabajo no presencial de los empleados publicos.”

Siendo la Agencia para la Administracién Digital de la Comunidad de Madrid la entidad
publica competente para la prestacion de los servicios informaticos y de comunicaciones en
este ambito autondémico, los servicios que presta son identificados como esenciales lo que
obliga a que dicha entidad garantice su mantenimiento y continuidad durante este periodo de
emergencia sanitaria.

El enorme proceso de globalizacidén en la cual la sociedad lleva inmersa los ultimos afios
ha jugado un papel especialmente propagante de la pandemia, que obliga a tomar medidas que
puedan desplegar sus efectos mas alla de sus fronteras fisicas, con la coordinacién de las
distintas administraciones publicas competentes, tratando de globalizar los resultados de las
actuaciones que se lleven a cabo.

Las tecnologias de la informacién y de las comunicaciones, asi como la digitalizacion y
determinados avances tecnoldgicos como la robotizacion, la inteligencia artificial o la tecnologia
de registros distribuidos, pueden jugar un papel esencial en la adopcién de medidas que
permitan, en primer lugar, coordinar adecuadamente los mecanismos de control y seguimiento
de la pandemia y, en segundo lugar, preparar los instrumentos con los que debe contar la
Administracién de la Comunidad de Madrid ante posibles brotes o repuntes futuros de la
pandemia.

Precisamente por estas razones, la Comunidad de Madrid ha puesto en marcha de
manera urgente determinadas aplicaciones y adaptaciones informaticas con objeto de adaptar
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el funcionamiento de la Administracion regional a la situacion actual de confinamiento, y dotar
a la sociedad de herramientas utiles en la lucha contra la propagacion del virus.

Una primera medida fue la puesta en marcha de la web www.coronamadrid.com,
adaptada también a formato moévil tanto en versiéon 10S como Android, para que cualquier
ciudadano pudiera testear su estado de salud y hacer un adecuado seguimiento de sus
sintomas. A su vez, esta aplicacién, previo cotejo con los datos obrantes en la Consejeria de
Sanidad de la Comunidad de Madrid, permite al Gobierno de la Regiéon hacer un adecuado
seguimiento y control del avance de la pandemia entre los madrilefos.

Asimismo, y para garantizar que la Comunidad de Madrid continuara funcionado con
normalidad y se siguieran prestando los servicios publicos necesarios, recientemente se llevaba
a cabo una importante inversién para dotar a gran parte de los empleados publicos de la regién
de los dispositivos adecuados para hacer posible el teletrabajo y que, con los adecuados
permisos y habilitaciones tecnoldgicas necesarias, pudieran desde sus hogares desarrollar su
actividad, tanto en lo relativo, por ejemplo, a la gestidn de ayudas y subvenciones publicas,
como en lo relativo a la celebracion de reuniones por videoconferencia y el acceso al portal
corporativo de la Comunidad de Madrid, con acceso a los sistemas, datos y aplicaciones
especificas, via VPN.

Estas medidas, y otras que han sido puestas en marcha, han permitido sin duda avanzar
en la continuidad de los servicios publicos de la regién, y facilitar la labor de la Consejeria de
Sanidad en orden a la cuantificacidn y control de los afectados por el coronavirus.

No obstante, y ante la situacion descrita, desde la Comunidad de Madrid se considera
urgente y necesario, poner en marcha un ambicioso proyecto que permita ir desarrollando
aplicativos y medidas informaticas y tecnoldgicas concretas que vayan impulsando la
recuperacién de la sociedad, y preparen el funcionamiento de la Administracion regional ante
futuros brotes o repuntes de la pandemia.

En este sentido, se considera imperioso acudir al procedimiento de emergencia que
establece el art. 120 de la Ley 9/2017 de 8 de noviembre, de Contratos del Sector Publico, con
objeto de poner en marcha a la mayor brevedad una licitacién publica que permita al Gobierno
de la Comunidad de Madrid contar con un gran desarrollador tecnolégico que dote a la
Comunidad de Madrid de determinadas herramientas y dispositivos tecnoldgicos adecuados
durante la presente pandemia.
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2. Alcance de los Servicios

La colaboracion tiene por objeto:

Contar con un equipo de expertos que permita proponer de manera proactiva
y/o estudiar iniciativas de Madrid Digital o de terceros cuya finalidad sea facilitar
la vuelta a la normalidad desde la situacién de confinamiento.

Elaborar informacidn con detalle suficiente para que Madrid Digital pueda decidir
sobre la conveniencia de profundizar en el anadlisis detallado y posterior
desarrollo de las iniciativas propuestas.

Para aquellas iniciativas aceptadas por Madrid Digital, este equipo de expertos deberd

adicionalmente:

Configurar un equipo de disefio de la solucién informatica, que realice una
propuesta con estimacion vinculante en esfuerzo y plazo, que deberd ser
validada por Madrid Digital antes de su ejecucidn.

Configurar un equipo de desarrollo, asumiendo las labores de gobierno y gestién
de dichos desarrollos (oficina de proyectos), garantizando en todo momento a la
Direccién de Madrid Digital la visibilidad sobre la ejecuciéon y avance de los
mismos.

Para ello, Madrid Digital quiere contar con un Equipo de Trabajo fijo cuyo objeto es el
Gobierno del Servicio y Oficina de Gestion de Proyectos, y con unas capacidades variables

para satisfacer los Servicios Bajo Demanda. Estos servicios se solicitaran y comprometeran uno
a uno por Madrid Digital a partir de las iniciativas presentadas, y consistiran en la
definicién/disefio _de las soluciones informadticas, para posteriormente desarrollarlas y

evolucionarlas.

00
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3. Descripcion de los Servicios

3.1 Gobierno del Servicio y Oficina de Gestion de Proyectos

Con el Gobierno del Servicio y la Oficina de Gestion de Proyectos el Adjudicatario debe
asegurar:

= Soporte a la Decision estratégica: gestion del portfolio, seleccién de proyectos,

gestidon integrada de los riesgos; gestion de la capacidad y de la demanda de

recursos; alinear el proyecto al negocio, gestion de beneficios y valor.

— Identificacidn de iniciativas/necesidades a cubrir, y de los productos existentes
gue actualmente la satisfagan.

— Definir un plan para disefiar y desarrollar los productos que satisfacen la
necesidad a cubrir.

— Garantizar el desarrollo de los productos minimizando el “time to market”.

— Dotar las capacidades necesarias para disefiar y desarrollar los productos previa
validacién por parte de Madrid Digital de la propuesta presentada.

= Gobierno: establecer las politicas, la estructura de toma de decisiones y vincular las
estrategias con las tacticas y facilitar las decisiones clave de programas y proyectos.
— Asegurar el nivel de interlocucion con Madrid Digital en términos de servicio.
— Dar visibilidad a la Alta Direccion, monitorear y controlar que los proyectos se
ejecutan correctamente atendiendo a los estandares definidos.
— Asegurar la vision integral del servicio prestado, y contribuir activamente a su
mejora continua.

= Gestion y Reporte del Rendimiento: proveer informacidon consolidada y
transparencia en los reportes relevantes que ayudan a seguir los proyectos,
programas y portfolios.

— Asegurar la ejecucion de los servicios Bajo Demanda, adoptando los estandares
de MD, y con los niveles de calidad requeridos.

— Garantizar la gestion y coordinacion 6ptima de sus capacidades, adecuandolas
a la demanda.

— Garantizar la asignacion y distribucion optima de los recursos del Equipo
prestador de los Servicios Bajo Demanda, asegurando que todos los
intervinientes en el Modelo de Seguimiento o Supervision del Servicio estan
informados.

— Asegurar la calidad en todas las entregas realizadas a Madrid Digital en relacién
al servicio, independientemente de la naturaleza de dicha entrega.

— Garantizar los niveles de servicio requeridos para satisfacer las necesidades de
los Clientes de Madrid Digital.

= Comunicacion y Relaciones: identificar dependencias y vinculos, detectar
desconexiones y cuellos de botella; resolver problemas de comunicaciones, silos;
desarrollar y gestionar a los interesados.

00
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— Dirigir, gestionar y controlar las interdependencias entre los Proyectos que
estan bajo su competencia. En esa labor de homogeneizar los Proyectos se
comparten, metodologias, herramientas, técnicas, etc.

= Gestion del cambio organizacional: ayudar a facilitar y preparar los cambios que
cada proyecto pueda representar.

3.2 Servicios Bajo Demanda

Los Servicios Bajo Demanda requieren una propuesta de proyecto con valoracién
vinculante por parte del proveedor, y una aceptacién de dicha propuesta por parte de Madrid
Digital. La medicién del servicio se realizard en funcién del cumplimiento de la fecha
comprometida de entrega, del cumplimiento del alcance, y del cumplimiento de los niveles
minimos de calidad requeridos por Madrid Digital.

Se diferencian dos tipos de Servicios Bajo Demanda:

= Servicios de Definicion de la Solucidn,
= Servicios de Desarrollo y Evolucién de la Solucion.

3.2.1 Servicios de Definicion de la Solucidon

Se definen como la secuencia ordenada de actividades necesarias para realizar una propuesta
detallada de desarrollo con estimacidn vinculante en esfuerzo y plazo, que debera ser validada
por Madrid Digital antes de su ejecucion.

Para ello puede ser necesario realizar:

= un estudio en profundidad, de naturaleza funcional o técnica, de la iniciativa
planteada.

a. FUNCIONAL

— Un estudio preliminar,

— Un estudio funcional de productos,

— Una comparativa funcional de soluciones,

— Un analisis de solucion funcional de mercado,

— Una interpretacion de una nueva normativa,

— Un enfoque del desarrollo de una nueva aplicacion,
— Una toma de requisitos del Cliente,

— Un analisis de la integracion de un sistema,

— Un analisis de la estrategia de migracion,...
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b. TECNICO

— Una evaluacion de diferentes alternativas tecnoldgicas,

— Una evaluacion del impacto de la implantacién de una nueva tecnologia,

— Un analisis de la obsolescencia tecnolégica,

— Una revision de la adecuacion del cédigo a la normativa,

— Una prueba de rendimiento sobre un caso de uso de prueba particular,

— Una revision de la adecuaciéon del cédigo a la normativa de desarrollo
seguro,...

= De manera obligatoria, un analisis y disefio funcional del producto propuesto, que
culmine con la formulacién de una propuesta de desarrollo detallada con base en
los requerimientos de entrada recogidos en el estudio.

3.2.2 Servicios de Desarrollo y Evolucién de la Solucién

Se definen como la secuencia ordenada de actividades necesarias para realizar el
desarrollo/evolucién de un producto partiendo de una propuesta detallada de desarrollo con

estimacion vinculante en esfuerzo y plazo validada por Madrid Digital.

Las fases conceptuales que se contemplan para el desarrollo partiendo de la propuesta
detallada son:

Analisis y Disefio Técnico: elaboracion del Disefio Técnico Detallado del sistema,
tomando como punto de partida el Documento de Andlisis y Disefio Funcional.

Construccion e Integracion: cualquier actividad de desarrollo o adaptacion de un
sistema de informacidn e instalacién en los entornos de desarrollo y validacidn de
Madrid Digital. Dentro de la cobertura del servicio, se requiere que el Adjudicatario
lleve a cabo todas las actividades necesarias para asegurar la calidad del producto, y
gue el sistema de informacidn una vez desplegado en el entorno de validacion de
Madrid Digital, esté preparado para ser probado por Madrid Digital. Igualmente,
dentro de la cobertura del servicio, se requiere que el Adjudicatario elabore la
documentacidén correspondiente al sistema de informacidn y realice las actividades
propias de la gestidn de entornos y gestion de la configuracién.

Implantacion: cualquier actividad relacionada con la puesta en servicio de un
sistema de informacion.
Dentro de la cobertura del servicio se requiere que el Adjudicatario lleve a cabo:
= Todas las actividades de despliegue del sistema de informacidn en el entorno
de produccion, y en el entorno de formacién si procede,
= Las actividades de transferencia al Equipo de Atencidon y Soporte,
= Las actividades relativas a la estabilizacion del sistema, consistentes en la
observacion del sistema recién puesto en servicio, apoyo y acompafiamiento
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a los usuarios los primeros dias de uso de la nueva funcionalidad y la
transferencia al Equipo de Mantenimiento,

= Las actividades propias de la resolucidn de los problemas derivados del uso
de la nueva funcionalidad, y

= Las actividades propias de la gestion de entornos, gestion de Ia
configuracion, parametrizacién de usuarios y soporte a Madrid Digital en las
tareas de puesta en servicio del sistema.

= Soporte Post-Implantacion: cualquier actividad de soporte presencial al usuario
final para facilitar la puesta en servicio y uso de un nuevo Sistema de Informacion.

Las fases contempladas anteriormente se corresponden con una modalidad de desarrollo
gue sigue un modelo clasico de ejecucién secuencial o en cascada, partiendo de unos requisitos
y de un disefio previamente validados. En esta Modalidad Tradicional de ejecucidn, el proyecto
solicitado se convertira en un servicio “llave en mano” acorde a las condiciones establecidas en
la propuesta, tanto en los compromisos establecidos en la misma como en su coste, segun una
planificacion y con una visidn global del trabajo a realizar para llevar a término la iniciativa.

Andlisis y Disefio Construcciéne i Soporte Post-
L L Implantaciéon 9
Técnico Integracion Implantacion
30% 55% 10% 5%

Madrid Digital puede proponer el desarrollo del producto en Modalidad Incremental, es
decir, mediante iteraciones sucesivas. Esta modalidad se basa en la definicién de un Producto
Minimo Viable (PMV) que contemple funcionalidades bdsicas del sistema a construir, y
complecién hasta el Producto Final (PF) en un numero limitado de iteraciones sucesivas con
aportacién de funcionalidad.

En este caso, cada iteracion se considerara a todos los efectos que contempla las mismas
fases conceptuales que un Proyecto Tradicional y en su misma distribucion.

4. Plazo de Ejecucion

El plazo de ejecucion se establece en 4 meses a partir de la fecha de comienzo.

Procede la prérroga del servicio en el caso de que la situacidn de emergencia continte
vigente a la finalizacion del plazo de ejecucion definido inicialmente, y Madrid Digital estime
oportuno la extension del contrato.
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5. Equipo de Trabajo y Volumetrias

Para el Equipo de Trabajo cuyo objeto es el Gobierno del Servicio y Oficina de Gestidn de
Proyectos, el equipo requerido es:

Funcion # recursos Perfil Tarifario
Consultor Senior — Jefe de Equipo 1 Consultor
Consultores de Negocio 2 Jefe de Proyecto

Para los Servicios Bajo Demanda, se definen dos pirdmides tipo con la siguiente
composicion:

* Equipo para Servicios de Definicion de la Solucion

Perfil % Participacion
Jefe de Proyecto 5%
Consultor Senior 30%
Consultor de Negocio 40%
Arquitecto de Sistemas 5%
Analista Funcional 20%

= Equipo para Servicios de Desarrollo y Evolucion de la Solucién

Distribucion x
Arquitecto de . Programador de Analista Analista

FAS ES » Sistemas Creativo Disefio Grafico Funcional Programador e

Proyecto
Analisis y Disefio Técnico 10% 10% 15% 20% 45% 0% 30%
Construccion e Integracion 15% 0% 0% 25% 5% 55% 55%
Implantacion 15% 0% 0% 0% 30% 55% 10%
Soporte Post-Implantacion 10% 5% 0% 0% 50% 35% 5%

Se ha estimado una capacidad variable para consumo en Servicios Bajo Demanda para
realizar:
— 4 proyectos de desarrollo.
— Con 30 dias de duracion promedio por proyecto.
— Con un equipo promedio por proyecto de desarrollo de 6 personas.
— Con un esfuerzo promedio de definicion de solucidon que es al menos el 40% del
esfuerzo de desarrollo.
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Un proyecto tipo con las caracteristicas definidas anteriormente supone:

Esfuerzo de Definicion: 576 horas
Esfuerzo de Desarrollo y Evolucion: 1.440 horas

La volumetria de esfuerzo para 4 proyectos seria:

Esfuerzo de Definicidn: 2.304 horas
Esfuerzo de Desarrollo y Evolucidn: 5.760 horas

Cabe resaltar que el numero de aplicaciones, plazo de desarrollo de cada una, y los
recursos necesarios son estimaciones, pudiendo ejecutarse un numero distinto de
aplicaciones, con plazos y esfuerzos diferentes a los estimados, con la unica limitacidn del
presupuesto total de cuota variable.

6. Modelo de Relacion

Madrid Digital distingue los siguientes niveles en el Modelo de Seguimiento o Supervision
del Servicio:

Nivel Objetivo
. Gestionar el servicio en su dia a dia, supervisando su
Operativo . L
ejecucion.

Asegurar que la prestacién del servicio esta alineada con los
objetivos de Madrid Digital. Controlar y garantizar que todas
las decisiones y acciones se ejecutan y ajustan con dichos
objetivos.

Estratégico

En el Modelo de Seguimiento y Supervisidén del Servicio se diferencian los siguientes Comités y
Reuniones:

Abreviatura | Comité Nivel

ROS Reun_ic')ljm Operativa de Operativo
Seguimiento

CAC Comité de Aprobacion, Control Estratégico

y Certificacion

Mientras que se mantenga la situacion de emergencia derivada de la crisis sanitaria con
motivo del COVID-19, las reuniones se convocaran de manera virtual empleando la
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herramienta colaborativa de Microsoft TEAMS. Es necesario que el adjudicatario cuente con

las licencias pertinentes para su utilizacién.

6.1 Reunion Operativa de Seguimiento (ROS)

Los objetivos de esta reunion son los siguientes:

Realizar el seguimiento de la cartera de trabajos en curso.

Planificar las actividades para el siguiente periodo.

Coordinar, dirigir y controlar los esfuerzos necesarios para la ejecucion de los
planes conforme a los plazos y niveles de calidad comprometidos.

Gestionar las medidas necesarias para mitigar los riesgos identificados.
Proponer Acciones de Mejora enfocadas a una mejora del Servicio.

La siguiente tabla resume los participantes en esta Reunién (o quiénes ellos designen de sus
correspondientes unidades organizativas):

Comité Organizacion Participantes

Reunidn Operativa de
Seguimiento (ROS)

Madrid Digital Responsable de Proyecto

Adjudicatario Jefe de Proyecto

Frecuencia de celebracién: el ROS se reunird con frecuencia quincenal. La frecuencia de

celebracidn podra ser redefinida por el Responsable de Madrid Digital.

Para la celebracion de esta reunidn, y con una antelacién de 48h, el Adjudicatario presentara a
los Responsables de los ambitos funcionales de Madrid Digital un Resumen de la Situacién del
Servicio. Madrid Digital podrd requerir al Adjudicatario la aportacién de otra documentacién
gue estime necesaria para la realizacién de esta reunion.

6.2 Comité de Aprobacidn, Control y Certificacion (CAC)

Los objetivos de esta reunidn son los siguientes:

Dar visibilidad a la Alta Direccién, monitorear y controlar que los proyectos se
ejecutan correctamente atendiendo a los compromisos acordados.

Asegurar la vision integral del servicio prestado, y contribuir activamente a su
mejora continua.

Proporcionar a Madrid Digital informacion de uso de los sistemas desarrollados.
Emitir y aprobar la certificacion de los servicios facturables en el mes.

La siguiente tabla resume los participantes en esta Reunidn (o quiénes ellos designen de sus
correspondientes unidades organizativas):

\ Comité \ Organizacidén \ Participantes
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Comité de Calidad y Madrid Digital Responsable del Contrato

Certificacion (CAC)

Adjudicatario Jefe de Equipo

Frecuencia de celebracién: el CAC se reunird con frecuencia mensual. La frecuencia de
celebracidn podra ser redefinida por el Responsable del Contrato de Madrid Digital.

Madrid Digital podra requerir al Adjudicatario la aportacidn de otra documentacién que estime
necesaria para la realizacion de este comité.

7. Facturacion y Presupuesto de Licitacion

El presupuesto maximo de licitacion es:

Concepto Presupuesto
CUOTA FIJA - Gobierno del Servicio y Oficina de Gestién de Proyectos 94.720,00 €
CUOTA VARIABLE - Servicios Bajo Demanda 303.148,80 €
SUB-TOTAL .... 397.868,80 €
IVA 21% .... 83.552,45 €
TOTAL ... 481.421,25 €

Dicho presupuesto se desglosa a continuacion.

7.1 CUOTA FlJA: Gobierno del Servicio y Oficina de Gestion de Proyectos

# Personas Funcién Perfil Tarifario  |Tarifa Hora (sin IVA) | Tarifa Mensual (sin IVA) | Coste 4 Meses (sin IVA)
1 Consultor Senior Consultor 52,00€ 23.680,00 € 94.720,00 €

2 Consultores de Negocio | Jefe de Proyecto 48,00 €
IVA 21% .... 4.972,80 € 19.891,20 €
TOTAL .... 28.652,80 € 114.611,20 €

7.2 CUOTA VARIABLE: Servicios Bajo Demanda

Su consumo, y por tanto su facturacidn, sera variable por mes en funcion de los servicios
finalizados y entregados por el Adjudicatario, y validados y aceptados por Madrid Digital en el
mes de la aceptacion del servicio.

Debido a la naturaleza de los servicios a los que da cobertura la Cuota Variable, Madrid
Digital no adquiere ningun compromiso con los Adjudicatarios de consumir porcentaje alguno
del presupuesto asociado a dicha Cuota Variable.
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7.2.1 Tarifa Mix - Servicios de Definicion de la Solucion

Definicion de Solucién JP ConSlfltor Consulto.r e Arqflitecto e3 Analista Funcional
Senior Negocio Sistemas
% Composicion Perfiles 5% 30% 40% 5% 20%
Tarifa hora x perfil (sin IVA) 48,00 € 52,00 € 48,00 € 45,00 € 34,00 €
Tarifa hora mix (sin IVA) 46’25 €
Tarifa hora mix (IVA INCLUIDO) 55,96 €

7.2.2 Tarifa Mix - Servicios de Desarrollo y Evolucién de la Solucion

Arquitecto de . Programador de . . Analista Distribucién x | Tarifa mix x
FASES L2 Sistemas Cresthe Disefio Grafico Anaistaunciond! Programador |Fases del Proyecto Fase
Analisis y Disefio Técnico| 10% 10% 15% 20% 45% 0% 30% 37,50 €
Construccion e
.. 15% 0% 0% 25% 5% 55% 55% 32,55 €
Integracion
acion 15% 0% 0% 0% 30% 55% 10% 32,80 €
Soporte Post-
cién 10% 5% 0% 0% 50% 35% 5% 33,85€
Tarifa hora x perfil (sin IVA) 48,00 € 45,00 € 42,00 € 33,00 € 34,00 € 28,00 €
Tarifa hora mix (sin IVA) 34,13 €
Tarifa hora mix (IVA INCLUIDO) 41 '29 €
7.2.3 Presupuesto Maximo para la Cuota Variable
Servicio Horas Tarifa Hora (sinIVA) | Presupuesto
Definicidn 2.304 46,25 €
- - 303.148,80 €
Desarrollo y evolucién 5.760 34,13 €
IVA 21% .... 63.661,25 €
TOTAL... 366.810,05¢€
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8. Certificacion de los Servicios

Una vez iniciada la prestaciéon, Madrid Digital emitird Certificaciones de Servicios
correspondientes a la actividad realizada por el Adjudicatario.

A efectos de certificacion del servicio solo se consideraran validas aquellas entregas que
hayan sido gestionadas utilizando el SI de Seguimiento del Servicio establecido por Madrid

Digital y que hayan sido validadas y aprobadas por la misma en el mes de aceptacién del
servicio.

En cada Certificado de Servicios Mensual se certifican los servicios prestados bajo los dos
conceptos econdmicos:

= Cuota Fija
= Cuota Variable

La Cuota Fija se configura como una cantidad econdmica fija mensual y su facturacién
serd fija por mes.

En lo que respecta a la certificacién mensual de la Cuota Variable, con caracter mensual
se certificaran de manera individual aquellos Servicios Bajo Demanda finalizados y entregados
por el Adjudicatario, y validados y aceptados por Madrid Digital en el mes objeto de la
certificaciéon. El nUmero de horas a certificar de cada trabajo sera el que figure en la ultima
valoracién aceptada por Madrid Digital.

Si un trabajo asignado al Adjudicatario se encuentra en fase de ejecucion y es cancelado
por Madrid Digital por causas no imputables al proveedor, entrara en la Certificacién de
Servicios del mes en que ha sido cancelado, y su certificacidn sera proporcional a su grado de
avance en el momento de la certificacion.

Si la cancelacién fuera achacable a la actuacién del Adjudicatario (calidad inaceptable de
la entrega, falta de adecuacion del producto entregado a los requisitos, producto no disponible
y sin visos de disponibilidad una vez superada la fecha de entrega,...), el adjudicatario no
facturara ningln coste asociado a dicho servicio.

9. Garantia de los Servicios

Se establece un plazo de garantia de los trabajos realizados al amparo del presente
contrato durante toda la vigencia del mismo. La resolucién de todas las incidencias que se
produzcan sobre los trabajos realizados al amparo de este contrato, se considera garantia del
mismo, por lo que no supondran coste adicional para Madrid Digital.
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10. Criterios de Adjudicacion

Los Criterios de Adjudicacién seguiran el siguiente esquema:

10.1 CRITERIO 1 - MEJORA EN PRECIO

Mejora en Precio 60%
Mejora Cuota Fija 25%
Cuota Fija de Licitacion: 114.611,20 € VA incluido
Cuota Fija Ofertada: | | IVAincluido
Mejora Cuota Variable 35%
Cuota Variable de Licitacion: 366.810,05 € IVA incluido
Cuota Variable Ofertada: I I IVA incluido

= Se asignaran 0 puntos en este criterio a los valores ofertados que coincidan con los
presupuestos maximos de licitacion.

=  Se asignara la puntuacion maxima a los valores ofertados mas bajos:
— 25 puntos al valor de CUOTA FIJA OFERTADA mas bajo.
— 35 puntos al valor de CUOTA VARIABLE OFERTADA mas bajo.

= El resto de ofertas recibirdn la puntuacidén proporcional correspondiente a su Cuota
Ofertada en cada apartado.
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10.2 CRITERIO 2— CALIDAD DE LA PROPUESTA

Calidad de la Propuesta 40%
Candidatos Propuestos 20% 100% - 50% - 0%
Consultor Senior:  ALTO - MEDIO - BAJO 8 PUNTOS
Consultor de Negocio 1:  ALTO - MEDIO - BAJO 6 PUNTOS
Consultor de Negocio 2:  ALTO - MEDIO - BAJO 6 PUNTOS
Propuesta Metodoldgica 20% 100% - 50% - 0%
Soporte a la Decision estratégica: ALTO - MEDIO - BAJO 5PUNTOS
Gestion y Reporte del Rendimiento:  ALTO - MEDIO - BAJO 5PUNTOS
Comunicacion y Relaciones:  ALTO - MEDIO - BAJO 5PUNTOS
Gestion del cambio organizacional: ~ ALTO - MEDIO - BAJO 5PUNTOS

CANDIDATOS PROPUESTOS

Se valoraran los C.V. de los candidatos propuestos en ALTO-MEDIO-BAJO en cuanto a
experiencia en la funcion a desempeiiar, y participacién en proyectos de naturaleza similar, o
con caracteristicas o experiencias trasladables al proyecto de Madrid Digital.

PROPUESTA METODOLOGICA

Se calificaran en ALTO — MEDIO - BAJO las propuestas de valor en cada una de las 4
dimensiones definidas en el documento de requisitos. Se valoraran positivamente:

= Experiencias documentadas en cualquiera de las dimensiones basadas en otros
proyectos reales realizados.

= Aportaciones metodolégicas que mejoren el ‘time to market’ (equipos ‘agile’, ...)

= Herramientas de gestidon, comunicacién y explotacion de informacion cuyo uso se
comprometa en el proyecto.

= Propuesta de Cuadro de Mandos para el seguimiento de los proyectos.

= Propuestas tipo de estudios de mercado o de soluciones.

= Propuestas tipo de disefios de solucion para su desarrollo.

= Capacidades de asignacién de recursos a los proyectos.
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1 ANEXO I -SEGURIDAD
1.1 Normativa

Los contratos que impliquen el tratamiento de datos de caracter personal deberan
respetar en su integridad el Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo
de 27 de abril de 2016 relativo a la proteccion de las personas fisicas en lo que respecta al
tratamiento de datos personales (RGPD), y la normativa complementaria.

Para el caso de que la contratacién implique el acceso del adjudicatario a datos de
caracter personal de cuyo tratamiento sea responsable la entidad contratante, aquél tendrd Ia
consideracién de encargado del tratamiento. En este supuesto, el acceso a esos datos no se
considerard comunicacién de datos, cuando se cumpla lo previsto en el articulo 28 del RGPD.
En todo caso, las previsiones de este deberdn de constar por escrito.

Madrid Digital, en virtud de lo previsto en el articulo 10 de la Ley 7/2005, de 23 de
diciembre, de medidas fiscales y administrativas de la Comunidad de Madrid (BOE num. 52,
Jueves 2 marzo 2006) y lo establecido en la citada Disposicién adicional 252 de la Ley 9/2017,
de 8 de noviembre, actuard en calidad de Encargado del Tratamiento de la Comunidad de
Madrid en el ambito de su competencia. Y como Responsable del Tratamiento para aquellos
tratamientos asi previsto en el registro de actividades de tratamiento

(www.comunidad.madrid/gobierno/informacion-juridica-legislacion/proteccion-datos).

1.2 Obligaciones del Adjudicatario en calidad de Encargado del Tratamiento

Para el cumplimiento del objeto de este pliego, el Adjudicatario debera tratar los datos
personales de los cuales Madrid Digital es Responsable o Encargado del Tratamiento de la
manera que se especifica mdas adelante, en el apartado denominado “Tratamiento de datos
personales”.

Ello conlleva que el Adjudicatario actue en calidad de Encargado del Tratamiento vy, por
tanto, tiene el deber de cumplir con la normativa vigente en cada momento, tratando y
protegiendo debidamente los Datos Personales.

Si el Adjudicatario destinase los datos a otra finalidad, los comunicara o los utilizara
incumpliendo las estipulaciones del contrato y/o la normativa vigente, sera considerado
también como Responsable del Tratamiento, respondiendo de las infracciones en que hubiera
incurrido personalmente.

En caso de que como consecuencia de la ejecucidén del contrato resultara necesario en
algin momento la modificacién de lo estipulado en el apartado referido al “Tratamiento de
Datos Personales”, el Adjudicatario lo requerird razonadamente y sefialara los cambios que
solicita. En caso de que Madrid Digital estuviese de acuerdo con lo solicitado emitiria un
apartado referido al “Tratamiento de Datos Personales” actualizado, de modo que el mismo
siempre recoja fielmente el detalle del tratamiento.
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De conformidad con lo previsto en el articulo 28 del RGPD, el Adjudicatario garantiza el
cumplimiento de las siguientes obligaciones, complementadas con lo detallado en el apartado
referido al “Tratamiento de Datos Personales:

a. Tratar los Datos Personales conforme a las instrucciones documentadas en el presente
Pliego o demds documentos contractuales aplicables a la ejecuciéon del contrato y
aquellas que, en su caso, reciba de Madrid Digital por escrito en cada momento. El
Adjudicatario informara inmediatamente a Madrid Digital cuando, en su opinién, una
instruccién sea contraria a la normativa de proteccién de Datos Personales aplicable en
cada momento.

b. No utilizar ni aplicar los Datos Personales con una finalidad distinta a la ejecucion del
objeto del Contrato.

c. Tratar los Datos Personales de conformidad con los criterios de seguridad y el contenido
previsto en el articulo 32 del RGPD, asi como observar y adoptar las medidas técnicas y
organizativas de seguridad necesarias o convenientes para asegurar la confidencialidad,
secreto e integridad de los Datos Personales a los que tenga acceso. En particular, y sin
caracter limitativo, se obliga a aplicar las medidas de proteccion del nivel de riesgo y
seguridad detallados en el apartado referido al “Tratamiento de Datos Personales”.

d. Mantener absoluta confidencialidad sobre los Datos Personales a los que tenga acceso
para la ejecuciéon del contrato asi como sobre los que resulten de su tratamiento,
cualquiera que sea el soporte en el que se hubieren obtenido. Esta obligacién se
extiende a toda persona que pudiera intervenir en cualquier fase del tratamiento por
cuenta del Adjudicatario, siendo deber del Adjudicatario instruir a las personas que de
él dependan, de este deber de secreto, y del mantenimiento de dicho deber aln
después de la terminacidn de la prestacidn del Servicio o de su desvinculacién.

e. Llevar un listado de personas del equipo prestador del servicio que estan autorizadas
para tratar los Datos Personales objeto de este pliego, asi como los roles asignados a
cada una de ellas y la relacion de permisos y perfiles autorizados que son estrictamente
necesarias para el desempefio de las funciones encomendadas. Garantizar que cada una
de las personas del equipo prestador del servicio se comprometen, de forma expresa y
por escrito, a respetar la confidencialidad, y a cumplir con las medidas de seguridad
correspondientes, de las que les debe informar convenientemente. Y mantener a
disposicion de Madrid Digital dicha documentacion acreditativa.

f. Garantizar la formacion e informacidon necesaria en materia de proteccién de Datos
Personales de las personas autorizadas a su tratamiento.

g. Salvo que cuente en cada caso con la autorizacion expresa de Madrid Digital, no

comunicar (ceder) ni difundir los Datos Personales a terceros, ni siquiera para su
conservacion.
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h. Nombrar Delegado de Proteccion de Datos en caso de que sea necesario segun el RGPD,
o alternativamente, nombrar Responsable de Seguridad del Servicio del Adjudicatario
a efectos de protecciéon de los Datos Personales en calidad de responsable del
cumplimiento de la regulacién del tratamiento de Datos Personales, en las vertientes
legales/formales y en las de seguridad. Asi como comunicar la identidad y datos de
contacto de la(s) persona(s) fisica(s) designada(s) por el Adjudicatario.

i. Unavezfinalizada la prestacidn contractual objeto del presente Pliego, se compromete,
a devolver (i) los Datos Personales a los que haya tenido acceso; (ii) los Datos Personales
generados por el Adjudicatario por causa del tratamiento; y destruir (iii) los soportes y
documentos en que cualquiera de estos datos consten cuando no tengan la
consideracion de entregable del servicio contratado, sin conservar copia alguna; salvo
gue se permita o requiera por ley o por norma de derecho comunitario su conservacion,
en cuyo caso no procederd la destruccidn. El Encargado del Tratamiento podra, no
obstante, conservar los datos durante el tiempo que puedan derivarse
responsabilidades de su relacién con Madrid Digital. En este ultimo caso, los Datos
Personales se conservaran bloqueados y por el tiempo minimo, destruyéndose de forma
segura y definitiva al final de dicho plazo.

j.  Segun corresponda, llevar a cabo las instrucciones para el tratamiento de los Datos
Personales en los sistemas/dispositivos de tratamiento, manuales y automatizados, y en
las ubicaciones que se especifiquen, equipamiento que podra estar bajo el control de
Madrid Digital o bajo el control directo o indirecto del Adjudicatario, u otros que hayan
sido expresamente autorizados por escrito por Madrid Digital, segun se establezca en
Su caso, y Unicamente por los usuarios o perfiles de usuarios asignados a la ejecucién
del objeto de este Pliego.

k. Salvo que se indique otra cosa en el apartado referido al “Tratamiento de Datos
Personales” o se instruya asi expresamente por Madrid Digital, a tratar los Datos
Personales dentro del Espacio Econdmico Europeo u otro espacio considerado por la
normativa aplicable como de seguridad equivalente, no tratdndolos fuera de este
espacio ni directamente ni a través de cualesquiera subcontratistas autorizados
conforme a lo establecido en este Pliego o demds documentos contractuales, salvo que
esté obligado a ello en virtud del Derecho de la Unién o del Estado miembro que le
resulte de aplicacion.

I.  Enelcaso de que por causa de Derecho nacional o de la Unién Europea el Adjudicatario
se vea obligado a llevar a cabo alguna transferencia internacional de datos, el
Adjudicatario informara por escrito a Madrid Digital de esa exigencia legal, con
antelacion suficiente a efectuar el tratamiento, y garantizard el cumplimiento de
cualesquiera requisitos legales que sean aplicables a Madrid Digital, salvo que el
Derecho aplicable lo prohiba por razones importantes de interés publico.
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m. Con el objeto de dar cumplimiento al articulo 33 RGPD, comunicar a Madrid Digital de
forma inmediata y a mas tardar en el plazo de 72 horas, cualquier violacién de la
seguridad de los datos personales a su cargo de la que tenga conocimiento, juntamente
con toda la informacion relevante para la documentacién y comunicaciéon de la
incidencia o cualquier fallo en su sistema de tratamiento y gestién de la informacion que
haya tenido o pueda tener que ponga en peligro la seguridad de los Datos Personales,
su integridad o su disponibilidad, asi como cualquier posible vulneracion de la
confidencialidad como consecuencia de la puesta en conocimiento de terceros de los
datos e informaciones obtenidos durante la ejecucién del contrato. Comunicara con
diligencia informacion detallada al respecto, incluso concretando qué interesados
sufrieron una pérdida de confidencialidad.

n. Cuando una persona ejerza un derecho (de acceso, rectificacidn, supresién y oposicion,
limitacion del tratamiento, portabilidad de datos y a no ser objeto de decisiones
individualizadas automatizadas, u otros reconocidos por la normativa aplicable) ante el
Encargado del Tratamiento, éste debe comunicarlo a Madrid Digital con la mayor
prontitud. La comunicacién debe hacerse de forma inmediata y en ningln caso mas alla
del dia laborable siguiente al de la recepcién del ejercicio de derechos, juntamente, en
su caso, con la documentacidn y otras informaciones que puedan ser relevantes para
resolver la solicitud que obre en su poder, e incluyendo la identificacion fehaciente de
quien ejerce el derecho. Asistird a Madrid Digital, siempre que sea posible, para que ésta
pueda cumplir y dar respuesta a los ejercicios de Derechos.

o. Colaborar con Madrid Digital en el cumplimiento de sus obligaciones en materia de (i)
medidas de seguridad, (ii) comunicacién y/o notificacion de brechas (logradas e
intentadas) de medidas de seguridad a las autoridades competentes o los interesados,
y (iii) colaborar en la realizacién de evaluaciones de riesgos e impacto relativas a la
proteccion de datos personales y consultas previas al respecto a las autoridades
competentes; teniendo en cuenta la naturaleza del tratamiento y la informacion de la
gue disponga.

p. Asimismo, pondra a disposicion de Madrid Digital, a requerimiento de esta, toda la
informacién necesaria para demostrar el cumplimiento de las obligaciones previstas en
este Pliego y demas documentos contractuales y colaborard en la realizaciéon de
auditoras e inspecciones llevadas a cabo, en su caso, por Madrid Digital.

g. Enlos casos en que la normativa asi lo exija (ver articulo 30.5 RGPD), llevar, por escrito,
incluso en formato electrdnico, y de conformidad con lo previsto en el articulo 30.2 del
RGPD un registro de todas las categorias de actividades de tratamiento efectuadas por
cuenta de Madrid Digital, que contenga, al menos, las circunstancias a que se refiere
dicho articulo.

r. Disponer de evidencias que demuestren su cumplimiento de la normativa de proteccién
de Datos Personales y del deber de responsabilidad activa, como, a titulo de ejemplo,
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certificados previos sobre el grado de cumplimiento o resultados de auditorias, que
habrad de poner a disposicién de Madrid Digital a requerimiento de esta. Asimismo,
durante la vigencia del contrato, pondrd a disposicién de Madrid Digital toda
informacidn, certificaciones y auditorias realizadas en cada momento.

s. Derecho de informar: el Encargado del Tratamiento, en el caso de realizar la recogida
de los datos personales, debe facilitar a los interesados la informacion relativa a los
tratamientos de datos que se van a realizar. La redacciéon y el formato en que se facilitara
la informacidén se debe aprobar por Madrid Digital antes del inicio de la recogida de los
datos.

t. La presente clausula y las obligaciones en ella establecidas constituyen el contrato de
encargo de tratamiento entre Madrid Digital y el Adjudicatario a que hace referencia el
articulo 28.3 RGPD. Las obligaciones y prestaciones que aqui se contienen no son
retribuibles de forma distinta de lo previsto en el presente pliego y demds documentos
contractuales y tendrdn la misma duracién que la prestacion de servicio objeto de este
pliego y su contrato, prorrogdndose en su caso por periodos iguales a éste. No obstante,
a la finalizacién del contrato, el deber de secreto continuard vigente, sin limite de
tiempo, para todas las personas involucradas en la ejecucidn del contrato.

u. Para el cumplimiento del objeto de este pliego no se requiere que el Adjudicatario
acceda a ningun otro Dato Personal responsabilidad de Madrid Digital y que no esté
referido en el presente pliego, y por tanto no esta autorizado en caso alguno al acceso
o tratamiento de otro dato, que no sean los especificados en el apartado referido al
“Tratamiento de Datos Personales”. Si se produjera una incidencia durante la ejecucion
del contrato que conllevara un acceso accidental o incidental a Datos Personales
responsabilidad de Madrid Digital no contemplados en el apartado referido al
“Tratamiento de Datos Personales” el Adjudicatario debera ponerlo en conocimiento de
Madrid Digital, en concreto de su Delegado de Proteccion de Datos (Direccion de
Seguridad Corporativa), con la mayor diligencia y a mas tardar en el plazo de 72 horas.

1.3 Obligaciones de Madrid Digital para la prestacion del servicio

a) Facilitar el acceso del encargado a los datos a los que se refiere el apartado
primero del apartado referido al “Tratamiento de Datos Personales”.
b) Supervisar el tratamiento, incluida la realizacién de inspecciones y auditorias.

1.4 Sub-encargos de tratamiento asociados a Subcontrataciones

Cuando el pliego permita la subcontrataciéon de actividades objeto del servicio
contratado, y en caso de que el Adjudicatario pretenda subcontratar con terceros la ejecucion
del contrato y el subcontratista, si fuera contratado, deba acceder a Datos Personales, el
Adjudicatario lo pondra en conocimiento previo de Madrid Digital, identificando qué
tratamiento de datos personales conlleva, para que Madrid Digital decida, en su caso, si otorgar
0 no su autorizacién a dicha subcontratacion.
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En todo caso, para autorizar la contratacién, es requisito imprescindible que se cumplan
las siguientes condiciones (si bien, aun cumpliéndose las mismas, corresponde a Madrid Digital
la decisidn de si otorgar, o no, dicho consentimiento):

a) Que el tratamiento de datos personales por parte del subcontratista se ajuste a la
legalidad vigente, lo contemplado en este pliego y a las instrucciones de Madrid
Digital.

b) Que el Adjudicatario y la empresa subcontratista formalicen un contrato de
encargo de tratamiento de datos en términos no menos restrictivos a los previstos
en el presente pliego, el cual sera puesto a disposicion de Madrid Digital a su mera
solicitud para verificar su existencia y contenido.

El Adjudicatario informarda a Madrid Digital de cualquier cambio previsto en la
incorporacion o sustituciéon de otros subcontratistas, dando asi a Madrid Digital la oportunidad
de otorgar el consentimiento previsto en esta cldusula. La no respuesta de Madrid Digital a
dicha solicitud por el adjudicatario equivale a oponerse a dichos cambios.

1.5 Tratamiento de datos personales

Madrid Digital solo autorizard al Adjudicatario a acceder a datos de caracter personal en
aquellos supuestos en que resulte imprescindible para la ejecucidn del contrato, en cuyo caso
el Adjudicatario asumira la condicién de Encargado de Tratamiento conforme al articulo 28 del
RGPD, con las obligaciones que lleva aparejadas.

Salvo autorizacidn expresa y por escrito de Madrid Digital, el Adjudicatario tendrd
prohibido el acceso a los datos personales que se conserven en cada una de las dependencias
o sistemas a cuyo interior o contenido deba de acceder. En consecuencia, el Adjudicatario habra
de impartir las instrucciones oportunas a su personal para que éste se abstenga de examinar el
contenido de los documentos que, en soporte informatico, en soporte papel o en cualquier otro
tipo de soporte, se encuentre en el interior de las dependencias o sistemas en los que
desarrollen sus actividades.

Las actividades de tratamiento a las que pudiera tener acceso el Adjudicatario, en aquellos
supuestos en que resulte imprescindible para la ejecucién del contrato, se encuentran
enmarcadas por la norma de la Comunidad de Madrid relativa a las funciones y competencias
del Responsable del Tratamiento, asi como lo recogido en el Registro de Actividades de
Tratamiento publicado en www.comunidad.madrid/qobierno/informacion-juridica-
legislacion/proteccion-datos.

En concreto, el Encargado de Tratamiento realizard los siguientes tratamientos en el
marco de dicha prestacion de servicios: Recogida, Registro, Consulta, Modificacion, Supresion
y Conservacion.

23

00

Laautenticidad de este documento se puede comprobar en Www.madrid.orzglcsv
mediante el siguiente codigo seguro de verificacion:  1240054676438821


http://www.comunidad.madrid/gobierno/informacion-juridica-legislacion/proteccion-datos
http://www.comunidad.madrid/gobierno/informacion-juridica-legislacion/proteccion-datos

@ madrid

Documento de Requisitos de la Agencia para la Administracion Digital de la Comunidad de Madrid
para la adopcion de medidas excepcionales de transformacion digital del sector publico de la
region para hacer frente a la crisis del Covid-19 y futuras pandemias.

1.6 Deber de Informacion

Los datos de caracter personal del Adjudicatario seran tratados por Madrid Digital para
ser incorporados al sistema de tratamiento “Gestion de los expedientes de adquisicion y
contratacion”, cuya finalidad es la gestién administrativa de los expedientes de contratacion de
Madrid Digital y la gestién administrativa de los pedidos a los proveedores de adquisicion de
bienes y servicios.

Finalidad necesaria para el cumplimiento de una misidn realizada en interés publico o en
el ejercicio de poderes publicos conferidos al responsable del tratamiento.

Los datos de caracter personal podran ser comunicados a Unidades Administrativas
encargadas de su tramitacion, Boletines oficiales, Intervenciéon General o la Cdmara de Cuentas.

Se conservaran durante el tiempo que es necesario para cumplir con la finalidad para la
gue se recabaron y para determinar las posibles responsabilidades que se pudieran de dicha
finalidad y del tratamiento de los datos.

Los derechos de acceso, rectificacion, supresion y portabilidad de sus datos, de limitacion
y oposicidn a su tratamiento, asi como a no ser objeto de decisiones basadas Unicamente en el
tratamiento automatizado de sus datos, cuando procedan, se pueden ejercitar ante Madrid
Digital, C/Embajadores, 181, 28049 - Madrid o en la direccion de correo electréonico
protecciondatosmadriddigital@madrid.org.

Asimismo, los datos del personal del Adjudicatario, asi como de sus empresas
contratistas, si las hubiere, seran tratados por Madrid Digital cuando sea necesario para dar
cobertura a la realizacion de los trabajos objeto del contrato. Su tratamiento quedara
incorporado al Registro de Actividades de Tratamiento de Madrid Digital. Estos datos
personales podran ser comunicados a usuarios y clientes de Madrid Digital cuando asi lo
requiera la prestacidn del servicio y se conservaran durante el tiempo que sea necesario para
cumplir con la finalidad para la que se recabaron.

1.7 Seguridad en la utilizacion de medios electrénicos

1.7.1 Normativa

El Adjudicatario estd obligado al cumplimiento de lo dispuesto en el Esquema Nacional
de Seguridad, ENS, (Real Decreto 3/2010 de 8 enero) en lo referido a la adopcidén de medidas
de seguridad de las soluciones tecnolégicas o la prestacién de servicios ofertados.

El Adjudicatario deberd concienciar regularmente al personal acerca de su papel y
responsabilidad para que la seguridad del sistema y de los servicios prestados alcance los
niveles exigidos.

Se formara regularmente al personal en aquellas materias que requieran para el
desempeiio de sus funciones, en cuanto al servicio prestado.
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1.7.2 Conformidad con el Esquema Nacional de Seguridad

La Resolucién de 13 de octubre de 2016, de |la Secretaria de Estado de Administraciones
Pudblicas, por la que se aprueba la Instruccion Técnica de Seguridad de Conformidad con el
Esquema Nacional de Seguridad, determina que cuando los operadores del sector privado
presten servicios o provean soluciones a las entidades publicas, a los que resulte exigible el
cumplimiento del Esquema Nacional de Seguridad, deberdn estar en condiciones de exhibir la
correspondiente Declaracién o Certificacion de Conformidad con el Esquema Nacional de
Seguridad segun corresponda.

Por ello, Madrid Digital podrd solicitar en todo momento al Adjudicatario los
correspondientes informes de Autoevaluacidn o Auditoria, al objeto de verificar la adecuacion
e idoneidad de lo manifestado en las Declaraciones o Certificados de Conformidad, salvo en
aquellos casos en que las exigencias de proporcionalidad en cuanto a los riesgos asumidos no
lo justifiquen a juicio del responsable de contrato.

1.8 Medidas de Seguridad
1.8.1 Documentacion de seguridad

El Adjudicatario debera poseer al inicio de la prestacion de los servicios, los siguientes
documentos, los cuales deberan estar permanentemente actualizados y a disposicion de
Madrid Digital a lo largo de la ejecucidn del contrato:

a) Un documento denominado “Politica de Seguridad”, que estara basado en la
Politica de Seguridad Corporativa de Madrid Digital, que consistird en un
documento de alto nivel que defina lo que significa la “Seguridad de la
Informacién” en la organizacidn y aplicable al servicio prestado. El documento
deberd estar accesible por todos los miembros de la organizacién y redactado de
forma sencilla, precisa y comprensible.

b) Un documento denominado “Documento de Seguridad” coherente con los hitos
y medidas de seguridad que se exigen en la presente clausula y que recoja la
informacién estructurada y ordenada de forma que describa la relacién de las
medidas de seguridad propuestas por el Adjudicatario para dar respuesta a lo
contenido en el presente pliego y que acredite la forma en la que se procederd al
cumplimiento de las mismas. Asimismo, deber3d, identificar las responsabilidades
asociadas, con indicacion expresa de la identidad del Responsable de Seguridad
del Servicio y del Delegado de Proteccion de Datos del Adjudicatario.

1.8.2 Confidencialidad y deber de secreto

El Adjudicatario se compromete de forma especifica a tratar como confidencial toda
aquella informacién responsabilidad de Madrid Digital a la que pueda tener acceso, con motivo
de la prestacidn de sus servicios y se compromete a que dichos datos permanezcan secretos
incluso después de finalizado el presente Acuerdo.
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Debiendo el Adjudicatario mantener dicha informacidn en reserva y secreto y no revelarla
de ninguna forma, en todo o en parte, a ninguna persona fisica o juridica que no sea parte del
contrato.

A estos efectos, el Adjudicatario se compromete a tomar, respecto de sus empleados o
colaboradores, las medidas necesarias para que resulten informados de la necesidad del
cumplimiento de las obligaciones que le incumben como encargado de tratamiento y que, en
consecuencia, deben respetar, asi como a garantizar que los datos personales que conozcan en
virtud de la prestacién del servicio permanecen secretos incluso después de finalizado el
presente acuerdo por cualquier causa.

Dicha obligacion de informacién a los empleados y colaboradores del Adjudicatario se

llevara a cabo de modo tal que permita la documentacién y puesta a disposicion de Madrid
Digital del cumplimiento de aquella obligacion.
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2 ANEXO Il - DISPOSICIONES LEGALES Y NORMATIVA

En el presente anexo se recoge la legislacién, normativa, asi como cualquier estandar que
regula o sirve de apoyo para la ejecucién de los servicios a prestar.

2.1 Normativa relativa a SEGURIDAD DE LA INFORMACION

= Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo de 27 de abril de
2016 relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento
de datos personales (RGPD), y la normativa complementaria.

= Ley Organica 15/1999, de 13 de Diciembre, de Proteccidon de Datos de caracter
personal.

= Real Decreto 1720/2007, de 21 de diciembre, de Reglamento de desarrollo de la Ley
Organica 15/1999.

= Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de
2016, relativo a la proteccion de las personas fisicas en lo que respecta al
tratamiento de datos personales y a la libre circulacion de estos datos y por el que
se deroga la Directiva 85/46/CE (Reglamento General de Proteccion de Datos).

= Correccion de errores del Reglamento (UE) 2016/679 del Parlamento Europeo y del
Consejo, de 27 de abril de 2016, relativo a la proteccidn de las personas fisicas en lo
gue respecta al tratamiento de datos personales y a la libre circulacion de estos
datos y por el que se deroga la Directiva 95/46/CE (Reglamento general de
proteccion de datos)

= Ley Organica 3/2018, de 5 de diciembre, de Proteccién de Datos Personales y
garantia de los derechos digitales.

2.2 Normativa relativa a ADMINISTRACION ELECTRONICA

= Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comun de las
Administraciones Publicas.

= Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico.

= Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema Nacional de
Seguridad en el &mbito de la Administracion Electrdnica.

= Real Decreto 4/2010, de 8 de enero, por el que se regular el Esquema Nacional de
Interoperabilidad en el ambito de la Administracién Electrénica.

= Normas Técnicas de Interoperabilidad que desarrollan aspectos concretos de la
interoperabilidad entre las Administraciones Publicas y con los ciudadanos.

= Ley 59/2003, de 19 de diciembre, de Firma Electrdnica.
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= Reglamente (UE) No 910/2014 del Parlamento Europeo y del Consejo, de 23 de julio
de 2014, relativo a la identificacidon electrdnica y los servicios de confianza para las
transacciones electrénicas en el mercado interior y por la que se deroga la Directiva
1999/93/CE.

2.3 Normativa relativa a USABILIDAD, ACCESIBILIDAD y TRANSPARENCIA

= REAL DECRETO 1112/2018, de 7 de septiembre, sobre accesibilidad de los sitios web
y aplicaciones para dispositivos méviles del sector publico.

= Ley 19/2013, de 9 de diciembre, de transparencia, acceso a la informacion publica y
buen gobierno.

= |INSTRUMENTO de Ratificacion de la Convencidn sobre los derechos de las personas
con discapacidad.

= LEY 49/2007, de 26 de diciembre, por la que se establece el régimen de infracciones y
sanciones en materia de igualdad de oportunidades, no discriminacién y accesibilidad
universal de las personas con discapacidad.

= REAL DECRETO 1494/2007, de 12 de noviembre, por el que se aprueba el Reglamento
sobre las condiciones basicas para el acceso de las personas con discapacidad a la
sociedad de la informacidén.

= LEY 27/2007, de 23 de octubre, por la que se reconocen las lenguas de signos
espafiolas y se regulan los medios de apoyo a la comunicacién oral de las personas
sordas, con discapacidad auditiva y sordociegas.

= REAL DECRETO 366/2007, de 16 de marzo, de accesibilidad y no discriminacién de las
personas con discapacidad en sus relaciones con la Administracién General del
Estado.

= REAL DECRETO LEGISLATIVO 1/2013, de 29 de noviembre, por el que se aprueba el
Texto Refundido de la Ley General de derechos de las personas con discapacidad y de
su inclusién social.

= Norma EN 301 549:2018, version 2.1.2, "Requisitos de accesibilidad para productos y
servicios TIC".

= Pautas de Accesibilidad para el Contenido Web (WCAG) 2.1

= Norma UNE 139803:2012. Requisitos de Accesibilidad para contenidos en la web.
= Web Content Accessibility Guidelines WCAG 2.0

= Estdndar ISO/IEC 40500:2012

= UNE-EN 301 549, “Requisitos de accesibilidad de productos y servicios TIC aplicables
a la contratacion publica en Europa” — “Accessibility requirements suitable for public
procurement of ICT products and services in Europe”

= WAI-ARIA Accessible Rich Internet Applications
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= Norma UNE 139803:2004. Requisitos de Accesibilidad para contenidos en la web.
= Web Content Accessibility Guidelines WCAG 1.0
= Metodologia Unificada de Evaluacion Web UWEM 1.0

= Norma CWA 1554:2006. Especificaciones para el esquema de la evaluacién de la
conformidad y marca de calidad sobre accesibilidad web.

2.4 Normativa relativa a TRANSPARENCIA y DATOS ABIERTOS

= Ley 19/2013, de Transparencia, Acceso a la Informacién Publica y Buen Gobierno
gue establece que la informacién sujeta a las obligaciones de transparencia sera
publicada en las correspondientes sedes electronicas o pdginas web y de una
manera clara, estructurada y entendible para los interesados vy, preferiblemente, en
formatos reutilizables. Se estableceran los mecanismos adecuados para facilitar la
accesibilidad, la interoperabilidad, la calidad y la reutilizaciéon de la informacién
publicada asi como su identificacidén y localizacién.

= Ley 56/2007, de 28 de diciembre, de Medidas de Impulso de la Sociedad de la
Informacidn, que incluye en su Disposicion Adicional Decimosexta una referencia a
los contenidos digitales de titularidad publica para su puesta a disposicidon de la
sociedad. En concreto, dicha disposicion establece que, como criterio general, la
Administracién debera poner a disposicidn del publico el conjunto de contenidos
digitales o digitalizados de que disponga, tomando en consideracidén las restricciones
legales (proteccidn de datos, propiedad intelectual, etc.), de forma telematica y sin
restricciones tecnoldgicas, de manera que puedan ser utilizados para su estudio,
copia o redistribucién.

2.5 Normativa relativa a DESARROLLO SEGURO

= Recomendaciones realizadas por la Fundacion OWASP. “Open Web Application
Security Project”, para combatir las causas que hacen que el software sea inseguro,
promoviendo la realizacién de cédigo seguro en aplicaciones web y aplicaciones
moviles.

2.6 Normativas propias de Madrid Digital

A continuacién se relacionan una serie de normativas internas de Madrid Digital y que
seran entregadas al Adjudicatario al inicio de la Fase de Transicion:

= Normativa de Desarrollo de Madrid Digital

Normativa para el correcto desarrollo con los distintos Entornos Tecnolégicos
de Madrid Digital.
http://www.madrid.org/arquitecturasw
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Documento de Requisitos de la Agencia para la Administracion Digital de la Comunidad de Madrid
para la adopcion de medidas excepcionales de transformacion digital del sector publico de la
region para hacer frente a la crisis del Covid-19 y futuras pandemias.

= Normativa de desarrollos en paralelo con subversién
= Normativa de Puesta en Produccidn

* Normativa del Ciclo de Vida de Gestidn de Proyectos de Desarrollo.
Metodologia para el correcto desarrollo en Madrid Digital (incluye ademas
plantillas de documentacion del proyecto).
http://www.madrid.org/arquitecturasw/proyectos/fases
Se describe en detalle a continuacidon del presente anexo.

= Portal de Gestion de Proyectos de Desarrollo de SSli
http://www.madrid.org/arquitecturasw/proyectos

= Guia de Calidad del Software
Metodologia para el cumplimiento de los niveles de calidad de desarrollo de
software exigidos por Madrid Digital (ES-GPRO-0002).
http://www.madrid.org/calidadsw/

= Requisitos de Seguridad en Desarrollo de SSII
Normativa de obligado cumplimiento en los SSII de Madrid Digital (ES-GPRO-
0001).

* Normativa de Formacion
Sistema de Gestidn de Calidad implantado en la UOR de Formacion Interna y
UOR de Formacidn a Usuario Final: UNE-EN 1SO 9001:2015.

Madrid, a fecha firma

LA CONSEJEREA — DELEGADA

Firmado digitalmente por ELENA LIRIA FERNANDEZ

Organizacion: AGENCIA PARA LA ADMINISTRACION DIGITAL DE LA COMUNIDAD DE MADRID
Fecha: 2020.04.08 21:09:33 CEST

Huelladig.: f326f039dacc634c2c2af 87cad9c3b6a57d49d257
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