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PLIEGO DE CLAUSULAS TECNICAS QUE HA DE REGIR EN EL CONTRATO DE SERVICIOS DENOMINADO:
“MANTENIMIENTO DEL SOFTWARE Y ENTORNO TECNICO DE LAS APLICACIONES CENSO Y NOTIFICACIONES Y
EXPEDIENTE ELECTRONICO (CENO) y BUSINESS INTELLIGENCE DE TRIBUTACION AUTONOMICA (BITA) DE LA
DIRECCION GENERAL DE TRIBUTOS Y ORDENACION Y GESTION DEL JUEGO”, A ADJUDICAR MEDIANTE
PROCEDIMIENTO ABIERTO CON PLURALIDAD DE CRITERIOS
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| CLAUSULA 1 - INTRODUCCION |

La Agencia de Informatica y Comunicaciones de la Comunidad de Madrid (en adelante ICM), tras la entrada en
vigor de la Ley 7/2005, de 23 de diciembre de 2005 de Medidas Fiscales y Administrativas (BOCM num. 311, de 30
de diciembre de 2005), tiene asignada, entre otras funciones la prestacion de los servicios informaticos y de
comunicaciones a la Comunidad de Madrid mediante medios propios o ajenos, a cuyo fin le corresponde
particularmente:

1. La administracion, mantenimiento y soporte de los equipos fisicos y logicos de tratamiento de la
informacidn y de las comunicaciones de cualquier especie que se encuentren instalados en la misma.

2. El desarrollo y adquisicion de aplicaciones informaticas y sistemas de informacion para la Comunidad de
Madrid, y su mantenimiento y soporte posteriores, de acuerdo con las especificaciones funcionales y
necesidades de los distintos centros directivos.

3. La adquisicién y dotacién de infraestructuras fisicas y logicas de soporte de los sistemas de informaciony =
comunicaciones de la Comunidad de Madrid, y de sus servicios.

En virtud de lo expuesto, y en el ejercicio de las precitadas funciones, en la actualidad, el software SAP es la
solucion informatica, adoptada por la Direccién General de Tributos y Ordenacién y Gestidon del Juego (en
adelante DG de Tributos), para la gestion del censo de contribuyentes, el control de las notificaciones tributarias,
la gestion del Expediente Electrénico, médulo de la digitalizaciéon en papel y su incorporaciéon en el expediente
electrénico y del Business Intelligence de la DG de Tributos.

Dada la relevancia que tiene para la DG de Tributos el mantenimiento y la mejora continua de los Servicios de
Notificacién Tributaria, incorporando su vertiente telematica, la adaptacion a la normativa de la AEAT en los
servicios de identificacién y aseguramiento del Censo tributario, la consolidacion y simulacion de los informes del
Cuadro de Mando tributario y la evolucion del médulo documental del Expediente Electrdnico, siendo éste un
repositorio de gran volumen, y con el objetivo de garantizar la continua disponibilidad de las aplicaciones, se
considera necesario acudir a la contratacidn del servicio de mantenimiento especializado objeto del presente
pliego.

| CLAUSULA 2 - OBIETO |

La prestacion de los servicios de mantenimiento de los Sistemas Censo y Notificaciones y Expediente Electréonico
(CENO) y Bussiness Intelligence de Tributacion Autondémica (BITA) incluidos en la plataforma SAP que da
servicio a la Direccion General de Tributos y Ordenacion y Gestion del Juego de la Consejeria de Economia,
Empleo y Hacienda y su entorno técnico, todo ello de conformidad con lo establecido en el presente Pliego y
Anexos al mismo.

La autenticidad de este documento se puede comprobar en Www.madnd.ogglcw |||||| “l
mediante el siguiente codigo seguro de verificacion:  0963141276603256687055

CLAUSULA 3 - DESCRIPCION DEL PRODUCTO SOFTWARE

El producto software objeto del Servicio es el siguiente:

U SAP (ECC 6.0) (EHP 5) sobre plataforma SAP Netweaver 7.02.
=  Modulo central SAP Business Partner (BP)
=  SAP Record Management System (RMS)

. SAP Pl 7.1 sobre plataforma SAP Netweaver 7.0

o SAP Content Server enlazado con SAP RMS

U Base Datos — Oracle 10g (Sun Solaris v10)

Exp. Nim. ECON/000112/2015 Pagina 3 de 44 %
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El dmbito funcional comprende los siguientes médulos / areas funcionales:

AMBITO FUNCIONAL/ MODULO
Area Funcional Censo de Contribuyentes
Area Funcional Notificaciones
Area Funcional Expediente Electrénico SAP Médulo ERM
Area Funcional Digitalizacién e incorporacién al EE

Bus de Integracidn Pl SAP, procesos de mapeo en Java, envios SICER

Area de Desarrollos a medida e Integracidn con otros sistemas (Interfaces) y
diferentes entorno de programacion (Java, Abap 4., Adobe Service para generacién
de ficheros PDFs

Tabla 1 — Ambito funcional/ Médulo

En la construccion del producto software objeto de este contrato se optd, en su momento, por desarrollar a
medida muchas de sus funcionalidades, al no estar disponibles en el estdndar de SAP.

El producto software, objeto del servicio de mantenimiento, consta de los sistemas que a continuacion se
enumeran:

Sistema Censo y Notificaciones - Censo de Contribuyentes (SAP)

Se encarga de la gestion del censo de contribuyentes. La Direccion General de Tributos es la responsable en la
Comunidad de Madrid de la gestidn del censo Unico cedido por la AEAT. Dicho censo es de ambito nacional y en
su gestion destacamos el intercambio de informacidn con la AEAT (mediante llamadas a web services a través del
Pl) y con el sistema de gestion tributaria GATA (mediante integracién con bases de datos remotas).

Este mddulo tiene una alta transaccionalidad debido al elevado nimero de modificaciones realizadas sobre los
integrantes del censo.

Sistema Censo y Notificaciones - Notificaciones (SAP)

Se dedica a la gestidn de las notificaciones tributarias de la SG de Gestidn Tributaria, abarcando la recepcién de
los documentos de notificacion desde otros sistemas de informacion o la elaboracion de los mismos,
dependiendo del procedimiento, la generacién de los documentos propios de la notificacién de acuerdo al canal
de envio (agente tributario, correo ordinario y correo a través del producto Sistema de Identificacion y Control de
Envios Registrados de Correos y Telégrafos, en adelante SICER), o Boletin Oficial del Estado, la impresién de los
productos de notificacién para su envio al contribuyente (parte de esta funcionalidad estd implementada en java),
el almacenamiento electrénico de la mencionada documentacidon y la que justifica la notificacién (acuses y
diligencias de notificacidn), la gestién de domicilios de acuerdo con el resultado de la notificacién y el traslado del
resultado de la notificacidn al procedimiento tributario.

Sistema Expediente Electrénico (SAP)

Gestion del Expediente Electrdnico Tributario Autonémico (estructura y contenido documental). En la gestidn del
expediente, es de especial relevancia la conexién con el sistema CENO-Notificaciones la carga de informacién
remitida por los Tribunales (que incluye implementaciones en java realizadas bajo el framework estandar de ICM)
y el Registro de Entrada (en adelante EREG).

Sistema de Digitalizacion

Trata la entrada de documentacion digitalizada de diferentes fuentes, la obtencién de datos relacionados con
dicha documentacion y su clasificacion para la revision y visado por parte del gestor y su posterior incorporacién
al expediente electrénico.

La autenticidad de este documento se puede comprobar en Www.madnd.ogglcw |||||| “l
mediante el siguiente codigo seguro de verificacion:  0963141276603256687055
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BITA - Business Intelligence, Tributacion Autonémica (SAP-Business Objects)

Sistema que suministra a la DG de Tributos informacién de alto nivel, disefiada para la toma de decisiones
estratégicas (Cuadro de Mando). También incluye la funcionalidad que permite la construccion de informes.

El producto software objeto del Servicio Inteligencia de Negocio Entorno Business Objects:

o Business Objects XI v3.x, v4.x
= Data Services
= Xcelsius.

=  Web Intelligent rich client

= Crystal Report
U Base Datos - Oracle 11.2.0.3.0 (Sun Solaris v10)
o SO — Linux Red Hat Enterprise RHEL 5, Solaris 10

El ambito de aplicacién de BITA comprende de forma horizontal los siguientes mddulos / areas funcionales para
dar cobertura a las distintas necesidades de naturaleza tributaria:

AMBITO FUNCIONAL/ MODULO
Simulaciones e Informes de Andlisis de datos de la D G de tributos
Informes de Planificacidn y Coordinacién
Informes de Gestién Tributaria
Informes de Administracion Econdmico-Financiera
Informes de Recaudacion Ejecutiva

Informes de Valoraciones Tributarias

Informes de Inspeccidn

Informes de Junta Superior de Hacienda

Tabla 2 — Ambito funcional/ Médulo

CLAUSULA 4 - ALCANCE DEL SERVICIO DE ATENCION, SOPORTE Y MANTENIMIENTO SOFTWARE.

Con caracter general, los servicios de Atencién, Soporte y Mantenimiento de los sistemas de informacion objeto
del pliego se estructuraran en 3 niveles de gestion:

0 Nivel 1: Servicio de Atencidn y Soporte a Usuarios Generales.
0 Nivel 2: Servicio de Mantenimiento Especializado de Aplicaciones.
0 Nivel 3: Servicio de Mantenimiento del Fabricante de los productos software.

Los niveles 1y 3 quedan fuera del dmbito de aplicacion del presente contrato.

NIVEL 1: SERVICIO DE ATENCION Y SOPORTE A USUARIOS GENERAL.

El objetivo de este Nivel es proporcionar de forma centralizada y en un Unico punto de entrada la ayuda necesaria
a los usuarios de los Sistemas de Informacién objeto del contrato.

La responsabilidad de este servicio sera del Centro de Atencién a Usuarios (En adelante CAU) designado por la
Comunidad de Madrid, pudiendo cambiar el mismo durante el periodo de vigencia del Contrato.

Las tareas a realizar por el CAU en el marco del presente contrato, relacionadas con el Soporte de nivel 1 serdn las

La autenticidad de este documento se puede comprobar en Www.madrid.ogglcw

mediante el siguiente codigo seguro de verificacion:  0963141276603256687055 ||||||
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siguientes:

0 Recepcidn de las llamadas de los usuarios de aplicacién de las aplicaciones objeto del presente pliego.

0 Discriminacién del tipo de eventos, segun sea incidencia, peticidn o consulta.

0 Escalar al Nivel 2 las incidencias, peticiones y consultas especializadas.

NIVEL 2: MANTENIMIENTO ESPECIALIZADO APLICACIONES INSTALADAS.

El objetivo del Nivel 2 es proporcionar un servicio integral de Soporte y Mantenimiento para todas las
aplicaciones instaladas relativas a los productos software objeto del presente contrato.

La responsabilidad de estos servicios serd del adjudicatario, y se hara siempre bajo el control y supervisién de
ICM.

El conjunto de servicios que el Adjudicatario deberad realizar y garantizar se clasifican de la siguiente manera:

A) SERVICIOS DE MANTENIMIENTO A PRESTAR EN CUOTA FLJA.

A.1) Atencidn y Soporte Especializado de aplicaciones instaladas.

El Nivel 2 recibird del Nivel 1 (CAU de ICM) las incidencias que no hayan podido ser resueltas por éste.
Constara de un equipo de soporte especializado, con conocimiento funcional y técnico de las aplicaciones
instaladas relativas a los Sistemas de Informacién objeto del contrato.

Este Nivel sera capaz de resolver la mayor parte de las incidencias y consultas planteadas por los usuarios
finales de aplicacién y sera capaz de detectar la mayoria de errores de producto.

Las actividades minimas a realizar por el servicio de Atencidn y Soporte Especializado son las siguientes:

e Analisis de incidencias reportadas por el Nivel 1 y reclasificaciéon segun tipo (‘Error’, ‘Consulta’,
‘Peticion’).

e Resolucion de Consultas: Agrupa las acciones orientadas a resolver las dudas funcionales, técnicas o
de utilizacién planteadas por los usuarios acerca de las aplicaciones informaticas. Dentro de este
contexto, el término "usuario" debe ser entendido en un sentido mas amplio que el tradicional de
"personas que utilizan la aplicacién para el desarrollo del negocio", teniendo cabida aqui otros

grupos relacionados, como por ejemplo: Organizacion, Planificacion/Produccién, QA, otros equipos
de desarrollo, etc.

e Escalado al fabricante: El objetivo es la resolucion de incidencias, peticiones y consultas del producto
que solo el Fabricante del Software (Nivel 3) puede resolver. El escalado a este Nivel 3 sera
responsabilidad del adjudicatario, y se hara siempre bajo el control y supervisiéon de ICM. Para ello,
debera de utilizar los medios que el Fabricante del producto pone a disposicién de ICM, suscrito bajo
el contrato de Soporte y Mantenimiento de licencia de los productos software objeto del presente
contrato.

La autenticidad de este documento se puede comprobar en Www.madnd.ogglcw |||||| “l
mediante el siguiente codigo seguro de verificacion:  0963141276603256687055

e Distribucion de comunicados funcionales.
e Peticiones NO Planificables:
Consulta y Actualizacion de Datos

Actividades orientadas a extraer o a modificar de manera puntual datos en el sistema. Suelen dar
respuesta a necesidades de informacién singular que precisan de cierta agilidad en la obtencién
de los datos requeridos (Consulta de Datos), o bien a la necesidad de correccidon de un error

Exp. Nim. ECON/000112/2015 Pagina 6 de 44 %
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puntual directamente en la base de datos (Actualizacidn de Datos).
Adaptaciones Menores

Peticiones en las que la actuacién sobre el software es poco extensa y requiere rapidez y
especializacion en su ejecucidn. Por la naturaleza de la necesidad, conviene tratarlas mediante un
ciclo de trabajo reducido

= Que el esfuerzo de solucidon sea como maximo de 50 horas.
= Que el plazo de ejecucion no supere los 10 dias laborables.

Mantenimiento Evolutivo Legal. Cambios legales de ambito nacional o regional que impliquen
modificaciones de parametrizacidon o nuevos desarrollos que sean necesarios para adaptarse a la
normativa vigente.

Mantenimiento Adaptativo. Estas actividades estan motivadas por el cambio del entorno técnico
y/o funcional en el que el sistema software debe operar. Por ejemplo, cambios de configuracién
del hardware, software de base, gestores de base de datos, comunicaciones, etc.

Mantenimiento Perfectivo. Consiste en cualquier insercidn, eliminacién, modificacion, ampliacién
y/o mejora realizadas sobre un sistema después de su entrega para mejorar su funcionamiento
y/o mantenibilidad en cualquiera de sus aspectos: reestructuracién del codigo, definicion mas
clara del sistema y optimizacidn del rendimiento y eficiencia.

Mantenimiento Preventivo. Son las actividades realizadas con el propésito de prevenir problemas
latentes antes de que estos ocurran y mejorar la calidad del software mantenido, sin modificacion
de funcionalidad.

Este servicio lo prestard el adjudicatario utilizando distintas vias: telematica, telefénica u otros canales y
asistencia presencial cuando sea necesario.

El adjudicatario deberd utilizar la herramienta estandar asi como el procedimiento de gestion de incidencias y
soporte vigente durante el de ejecucién del contrato. Como referencia, el sistema actual de gestion de
incidencias de ICM tiene un portal para el soporte al usuario basado en Remedy y una herramienta para la
gestién del Mantenimiento llamada SECO.

A.2) Mantenimiento Correctivo.

Agrupa las acciones a realizar en el software (programas, bases de datos, documentacion, etc.) ante un
funcionamiento incorrecto, deficiente o incompleto, sin modificacién de funcionalidad asegurando su
correcto funcionamiento a lo largo del plazo de ejecucién del contrato.

Serd responsabilidad del adjudicatario analizar, construir y pasar a produccion todos los cambios necesarios.
A.3) Instalacidn actualizaciones funcionales de Producto SAP

Adaptacién e instalaciéon de las actualizaciones funcionales liberadas por el Fabricante: Se entendera por
actualizacién, cualquier mejora realizada sobre la funcionalidad que el fabricante incorpore a sus Productos
licenciados objeto del Servicio de Soporte y Mantenimiento del Software (Habitualmente mediante Services
Packs o Hot Fixes).

El proveedor se compromete, previa autorizacién y supervision por parte de ICM a mantener actualizadas las
aplicaciones instaladas hasta el ultimo nivel de Services Packs funcionales o cualquier tipo de mejora enviadas
por el fabricante SAP de los productos software objeto del presente contrato.

-
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A.4) Soporte Técnico en la Administracion del Sistema.

Otra linea del servicio es el Soporte Técnico en la Administracién del sistema de las aplicaciones de la DG de
Tributos sobre la plataforma SAP (Incluye Business Objects). Dentro de esta linea de servicio estan
contempladas las actuaciones directas en el sistema, siempre bajo la supervisién de ICM. A continuacidn
destacamos las tareas técnicas que debe llevar a cabo el Adjudicatario:

e Chequeos de accesibilidad al sistema mediante las herramientas propias de SAP

e Chequeos del estado de las instancias

e Revision del estado de ejecucién de los procesos y jobs

e Seguimiento del registro de errores de SAP y de las alertas del sistema

e Asesoramiento y colaboracién en la aplicacién de actualizaciones y parches de SAP

e Testeo y control de los aplicativos SAP una vez instaladas las actualizaciones tecnoldgicas distribuidas
por el fabricante del producto Software SAP.

e Testeo y control de los aplicativos SAP motivadas por un cambio de infraestructura hardware o
software de base (Sistema Operativo, BBDD...).

e Creacion y mantenimiento de perfiles, autorizaciones para grupos de usuarios.
e Gestion, mantenimiento y actualizacidn de los roles y los perfiles de aplicativo.
e Gestion y mantenimiento de los usuarios de aplicacién.

e Gestion y paso de los objetos a todos los entornos: Desarrollo, Validacién, Preproduccion vy
Produccién.

e Preparacion de los entornos de testeo que demande el fabricante del producto SAP para el
tratamiento y resolucién de los incidentes escalados al mismo.

A.5) Gestion del Servicio ante ICM.

El adjudicatario asumira la organizacion de sus propios recursos. Asi mismo asumird, dentro del marco fijado
por esta Agencia, la organizacién del servicio que se contrata y, por tanto, ejercera el poder organizativo y de
direccion de sus recursos humanos que constituyan los equipos de trabajo, para el cumplimiento de los fines
que se le encomiendan.

Las actividades minimas a realizar seran las siguientes:

e Coordinacion del apoyo técnico y la formacién necesaria que el adjudicatario suministrara al equipo
humano que realice los trabajos objeto del contrato, en todas aquellas materias que sean necesarias
para el perfecto desempeiio de dichos trabajos.

La autenticidad de este documento se puede comprobar en Www.madnd.ogglcw |||||| “l
mediante el siguiente codigo seguro de verificacion:  0963141276603256687055

e Gestionar la planificacion de las peticiones de puesta en produccidn de aplicaciones que realicen las
diferentes Areas o Direcciones de ICM.

e Supervisidn y control del trabajo realizado por los miembros del equipo y las actividades realizadas e
informar a ICM de las posibles incidencias y seguimiento o desviaciones de plazos.

o Asegurar la mejor calidad del servicio de puesta en produccidon de aplicaciones, realizando dichos
procesos de acuerdo a los plazos y procedimientos acordados de forma que no impacte negativamente
en los sistemas productivos.

e Actualizacién y seguimiento de las incidencias.

e Realizacion de los informes periddicos de la Gestiéon de Soporte y Mantenimiento definidos como

Exp. Nim. ECON/000112/2015 Pagina 8 de 44 %
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entregables en la clausula “S EN LA EJECUCION DEL SERVICIO DE ATENCION, SOPORTE Y
MANTENIMIENTO SOFTWARE” y “CONTROL DEL SERVICIO DE ATENCION, SOPORTE Y MANTENIMIENTO
SOFTWARE”.

B) SERVICIOS DE MANTENIMIENTO A PRESTAR EN CUOTA VARIABLE
B.1) Mantenimiento Evolutivo.
Esta categoria de servicio incluye:

e Desarrollo Evolutivo de Nuevas Funcionalidades: Concebido como la ampliacién y/o mejora realizada
sobre el sistema de informacidn para satisfacer dindmicamente las necesidades cambiantes de la
Comunidad de Madrid que no afecten a normativa.

A continuacidn se relacionan, sin caracter exhaustivo, las necesidades detectadas de mantenimiento
evolutivo cuya ejecucién esta prevista durante la duracién del contrato:

e Evolutivo de CENSO, simplificacién de uso y adaptacion a la normativa aprobada por AEAT en el
ambito de la identificacion de contribuyentes

e Estadisticas de Notificaciones, con los cambios requeridos en los procesos de gestién.

e Andlisis, disefio e implementacidn de archivado de Expediente Electrénico, registrados en Content
Server.

e Implementacion de las Notificaciones telematicas y su conexién con NOTE

e Peticiones requeridas de mejora y cambios, identificacion evolutiva de empresas, servicios para
las Oficinas Liquidadores, etc.

e Servicio Web para consulta de documentos del Expediente Electrdnico.
B.2) Servicios de Valor Afadido.

Hay una serie de actividades que dada su naturaleza y el caracter heterogéneo del mismo, requieren para su
ejecucion de perfiles especificos de valor y que quedan definidos como “Servicios de Valor Ahadido”.

Se detalla a continuacién la lista de actividades, a modo de ejemplo:
e Apoyo presencial a los usuarios para una explotacion éptima del producto SAP

e Asistencias de caracter periddico en la utilizacion de procesos complejos y/o masivos, relacionadas
con el uso del Sistema de Informacién

e Realizacidn de tutorias que se demanden desde la Comunidad de Madrid relacionadas con el uso de
los Sistemas de Informacién. La duracidn y agenda de las mismas sera determinada conjuntamente
por ICM y el cliente, siendo impartido por personal del adjudicatario.

La autenticidad de este documento se puede comprobar en Www.madrid.ogglcw

mediante el siguiente codigo seguro de verificacion:  0963141276603256687055 ||||||

e Realizar de forma planificada, determinadas acciones preventivas adelantandose a procesos criticos.
e Auditoria y monitorizacién de procesos funcionales.

NIVEL 3: SERVICIO DE MANTENIMIENTO DEL FABRICANTE.

Tal y como ha quedado expuesto, este nivel de servicio queda fuera del objeto del presente contrato a excepcién
de lo establecido al final de este apartado.

La responsabilidad de este servicio de nivel 3 corresponde al fabricante del producto software. Se encargara de
gestionar las incidencias que el servicio nivel 1y servicio nivel 2 no hayan podido resolver.
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Este nivel de servicio soluciona las incidencias mas complejas o los errores de producto que requieran la
generacion de un parche o de una nueva version del mismo y estd sujeto al contrato de soporte y mantenimiento
de licencia suscrito entre ICM y el fabricante del producto software.

La interlocucién con este nivel de soporte asi como la preparacién de los entornos de testeo que demande el
fabricante para el tratamiento y resolucion de los incidentes escalados al nivel 3, se realizara exclusivamente a
través del servicio nivel 2 y serd responsabilidad del adjudicatario, que debera utilizar los medios que al efecto
pondra a su disposicion ICM.

CLAUSULA 5 - PROCEDIMIENTO DE TRABAJO PARA LOS ENCARGOS PLANIFICABLES.

Existen una serie de servicios relativos a la Atencidn, Soporte y Mantenimiento Software que
independientemente su modo de facturacién (SERVICIOS DE CUOTA FIJA o SERVICIOS DE CUOTA VARIABLE), para
su ejecucion deberan de llevar asociado un alcance en horas de trabajo y una planificacion en el tiempo. A
dichos servicios, les denominamos Encargos Planificables. Dentro de esta categoria se agrupan las siguientes

tipologias descritas en la CLAUSULA “ALCANCE DEL SERVICIO DE ATENCION, SOPORTE Y MANTENIMIENTO
SOFTWARE”:

e Mantenimiento Evolutivo
e Servicios de Valor Afadido.
e Instalacion actualizaciones funcionales de Producto SAP.

Para cada encargo planificable, previamente a su ejecucién, el adjudicatario debera presentar a ICM una
planificacién de sus entregables junto con la valoracién del esfuerzo en horas de trabajo. Una vez aceptada tanto
la valoracién del esfuerzo como la planificacion por parte de ICM, podra dar comienzo la ejecucion de los
trabajos asociados al encargo planificable.

Se realizard un proceso de aceptaciéon de las entregas para los encargos planificables donde se validara y
verificara entre otros extremos:

e Cumplimiento de la metodologia y de los procedimientos.

e Adecuacion de la documentacién requerida.

e Cobertura de los requisitos funcionales y no funcionales.

e C(Criterios de Calidad y Puntos de Control especificos.

e Desviaciones producidas, en su caso, sefialdandose la gravedad de las mismas.
Todo ello condicionara la aceptaciéon o rechazo del encargo.

Asimismo, el resultado se analizara en relacién a los ANS, de forma que si no se consiguen los valores minimos
fijados, ademas de las penalizaciones a las que hubiera lugar, el adjudicatario debera ejecutar las iniciativas y
acciones que sean necesarias para corregir y mejorar la calidad del producto.

Para la aceptaciéon formal y definitiva del encargo, y en relacidn a los niveles de servicio relativos al cumplimiento
de plazos, se considerara como fecha de finalizacién la de aceptacién formal y definitiva del encargo por ICM.

Sin menoscabo de los criterios de aceptacion que, de forma general o particular, se definan para las entregas, la
aceptacion por parte de ICM de cualquier entrega, vendra condicionada por la creacidén y/o actualizacién por
parte del adjudicatario, de la adecuada documentacién que ICM defina como basica y que esté localizada y
disponible en los repositorios definidos por ICM a tal efecto, cubriendo al menos los siguientes aspectos:

e Cambios realizados sobre el estandar y parches de producto.

La autenticidad de este documento se puede comprobar en Www.madnd.ogglcw |||||| “l
mediante el siguiente codigo seguro de verificacion:  0963141276603256687055
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e Documentacioén funcional.

e Documentacién técnica (modelo de datos, arquitectura, médulos técnicos, seguridad).

e Manuales de usuario.

e Guia de explotacién del sistema.

e Mantenimiento de una BD de conocimiento de consultas, incidencias y su resolucion.
CLAUSULA 6 - DESCRIPCION DEL EQUIPO DE TRABAJO

Para la prestacion de los servicios objeto del contrato, el adjudicatario pondra a disposicidn de ICM un equipo con
la cualificacion y el perfil técnico minimos, que a continuacién se detallan:

1. Director del Servicio:

Sera el responsable a nivel estratégico del Servicio ante ICM, participa en la toma de decisiones que
tengan cardcter estratégico en el ambito del Comité de Direcciéon que periédicamente se convoque. Es
una persona adicional y distinta al resto del Equipo de Trabajo. Tiene entre otras las siguientes
actuaciones:

Facilitar la capacitaciéon y guia en materia contractual al Responsable del Servicio y a los
componentes del equipo.

Apoyar al Responsable del Servicio para mejorar la motivacién, minimizar el grado de rotacién
del equipo, y facilitar en su caso la captacién de recursos.

Participacidn en los Comités de Direccidn definidos por ICM.

Asegurar el correcto seguimiento del Contrato, comprobando el buen cumplimiento de los
Acuerdos de Nivel de Servicio (en adelante ANS), y la satisfaccion de ICM con respecto al servicio.

Proponer posibles modificaciones a implementar en el contrato.

2. Responsable del Servicio:

El Responsable operativo del Servicio ante ICM, sera el perfil desighado como Jefe de Proyecto. Este
Responsable se encontrard en permanente contacto con el personal de ICM designado por la Direccién de
la Agencia, realizando las siguientes funciones:

Coordinar el apoyo técnico y la formacion necesaria que el adjudicatario suministrard al equipo
humano que realice los trabajos objeto del contrato, en todas aquellas materias que sean
necesarias para el perfecto desempefio de dichos trabajos.

Gestionar la planificacion de la puesta en produccién de nuevas funcionalidades o médulos.

Supervisar y controlar el trabajo realizado por los miembros del equipo y las actividades
realizadas e informar a ICM de las posibles incidencias y seguimiento o desviaciones de plazos.

Asumir la responsabilidad final del correcto funcionamiento del sistema.

Ejercer el mando y el poder organizativo sobre el equipo humano del adjudicatario destinado a
atender los servicios objeto del contrato, que estara siempre bajo la disciplina laboral y el poder
de direccion del adjudicatario.

Asistencia y participacidn al Comité de Direccidn que se convoque.

Elaboracion de las actas de reunion: sera responsabilidad del Adjudicatario la elaboracién de las

La autenticidad de este documento se puede comprobar en Www.madnd.ogglcw |||||| “l
mediante el siguiente codigo seguro de verificacion:  0963141276603256687055

Exp. Nim. ECON/000112/2015 Pagina 11 de 44 %



ok ok ok

. . . phafat,
*k kK lAge"C';a g:le ¢ o OO P E Y HACIENDA
= nformatica omunicaciones = =
C Y. . Comunidad de Madrid
de la Comunidad de Madrid

actas de los comités y de todas las reuniones de trabajo mantenidas, recogiendo los acuerdos etc.
adoptados en tales reuniones y/o comité. En un plazo no superior a 3 dias laborables, el acta sera
remitida para su aprobacién a ICM.

Entrega de los informes periddicos de la Gestidon de Soporte y Mantenimiento definidos como
entregables en las cldusulas “S EN LA EJECUCION DEL SERVICIO DE ATENCION, SOPORTE Y
MANTENIMIENTO SOFTWARE” y “CONTROL DEL SERVICIO DE ATENCION, SOPORTE Y
MANTENIMIENTO SOFTWARE”.

Asegurar la mejor calidad del servicio de puesta en produccién, realizando dichos procesos de
acuerdo a los plazos y procedimientos acordados de forma que no impacte negativamente en los
sistemas productivos.

Coordinacién Funcional y Técnica con los responsables que ICM designe.

Coordinacién del analisis de requerimientos técnicos, funcionales y de gestidn del sistema de
informacidn, velando por su completitud asi como por la coherencia de las partes.

Apoyo al equipo de Mantenimiento.

Dar soporte al Equipo de Trabajo en cuanto a la formacion, la provision de medios, y los
procedimientos de la empresa del Adjudicatario.

Identificar posibilidades de mejora en el servicio y en su caso asegurar la implantacion de dichas
mejoras.

3. Equipo de Soporte y Mantenimiento:

El adjudicatario debera de disponer de un Equipo técnico y humano con capacidad suficiente para
realizar las tareas asociadas a los siguientes Servicios definidos en la CLAUSULA “ALCANCE DEL SERVICIO
DE ATENCION, SOPORTE Y MANTENIMIENTO SOFTWARE”:

Atencidn y Soporte Especializado de aplicaciones instaladas.
Mantenimiento Correctivo.

Instalacion actualizaciones funcionales de Producto SAP.
Soporte Técnico en la Administracion del Sistema.
Mantenimiento Evolutivo.

Servicios de Valor Airadido

Serd responsabilidad del Adjudicatario dimensionar el Equipo de Soporte y Mantenimiento de tal manera que
garantice la correcta prestacién del Servicio de acuerdo a los niveles de calidad exigidos. Asimismo, debera
garantizar la gestidon de un equipo variable que se adecue a las demandas de los encargos planificables que
vaya solicitando ICM en funcién de las necesidades de cada momento. Por tanto, los licitadores deberdn
contemplar la siguiente organizacion del Equipo de Soporte y Mantenimiento:

3.1. Equipo Base de Soporte y Mantenimiento:

Realizara los trabajos relativos a los SERVICIOS A PRESTAR DENTRO DE LA CUOTA FlJA definidos en el
ANEXO “CONFIGURACION DEL SERVICIO DE MANTENIMIENTO”.

Tendra una capacidad productiva configurada en un equipo de recursos que garantice el nivel de
especializacion requerido, lo que supone una permanencia del conocimiento a lo largo de la duracidn del

Exp. Nim. ECON/000112/2015 Pagina 12 de 44 %
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contrato, tanto del conocimiento traspasado inicialmente, como del adquirido durante la prestacién de
los servicios.

El Equipo de Trabajo (Equipo Base) para la prestacion de los servicios, a incorporar por el adjudicatario,
debe ser el indicado a continuacidn en nimero minimo de horas por perfil/afio:

PERFILES PROFESIONALES | HORAS 2016 | HORAS 2017 | HORAS 2018
Jefe de Proyecto 250 300 50
Consultor Sénior 1.500 1.800 300
Analista 4.500 5.400 900
Arquitecto de Sistemas 170 204 34

3.2. Equipo de Soporte y Mantenimiento Configurable.

Para la realizacion de los trabajos relativos a los SERVICIOS A PRESTAR DENTRO DE LA CUOTA VARIABLE
definidos en el ANEXO “CONFIGURACION DEL SERVICIO DE MANTENIMIENTO”, el proveedor contara con
un equipo de trabajo denominado Equipo de Soporte y Mantenimiento Configurable.

Sera responsabilidad del proveedor, dimensionar el Equipo de Soporte y Mantenimiento Configurable
con las capacidades y perfiles adicionales necesarios para poder adecuarse a las demandas de servicios
Planificables asi como dar apoyo y soporte al Equipo prestador minimo antes puntas de trabajo que vaya
solicitando ICM en funcidn de las necesidades de cada momento.

EQUIPO PRESTADOR MINIMO.

A continuacion se detalla la cualificacion y perfil técnico requerido como minimo para cada uno de los
componentes del equipo de trabajo, cuyo cumplimiento se habra de acreditar de la siguiente manera:

Los requisitos en cuanto a PERFILES PROFESIONALES MINIMOS que se considera adecuado para la prestacién de
los servicios requeridos son:

e 1 Director de Servicio, con las categoria de Director de Proyectos / Gerente.
e 1 Responsable del Servicio con la categoria de Jefe de Proyecto.
Formando parte del Equipo Base de Soporte y Mantenimiento:

e 1 Consultor Senior con la categoria de Consultor Funcional Senior en SAP con dedicacién a tiempo
completo durante todo el de ejecucidn del contrato.

¢ 3 Analistas con la categoria de analista con dedicacién a tiempo completo durante todo el periodo de
ejecucién del contrato.

¢ 1 Arquitecto de Sistemas con la categoria de técnico de sistemas SAP
Formando parte del Equipo de Soporte y Mantenimiento Configurable:
e Consultores Senior con la categoria de Consultor Funcional Senior en SAP

e Analistas con la categoria de analista

Los Requisitos en cuanto a TITULACION MINIMA de los perfiles anteriores que se considera adecuado para la
prestacion de los servicios requeridos en este proyecto son:
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e Director / Gerente: Titulacidon Universitaria de Ingeniero, Arquitecto, Licenciado o Graduado.

o Jefe de Proyecto: Titulacion Universitaria de Diplomado, primer ciclo de Licenciatura o equivalente.

e Consultor Funcional Sénior: Titulacién Universitaria de Diplomado, primer ciclo de Licenciatura o
equivalente.

e Analista: Titulacién Universitaria de Diplomado, Ingeniero Técnico y todas sus equivalencias, o primer ciclo
de Ingenieria o Licenciatura.

e Arquitecto de Sistemas: Titulacién Universitaria de Diplomado, Ingeniero Técnico y todas sus equivalencias,
o primer ciclo de Ingenieria o Licenciatura.

Los Requisitos en cuanto ACTIVIDAD PROFESIONAL MINIMA de los perfiles anteriores que se considera
adecuada para la prestacion de los servicios requeridos son:

e Director / Gerente.

Haber realizado tareas de direccién de proyectos de implantacion de Sistemas de Informacién o de
Gestion de Contratos de Mantenimiento y Soporte Funcional durante al menos 6 afios, habiéndose
realizado esta actividad en los ultimos 4 aiios.

e Jefe de Proyecto.

Experiencia de al menos 6 afnos en tareas de jefatura de proyectos de implantacion de Sistemas de
Informacion o en Contratos de Mantenimiento y Soporte Funcional, y haberse realizado esta actividad al
menos en los ultimos 4 afios y dentro del ambito de los ERP’s.

e Consultor Funcional Sénior.

Experiencia de al menos 6 afios como consultor de desarrollo en proyectos de implantacion de Sistemas
de Informaciéon o en Contratos de Mantenimiento y Soporte Funcional del Area de ECC con SAP y
haberse realizado esta actividad al menos en los ultimos 4 afios.

e Analista

Experiencia de al menos 5 afios en anadlisis, disefio y programacién en desarrollos avanzados y haberse
realizado esta actividad durante los 4 ultimos afos, en las tecnologias y dmbito técnico donde va a
desempenar su funcion en la plataforma SAP: Plataforma Business Objects, SAP Record Management
System, SAP Content Server enlazado con SAP RMS asi como en Base Datos — Oracle 10g (Sun Solaris v10).

El equipo de analistas adscrito a la ejecucion del contrato debera cubrir, en su conjunto, la totalidad de
tecnologias y ambitos técnicos indicados.

La autenticidad de este documento se puede comprobar en Www.madnd.ogglcw |||||| “l
mediante el siguiente codigo seguro de verificacion:  0963141276603256687055

e Arquitecto de Sistemas

Experiencia de al menos 5 afios como técnico de sistemas SAP y haberse realizado esta actividad durante
los 4 dltimos afios, en las tecnologias y ambito técnico que se indican a continuacidn: Plataforma Business
Objects, SAP Record Management System, SAP Content Server enlazado con SAP RMS asi como en Base
Datos — Oracle 10g (Sun Solaris v10).

El licitador propuesto como adjudicatario, debera aportar los curriculum de los miembros del Equipo Base
prestador del servicio, que deberdn presentarse debidamente cumplimentados y firmados por la persona que
ostente la representacidn, especificando su cualificacion profesional, con detalle de perfil profesional, titulacion y
actividad profesional, de conformidad con lo establecido en el Anexo Ill de este Pliego de Clausulas Técnicas.

Exp. Nim. ECON/000112/2015 Pagina 14 de 44 %



ok ok ok

. . . phafat,
*k kK lAgenC';a g:le ¢ o OO P E Y HACIENDA
= nformatica omunicaciones = =
C Y. . Comunidad de Madrid
de la Comunidad de Madrid

‘ CLAUSULA 7 - OBSERVACIONES A LOS EQUIPOS DE TRABAJO.

Se verificard la capacidad de los componentes del equipo adscrito a la ejecucién del contrato y sustitucién de los
componentes de dicho equipo bajo las siguientes condiciones:

Condicionantes del equipo de trabajo ofertado:

Durante la ejecucidn del contrato, ICM podra verificar los conocimientos y experiencia profesional del
equipo de trabajo.

No obstante, la falsedad en el nivel de conocimientos técnicos del personal ofertado, asi como la
sustitucidn de alguno de los componentes del equipo adscrito a la ejecucion de los trabajos, sin observar el
procedimiento y requisitos exigidos en los apartados siguientes, facultara a ICM para instar la resolucion
del contrato.

Los miembros del Equipo de Trabajo encargados del desemperio de los servicios a prestar a dentro de la
cuota variable deben de ser adicionales y distintos a los miembros del Equipo que realicen los trabajos
relativos a los servicios a prestar dentro de la cuota fija.

El contratista estara obligado a sustituir a los recursos que formen parte del equipo prestador del servicio
cuando ocurra cualquiera de las siguientes circunstancias:
e Mala prestacidn del servicio, falta de integracidn y/o adaptacion al equipo de trabajo.

e  Cualquier otra causa que precise de un ajuste entre demanda de servicio y capacidad en el equipo
de trabajo.

Constitucion inicial del equipo de trabajo:

El equipo que se incorporara tras la formalizacidon del contrato para la ejecucion de los trabajos, debera
estar formado por los recursos ofertados por el adjudicatario.

Procedimiento de Sustitucion de Recursos del Equipo de Trabajo

El adjudicatario debera garantizar que dispone de los mecanismos adecuados para minimizar la rotacidn no
planificada de los recursos que compondran el Equipo de Trabajo, para evitar la pérdida no controlada de
conocimiento, y el impacto en los niveles de servicio, imagen, dedicacién adicional de ICM, etc. que esta
situacién suele llevar asociada.

Por rotacién planificada se entiende aquella que se acuerda con ICM como minimo 30 dias naturales antes
de que se produzca, y se acompafia de un solapamiento del recurso saliente con el entrante para la
adecuada transferencia de conocimiento durante un periodo de un mes. Si ICM lo estimara conveniente,
dicho plazo podra reducirse. Paralelamente, el adjudicatario deberd proporcionar al recurso entrante, sin
gue suponga coste alguno para ICM y fuera del horario dedicado a prestar el servicio, la formacion
necesaria para garantizar los niveles de calidad y eficiencia adecuados. Esta formaciéon no tiene una
duracion especifica, pudiendo prolongarse incluso después del periodo de solapamiento de ambos
recursos.

Si ICM requiere al Responsable del Servicio la sustitucion de un recurso debera informar con 10 dias
laborables de antelaciéon, debiendo producirse la sustitucion una vez transcurrido dicho plazo.

Para garantizar lo expuesto anteriormente, se han definido unos acuerdos de nivel de servicio con sus
respectivas penalizaciones, especificados en el ANEXO “ACUERDOS DE NIVEL DE SERVICIO Y
PENALIZACIONES”, Apartado 3. “Niveles de Servicio de Rotacidon de los Equipos de Trabajo”.

El incumplimiento grave de los procedimientos de incorporacién y sustitucion que se describen en este
apartado pueden ser causa de resolucién del Contrato.

La autenticidad de este documento se puede comprobar en Www.madnd.ogglcw |||||| “l
mediante el siguiente codigo seguro de verificacion:  0963141276603256687055

Exp. Nim. ECON/000112/2015 Pagina 15 de 44 %



ok ok ok

. . . phafat,
*k kK |A§enC|g g:le ¢ o OO P E Y HACIENDA
= nformatica omunicaciones = =
¢ Y. . Comunidad de Madrid
de la Comunidad de Madrid

‘ CLAUSULA 8 - CONTROL DEL SERVICIO DE ATENCION, SOPORTE Y MANTENIMIENTO SOFTWARE.

El modelo de trabajo a seguir, asi como las herramientas bdasicas para su desempefio, seran las establecidas por
ICM, quien podra revisar y ajustar el modelo y las herramientas que lo soportan, durante el periodo de vigencia
del contrato.

ACUERDOS DE NIVEL DEL SERVICIO:

Con el objeto de garantizar la correcta prestacidn del servicio, se estableceran una serie de niveles de servicio
minimos, sefialados en el ANEXO “ACUERDO DE NIVEL DE SERVICIO Y PENALIZACIONES”, del presente pliego.

Estos niveles de servicio inicialmente establecidos con sus correspondientes penalizaciones para el caso de
incumplimientos, podran ser susceptibles de variarse durante el periodo de ejecucion del servicio a través del
Comité de Control del Servicio de Mantenimiento, entre ICM y el adjudicatario.

MODELO DE RELACION:

El Modelo establecido por ICM se estructura en dos niveles de relacién y gestion:

e Estratégico: el contratista es el encargado de velar porque la estrategia y objetivos de la contratacién de
servicios estén alineados con los de ICM, y de controlar y garantizar que todas las decisiones vy
operaciones se ajustan a dicha estrategia.

e Operativo: el contratista, con los equipos de trabajo asignados a la ejecucién del servicio, se
responsabiliza de la gestion, ejecucion, supervision técnica y control diario de los servicios.

Para la gestién del contrato y su seguimiento, se establece un Comité de Direccidn, que se encargara de los dos
niveles de relacién y gestidon descritos:

Nivel estratégico

En este nivel se llevard a cabo la supervisidon global del servicio, decidiendo las estrategias a implementar para
asegurar los niveles de prestacidn y eficiencia requeridos por ICM, a saber:

e Monitorizar el avance global del Servicio

e Resolver cualquier disputa continuada entre los participantes en el servicio, que no haya sido posible
resolver tras un periodo de tiempo razonable por otros niveles de gestién subordinados dentro del
presente Modelo de Relacién.

e Ejecutar cualquier otra actividad relacionada con la direccién estratégica de los Servicios que le sean
asignadas de comun acuerdo a lo largo del Servicio

e Estudio y centralizacién de cambios evolutivos desde el punto de vista funcional y técnico, que
puedan afectar a toda la base instalada.

e Gestion de la Planificacidn, incluyendo la definicidn, revisidn, actualizacién y control del cumplimiento
de la planificacion.

e Realizar el Seguimiento y Control para comprobar que se consiguen los niveles de calidad acordados
y, en el caso de deficiencias no resueltas a nivel operativo, controlar que se implementan las
actividades pertinentes para su resolucién.

e Revision de los niveles de servicio.

Nivel Operativo

En este nivel se estudiardn y evaluardn los cambios funcionales normalmente asociados a Servicios de
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Mantenimiento Planificable que afecten la Plataforma, a saber:

Deteccidn y canalizacidn de las necesidades evolutivas surgidas desde los diferentes Centros y areas
de negocio.

Definicion y aceptacidn de requerimientos para la realizacién del mantenimiento evolutivo.

Aceptacién de la valoracion en horas y plazos para el desarrollo de las actividades de mantenimiento
planificable.

Establecer y supervisar el Procedimiento de aceptacién de encargos Planificables: una vez realizada la
entrega del encargo por parte del adjudicatario, sera el usuario y el promotor del encargo quien
compruebe la calidad y bondad de la actuacion o del desarrollo.

Aprobacién de la certificacidn mensual de servicios, que servira de base para la facturacién, tanto de
los trabajos no planificables como de los planificables correspondientes.

Aprobacidon de las penalizaciones segun los criterios descritos en el Anexo Il del presente pliego de
clausulas técnicas.

El Comité se reunird mensualmente o dentro de los 15 dias laborables siguientes a una peticién por escrito de
cualquiera de las partes y estara formado al menos por los siguientes integrantes:

Responsable/s del Contrato de ICM.
Responsable del Servicio del adjudicatario en la figura de Director del Servicio.
El Responsable operativo del Servicio del adjudicatario en la figura de Responsable del Servicio.

Personal del Servicio de ICM si asi se estima necesario.

Sera responsabilidad del adjudicatario la elaboracidn de las Actas de los Comités de Seguimiento, que debera
entregar a ICM en el plazo maximo de 1 semana a contar desde la celebracién de dicho Comité.

Asimismo, durante la ejecucidon del contrato, sera necesario que el equipo de trabajo del adjudicatario
adscrito a la ejecucion del contrato, previa autorizacién y supervisién de ICM, mantenga reuniones con
responsables de diversas unidades organizativas de ICM, o con personal de las Direcciones Generales
afectadas, o con las personas que designe ICM, sin nimero limitado a priori, para la consecucién de los
objetivos planteados en el presente pliego.

CLAUSULA 9 - PERIODOS EN LA EJECUCION DEL SERVICIO DE ATENCION, SOPORTE Y MANTENIMIENTO

SOFTWARE.

En relacién al Servicio de Atencidn, Soporte y Mantenimiento Software se consideraran diferentes periodos de
ejecucion del servicio.

Estos seran de especial consideracion a los efectos de la medicién de ANS y de la aplicacién en su caso de

penalizaciones seglin se determina en el ANEXO “ACUERDO DE NIVEL DE SERVICIO Y PENALIZACIONES”, del
presente pliego.

Se distinguen los siguientes periodos:

1. Periodo de pleno Servicio.

El objetivo prioritario de esta fase sera la responsabilidad de proveer los servicios Atencién, Soporte y
Mantenimiento Software en toda su extensién. El adjudicatario deberd poseer el conocimiento necesario
para ser capaz de realizar todas las tareas asociadas.
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Este periodo se iniciara con una reunion del Comité de Direccién, en donde se planificardn las actividades,
calendarios de reuniones, plazos, flujos de trabajo, herramientas, etc., que componen el contenido vy la
metodologia de este periodo y los siguientes periodos del Servicio de Soporte y Mantenimiento.

Durante el primer mes de ejecucion del servicio no se aplicaran penalizaciones sobre los Acuerdos de Nivel
de Servicio, a excepcion de las correspondientes al indicador RN0O2. Se trata de un periodo de adquisicion de
conocimiento en el cual el adjudicatario deberda adquirir, actualizar, mantener, ampliar los siguientes
conocimientos:

0 Documentacién funcional de los mddulos de los Sistemas de Informacidn.
Documentacion técnica (modelo de datos, arquitectura, médulos técnicos, seguridad).
Metodologia y estandares en uso relativos al mantenimiento y desarrollo de aplicaciones.

Procedimientos de trabajo y modelos de relacidn del servicio.

O O O O

Lista de responsables funcionales y expertos de ICM y del Proveedor.
La relacidn de entregables asociados a la fase de Pleno Servicio serd al menos la siguiente:

= |nforme mensual de seguimiento operativo de Incidencias, peticiones y consultas, donde se
detallaran por cada instalacién mantenida, todos aquellos aspectos necesarios para su correcto
analisis, y que permitan planificar acciones de mejora en la consecucion del Servicio.

= Informe mensual sobre el estado del Mantenimiento del Sistema donde se detallaran por cada
instalacion mantenida, al menos los siguientes aspectos: Plan de instalacion de cambios legales y
evolutivos, documentacion de parches instalados.

= |nforme mensual ejecutivo de seguimiento de la prestacidn del Servicio, actuales e histdricos
acumulados hasta la fecha.

= |nforme mensual de andlisis de los acuerdos de niveles de Servicio, en los que detallara su nivel de
cumplimiento.

=  Cualquier informe solicitado por ICM, de periodicidad variable que ayude a planificar, mejorar y
controlar la Atencidn, Soporte y Mantenimiento Software.

El adjudicatario debera entregar a ICM los informes anteriormente indicados dentro de los cinco primeros
dias del mes siguiente.

Se podran incorporar de mutuo acuerdo las adaptaciones al modelo definido que se consideren oportunas en
virtud de las experiencias conjuntas adquiridas durante los primeros meses de rodaje.

Tanto el adjudicatario, como ICM podran proponer las adaptaciones a los elementos del modelo (indicadores,
procedimientos, herramientas, estandares, estructura del equipo de mantenimiento, etc.) que estimen
oportuno. Para ello, el cambio (o cambios) propuesto se documentara en un informe que justifique la
necesidad y los beneficios previstos o el problema/riesgo a mitigar, y que serd la base para la toma de
decisién conjunta de la conveniencia o no de adecuacion del modelo.

Periodo de Finalizacion del Servicio:

El Periodo de Finalizacion del Servicio se extiende durante, al menos, el ultimo mes del contrato.

El objetivo prioritario sera la transmisién de todo el conocimiento, documentacion, estandares de
funcionamiento y cualquier aspecto que facilite al prestador entrante (ICM, u otros) del Servicio del
conocimiento necesario para su prestacion ante un cambio de proveedor o sistema de informacion.

Al objeto de garantizar una adecuada transicion de salida, el adjudicatario, durante este Periodo de

-
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finalizacion del Servicio establecido al efecto, debera seguir garantizando la completa y correcta operatividad

de todos los servicios prestados al amparo del contrato, comprometiéndose ademas a facilitar el traspaso de

conocimiento al prestador entrante.

Para ello, el adjudicatario debera ejecutar un Plan de Devolucién, de duracion minima de 1 mes, donde se
deberdan garantizar al menos los siguientes aspectos:

=  Facilitar la Documentacién totalmente actualizada relacionada con los Servicios (i.e., manuales de
configuracion, de operativa, escalados, manuales de usuario, etc.).

= Acceso a consulta a las personas responsables del Proveedor de los equipos que dan servicio a
ICM.

= Poner a disposicion de ICM un equipo de personas clave para asistir a ICM dentro del servicio y el
esfuerzo razonable para su direccién y coordinacion.

= Notificar a ICM de los riesgos potenciales.

= Establecer y mantener una relacidn de trabajo efectiva con la organizacidn receptora del Servicio,
tanto sea la de ICM como la de un Tercero designado por ICM.

= Asignar el esfuerzo necesario de los recursos clave para conseguir una transicion de salida exitosa.
= |dentificacidén de las dependencias clave para cada érea.
= Soporte para la preparacién de un plan de actividades propuestas.

= Cualquier otra actividad razonablemente requerida por ICM para el soporte en la ejecucién del
Plan de Devolucidn.

La relacién de entregables asociados a esta fase serd al menos la siguiente:

= Realizacién de un plan de devolucién donde se reflejen los hitos y plazos a realizar durante el
Periodo de Finalizacion del Servicio. Tras la aprobacién de dicho plan por parte de ICM,
comenzara la ejecucién del Periodo de Finalizacién del Servicio.

®* Un informe de seguimiento del Periodo de Devolucion. Se detallarda como minimo el grado de
avance en el traspaso, los riesgos detectados, los puntos criticos a tener en cuenta en el momento
de entregar el Servicio al receptor, asi como un analisis detallado y una propuesta de solucién de
todos aquellos aspectos que se consideren relevantes para la buena consecucion de la
transmisidn del conocimiento para la devolucién del Servicio de Soporte y Mantenimiento.

= Un Informe ejecutivo final donde se detallard la evolucidon y conclusion del Periodo de
Devolucion, un andlisis de los riesgos a corto y medio plazo de la futura prestacion del Servicio.

CLAUSULA 10 - ASEGURAMIENTO Y MEJORA DE CALIDAD.

El adjudicatario, debera establecer mecanismos necesarios, que garanticen una adecuada gestién de la
configuracion de las versiones que maneje internamente durante los desarrollos y que la misma esté alineada con
los procedimientos de entrega y gestidn de configuracién de ICM.

Asimismo, el adjudicatario deberd establecer mecanismos de seguimiento y gestién de incidencias y peticiones
sobre las herramientas o directrices que decida ICM. Las incidencias y peticiones deberan identificarse y
priorizarse conforme a la metodologia de ICM, determinar acciones para su resolucidn, asignar a responsables,
resolverse y entregarse. Las incidencias repetitivas en una aplicacion deben dar lugar a una actuacién de
mantenimiento perfectivo que elimine el problema base.

El adjudicatario debera garantizar que la inclusién de nuevas funcionalidades o la correcciéon de defectos no
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generen un impacto negativo en el rendimiento de las aplicaciones.

El Adjudicatario deberd garantizar el establecimiento de una metodologia de calidad para todo el servicio definido
en este pliego, incluyendo el modelo de relacidon y metodologia de trabajo con otros posibles administradores de
los entornos de trabajo de este pliego, proporcionando el traspaso de conocimiento y formacion adecuada a
dichos proveedores para garantizar la buena coordinacion entre todos los administradores.

CLAUSULA 11 - HORARIO DEL SERVICIO DE ATENCION, SOPORTE Y MANTENIMIENTO SOFTWARE.

El adjudicatario debera tener el servicio disponible dentro de la franja horaria de 8 h. a 18:00 h., laborables, de
lunes a viernes.

En el caso del Soporte Técnico en la Administracidn del Sistema, el horario del servicio disponible se extiende y
estara dentro de la franja horaria de 8:00 h. a 22:00 h., laborables, de lunes a viernes.

En caso de que, por necesidades del servicio debidamente justificadas por parte de ICM (Por ejemplo en el caso
de incidencias criticas o momentos de proceso critico del Sistema de Informacidn), los servicios contratados
requirieran la ejecucion de los mismos en sdbados o festivos, o fuera de la franja horaria establecida
anteriormente, esta Agencia no aceptara sobre-costes adicionales por estas circunstancias, que deberan ser
asumidos siempre por el contratista. El adjudicatario deberd dar este servicio especial de horario extendido antes
de que transcurran 4 horas desde la notificacidon de su necesidad por parte de ICM.

CLAUSULA 12 - LUGAR DEL PRESTACION DEL SERVICIO.

Ubicacion Fisica:

El lugar de la prestacién de los servicios sera las instalaciones de ICM y/o alguna de las dependencias de la
Comunidad de Madrid.

No obstante, el Adjudicatario contemplard en su oferta que ICM pueda requerir el desempeiio de estos servicios
de forma parcial o total desde las instalaciones del Adjudicatario. Para poder habilitar dicha opcién, ICM avisara al
Adjudicatario con la antelacidn suficiente (minimo dos meses) para que se puedan establecer, los procedimientos
de ejecucion, control y seguimiento adecuados que garanticen la correcta prestacién de los servicios en remoto.

Medios de Produccion:

En la prestacion de los servicios en las instalaciones de ICM o en cualquier otra dependencia de la Comunidad
de Madrid, el personal de la empresa contratista que ejecute por cuenta de ésta trabajos directamente
relacionados con el objeto del presente contrato, utilizara los medios de produccidn fisicos y logicos de que
hayan sido provistos por la propia empresa contratista, salvo que por razones operativas asociadas a la
naturaleza del servicio a prestar, ICM proporcione medios, en todo caso con cardcter transitorio, a la empresa
contratista, ya que se utilizaran Unicamente durante la ejecucion del contrato y ademds su uso estara limitado
exclusivamente al desarrollo de los trabajos que constituyen el objeto del mismo.

Software:

El software base en puesto cliente (SO, aplicaciones ofimaticas....) asi como las licencias de desarrollo para el
puesto cliente, seran proporcionadas por el adjudicatario.

Sequridad:
Sin menoscabo de las normas de aplicacidn, el licitador debera considerar los siguientes aspectos:

e Acceso a los Sistemas de Informacion. Los sistemas, aplicaciones o herramientas a los que ICM facilite el
acceso al adjudicatario para ejecutar sus trabajos, deberan ser utilizados Unicamente con este fin. Todos
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los empleados que accedan a los sistemas y redes de ICM deberan hacerlo con el identificador facilitado
por ICM, que sera personal e intransferible. Cada empleado del adjudicatario serd responsable de
resguardar la confidencialidad de las contrasefias asociadas y de actualizarlas peridédicamente de acuerdo
con las politicas de ICM.

e Acceso a los Datos. La informacion y datos que el adjudicatario deba utilizar para la realizacion de sus
trabajos, o sea producida como consecuencia de los mismos, es propiedad de la Comunidad de Madrid y
no podra ser utilizada para otros fines que no sean la prestacion de los Servicios, quedando prohibida su
copia en cualquier soporte, sin previa autorizacidon de ICM. En caso de autorizacién para el uso o copia de
cualquier informacién, el adjudicatario se comprometera a destruirla fisicamente, cualquiera que sea su
formato, una vez finalizados los trabajos para los que fueron creados.

e Seguridad del Puesto de Trabajo. ICM marcara las normas y pautas de seguridad que exigiran, en
particular, que cada Puesto de Trabajo del adjudicatario esté actualizado a nivel de sistema operativo,
service pack y antivirus. A los puestos de trabajo del adjudicatario que se conecten a ICM, se les aplicara
la politica de seguridad perimetral que ICM convenga para garantizar que la sesidn de trabajo con ICM es
confiable.

CLAUSULA 13 - PROPIEDAD DE LOS TRABAJOS.

Todos los informes, estudios y documentos, asi como los productos y subproductos elaborados por el contratista
como consecuencia de la ejecucion del contrato seran propiedad de la Agencia de Informatica y Comunicaciones
de la Comunidad de Madrid, quien podra reproducirlos, publicarlos y divulgarlos, total o parcialmente, sin que
pueda oponerse a ello el adjudicatario autor material de los trabajos.

El adjudicatario renuncia expresamente a cualquier derecho que sobre los trabajos realizados como consecuencia
de la ejecucién del contrato pudieran corresponderle, y no podra hacer ningln uso o divulgacion de los estudios y
documentos utilizados o elaborados en base a este pliego de condiciones, bien sea en forma total o parcial,
directa o extractada, original o reproducida, sin autorizacion expresa de ICM.

CLAUSULA 14 - DERECHOS SOBRE EL HARDWARE, SOFTWARE E INFRAESTRUCTURAS DE ICM.

El adjudicatario no adquiere ninglin derecho sobre el hardware (material), software e infraestructuras propiedad
de ICM, salvo el de acceso indispensable al mismo para el cumplimiento de las tareas que se desprenden de las
obligaciones dimanadas del contrato.

El adjudicatario no podra utilizar la informacién obtenida en la actividad desarrollada como consecuencia del
contrato, no pudiendo transmitir dicho conocimiento, sin el consentimiento expreso y por escrito de ICM.

CLAUSULA 15 - PLAZO DE GARANTIA.

Se establece un plazo de garantia de 6 MESES, cuyo cémputo se iniciard desde la fecha de recepcién o
conformidad de los trabajos.

El adjudicatario facilitara, durante el periodo de garantia, y sin coste adicional para la Comunidad de Madrid,
todas las correcciones que, a solicitud de ICM, sean necesarias para el adecuado funcionamiento de los
aplicativos.

Hasta que no tenga lugar la finalizacién del periodo de garantia, y debido a las particularidades propias de la
elaboracion de aplicativos y de la técnica de sistemas informaticos, el adjudicatario respondera de la correcta
realizacion de los trabajos contratados y de los defectos que en ellos hubiera, sin que sea eximente ni le otorgue
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derecho alguno la circunstancia de que los representantes de ICM los hayan examinado o reconocido durante su
elaboracion o aceptado en comprobaciones, valoraciones, certificaciones o recepciones parciales e incluso en la
recepcion total del trabajo, en previsién de la posible existencia de vicios o fallos ocultos en los trabajos
ejecutados.

CLAUSULA 16 - GESTION DE LA SEGURIDAD.

El adjudicatario deberd cumplir la normativa legal aplicable en materia de seguridad en el marco de los servicios
prestados. Con caracter general debera prestarse especial atencion a la observancia de la Ley Organica 15/1999,
de 13 de diciembre, de Proteccién de Datos de Caracter Personal, el Real Decreto 1720/2007, de 21 de diciembre,
por el que se aprueba el Reglamento de desarrollo de la anterior, la Ley 11/2007, de 22 de junio, de acceso
electrénico de los ciudadanos a los Servicios Publicos y el Real Decreto 3/2010, de 8 de enero, por el que se regula
el Esquema Nacional de Seguridad en el ambito de la Administracion Electrénica.

Respecto a la gestion, administracién y operacion de los sistemas de informacién y de los datos a que se tenga
acceso, todo ello dentro de la realizacidn de los trabajos objeto del presente contrato, se deberdan cumplir los
requisitos de seguridad recogidos en este clausulado en todas las infraestructuras, servicios y sistemas del
adjudicatario que den servicio a ICM en el desarrollo del contrato.

El adjudicatario estara obligado a la realizacién asi como al mantenimiento de los registros de evidencias del
cumplimiento durante al menos todo el periodo de ejecucion del contrato de las actividades relacionadas a
continuacion:

a) Definir, implementar y mantener una politica de seguridad de la informacidn.

b) Implementar los andlisis, ingenieria y contramedidas de seguridad con el objeto de proteger los datos,
infraestructuras, servicios y sistemas de informaciéon, mediante la ejecucion de los controles que den
respuesta a los requisitos especificados en este clausulado; todo ello integrado en una gestién de analisis
y gestién del riesgo.

c) Extender lo especificado en el punto anterior a los posibles contratos o relaciones con terceros vinculados
a sistemas de informacidn, productos y servicios que estén relacionados con la prestacion del servicio
objeto del contrato.

d) En la fase de disefio funcional de los desarrollos objeto del contrato se realizara un estudio previo de su
naturaleza y las medidas de seguridad que requieran de conformidad con la naturaleza de la informacion
y el servicio que soportan y los requerimientos de la distinta normativa que les aplique. Esta
especificacidon de requisitos de seguridad se documentara conforme a lo establecido en los estandares de
ICM al respecto de la materia.

Los siguientes apartados establecen las condiciones y medidas en materia de seguridad que el adjudicatario
deberda implantar y mantener para la prestacidn del servicio. Estas condiciones y medidas se consideraran como
de obligado cumplimiento y con caracter de minimos, teniendo en cuenta que el adjudicatario podra implantar
adicionalmente otros que considere adecuados o necesarios a lo largo de la ejecucién del contrato. En todo caso,
se estard a lo dispuesto en los estandares de seguridad de ICM. Asimismo, ICM podra modificar esta relacién de
requisitos minimos en cualquier momento, comunicando dicha variacién al adjudicatario, quién estara obligado a
adecuar sus sistemas a la modificacion.
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Documentacion de seguridad

El adjudicatario debera entregar en la Fase I. Andlisis de Requerimientos del sistema los siguientes documentos,
que deberdn estar permanentemente actualizados y a disposicién de ICM en cualquier momento de la ejecucién
del contrato:

a) Un documento denominado Politica de Seguridad, que estara basada en la Politica de Seguridad
Corporativa de ICM, que consistira en un documento de alto nivel que defina lo que significa la ‘Seguridad
de la Informacién’ en la organizacidn y aplicable al servicio prestado. El documento deberd estar
accesible por todos los miembros de la organizacién que intervengan en la prestacidon del servicio y
redactado de forma sencilla, precisa y comprensible.

b) Un documento denominado Documento de Seguridad, coherente con los documentos de seguridad que
exigen los Reales Decretos 1720/2007, y 3/2010 respectivamente, en lo que corresponda a cada uno,
donde se encuentre la normativa de seguridad, que recoja todas las medidas de seguridad propuestas, la
forma de su cumplimiento y las responsabilidades asociadas, con indicacidon expresa de la identidad del
Responsable de Seguridad del Servicio. Estas medidas de seguridad incluirdan al menos las que se
relacionan a continuacion para cada uno de los ambitos normativos.

Usuarios de sistemas de informacion

Los usuarios de los sistemas de informacion relacionados con el objeto del servicio deberan estar identificados y
autorizados por el adjudicatario y quedar asi reflejado en el Documento de Seguridad, previamente a efectuar
cualquier uso de los sistemas mediante el correspondiente procedimiento que incluya los procesos de
identificacion, autenticaciéon y autorizacién.

En el Documento de Seguridad se incluird ademas la correspondencia y relacidén de los perfiles y las funciones
asociadas al servicio prestado para ICM, asi como las personas asociadas a dichos perfiles que pudieran tener
acceso a informacion de la Comunidad de Madrid, y el tipo de informacién a la que pudieran tener acceso, ya sea
datos de caracter personal, de administracién electrénica u otro tipo.

Se registrard ademas en el Documento de Seguridad, si se diera la circunstancia, la relacién de usuarios con
privilegios de administracién de los sistemas de informacion de ICM (asociados a posibles tareas habituales o
puntuales de mantenimiento, explotacién de sistemas o cualquier otra que pudiera implicar el acceso a datos del
entorno de produccion de los sistemas de informacién de la Comunidad de Madrid).

En el caso de utilizar sistemas de informacién de la Comunidad de Madrid, deberan acreditarse previamente de
acuerdo con la politica de gestion de identidades corporativa de ICM.

Se debera acreditar el conocimiento y compromiso de la cldusula de seguridad de este pliego por parte de todos
los usuarios, quedando registrado en el Documento de Seguridad, asi como la renuncia expresa de los derechos
de propiedad intelectual que les pudiera corresponder. Las obligaciones subsistiran aun después de finalizar la
relacion contractual.

El contratista se compromete a formar e informar a su personal en las obligaciones que de estas clausulas y la
normativa que se menciona dimanan, para lo cual programara las acciones formativas necesarias.

Las relaciones de usuarios mencionadas deberdn estar permanentemente actualizadas durante la prestacion del
servicio.

-
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Proteccion de datos de caracter personal

En el caso de que el contratista, en el ejercicio de la prestacién del servicio, tuviera que tratar ficheros con datos
de caracter personal en el marco del objeto del presente contrato, cumplira con la legislacién vigente en materia
de proteccion de datos de caracter personal conforme a lo dispuesto en las leyes y decretos que se relacionan a
continuacion:

e ley Orgdnica 15/1999, de 13 de diciembre, de Proteccion de Datos de Cardcter Persona, en adelante
LOPD.

e  Real Decreto 1720/2007, de 21 de diciembre, por el que se aprueba el Reglamento de desarrollo de la Ley
Orgdnica 15/1999, de 13 de diciembre, de proteccion de datos de cardcter personal (en los términos
previstos en su Disposicion Transitoria Segunda).

e Disposiciones de desarrollo de las normas anteriores en materia de Proteccion de Datos que se
encuentren en vigor a la adjudicacién de este contrato o que puedan estarlo durante su vigencia.

Medidas de seguridad de caracter minimo:

1 No se registraran datos de caracter personal en ficheros que no reunan las condiciones que se determinen
por el R.D. 1720/2007 respecto a su integridad y seguridad y a las de los centros de tratamiento, locales,
equipos, sistemas y programas. (Articulo 9.2. LOPD):

1.1 En la fase de diseiio funcional, y si del estudio previo de cada sistema de referencia procediera se
propondra la correspondiente creacion e inscripcion en el Registro General de Proteccién de Datos de
la AEPD.

1.2 Los disefios, desarrollos o mantenimientos de software deberan, con cardcter general, observar los
estandares que se deriven de la normativa de seguridad de la informacidn y de proteccién de datos
de ICM, y en concreto:

1.2.1 Debera existir un procedimiento de notificacién y gestion de las incidencias que afecten a los
datos de caracter personal y establecer un registro en el que se haga constar el tipo de
incidencia, el momento en que se ha producido, o en su caso, detectado, la persona que
realiza la notificacion, a quién se le comunica, los efectos que se hubieran derivado de la
misma y las medidas correctoras aplicadas.

La autenticidad de este documento se puede comprobar en Www.madnd.ogglcw |||||| “l
mediante el siguiente codigo seguro de verificacion:  0963141276603256687055

1.2.3 Los soportes y documentos que contengan datos de caracter personal deberdan permitir
identificar el tipo de informacién que contienen, ser inventariados y solo deberan ser
accesibles por el personal autorizado por la Agencia ICM. La salida de soportes y documentos
fuera de los locales debera ser también autorizada por ICM. Siempre que vaya a desecharse
cualguier documento o soporte que contenga datos de caracter personal debera procederse
a su destruccién o borrado, mediante la adopcion de medidas dirigidas a evitar el acceso a la
informacién contenida en el mismo o su recuperacién posterior.

1.2.4 Lo relativo a la identificacidén y autenticacién de usuarios, estableciendo un mecanismo que
permita la identificacion de forma inequivoca y personalizada de todo aquel usuario que
intente acceder al sistema de informacién y la verificacion de que estd autorizado, limitando
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la posibilidad de intentar reiteradamente el acceso no autorizado al sistema de informacién.
Con una periodicidad no superior a un afio se cambiaran las contrasefias asignadas a los
usuarios, las cuales, mientras estén vigentes, se almacenardn de forma ininteligible.

1.2.5 Solo con el consentimiento expreso y escrito de ICM, el equipo prestador del servicio objeto
del contrato tendra acceso y tratara datos de caracter personal contenidos o soportados en
los equipos o recursos mantenidos.

1.2.6 Deberan realizarse, como minimo semanalmente, copias de respaldo, salvo que en dicho no
se hubiera producido ninguna actualizacién de los datos. Asimismo, se estableceran
procedimientos para la recuperaciéon de los datos que garanticen en todo momento su
reconstruccion en el estado en que se encontraban al tiempo de producirse la pérdida o
destruccién.

1.2.7 Las pruebas anteriores a la implantacién o modificacién de los sistemas de informacién que
traten ficheros con datos de caracter personal no se realizaran con datos reales, salvo que se
asegure el nivel de seguridad correspondiente al tratamiento.

1.2.8 Las medidas de seguridad exigibles a los accesos a datos de caracter personal a través de
redes de comunicaciones, deberadn garantizar un nivel de seguridad equivalente al
correspondiente a los accesos en modo local.

1.2.9 Cuando los datos personales se almacenen en dispositivos portétiles o se traten fuera de los
locales del responsable de fichero o tratamiento, o del encargado del tratamiento serd
preciso que exista una autorizacidn previa del responsable del fichero o tratamiento, y en
todo caso debera garantizarse el nivel de seguridad correspondiente al tipo de fichero tratado

1.3 Ademads de las medidas hasta aqui enumeradas, los tratamientos de datos de caracter personal
relativos a la comisiéon de infracciones administrativas o penales, procedimientos tributarios, o
aquéllos que contengan datos que ofrezcan una definicién de las caracteristicas o de la personalidad
de los ciudadanos y que permitan evaluar determinados aspectos de la personalidad o del
comportamiento de los mismos, deberan observar las siguientes medidas:

1.3.1 Debera establecerse un sistema de registro de entrada y de salida de soportes que permita,
directa o indirectamente, conocer el tipo de documento o soporte, la fecha y hora, el emisor,
el nimero de documentos o soportes incluidos en el envio, el tipo de informacién que
contienen, la forma de envio y la persona responsable de la recepcién, que debera estar
debidamente autorizada.

1.3.2 Exclusivamente el personal autorizado por ICM podra tener acceso a los lugares donde se
hallen instalados los equipos fisicos que den soporte a los sistemas de informacién.

1.3.3 Serd necesaria la autorizacion de ICM para la ejecucion de los procedimientos de
recuperacion de los datos.

1.4 Ademas de las medidas enumeradas en los anteriores apartados 1.1,1.2 y 1.3, los tratamientos de
datos de cardcter personal relativos a ideologia, afiliacidn sindical, religion, creencias, origen racial,
salud o vida sexual (salvo los tratados para verificar meras transferencias dinerarias, o los referentes
exclusivamente al grado o condicidon de discapacidad o invalidez con motivo del cumplimiento de
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deberes publicos, a los que se les aplican las medidas del anterior apartado 2.2); los que contengan o

se refieran a datos recabados para fines policiales; o aquéllos que contengan datos derivados de

actos de violencia de género, deberan observar las siguientes medidas:

141

14.2

143

14.4

145

La identificacion de los soportes se deberd realizar utilizando sistemas de etiquetado
comprensibles y con significado que permitan a los usuarios con acceso autorizado a los
citados soportes y documentos identificar su contenido, y que dificulten la identificacidn para
el resto de personas. La distribucién de los soportes que contengan datos de caracter
personal se realizara cifrando dichos datos o bien utilizando otro mecanismo que garantice
que dicha informacién no sea accesible o manipulada durante su transporte. Asimismo, se
cifraran los datos que contengan los dispositivos portatiles cuando éstos se encuentren fuera
de las instalaciones que estan bajo el control de ICM.

Deberd conservarse una copia de respaldo de los datos y de los procedimientos de
recuperacion de los mismos en un lugar diferente de aquel en que se encuentren los equipos
informaticos que los tratan, que debera cumplir en todo caso las medidas de seguridad
exigidas en la normativa de proteccidn de datos personales, o utilizando elementos que
garanticen la integridad y recuperacién de la informacion, de forma que sea posible su
recuperacion.

De cada intento de acceso se guardaran, como minimo, la identificacion del usuario, la fecha
y hora en que se realizo, el fichero accedido, el tipo de acceso y si ha sido autorizado o
denegado. En el caso de que el acceso haya sido autorizado, serd preciso guardar la
informacién que permita identificar el registro accedido.

El registro de los accesos debera integrarse con el sistema de informacién de la Comunidad
de Madrid para la gestidn y explotacién de la informacidn resultante de los accesos (SGUR).

El minimo de conservacidon de los datos registrados serd de dos afios. El contratista se
encargara de revisar al menos una vez al mes la informacion de control registrada y elaborara
un informe de las revisiones realizadas y los problemas detectados.

Cuando se transmitan datos de caracter personal a través de redes publicas o redes
inaldmbricas de comunicaciones electrénicas se realizara cifrando dichos datos o bien
utilizando cualquier otro mecanismo que garantice que la informacidn no sea inteligible ni
manipulada por terceros.

Cesion o comunicacion de datos a terceros.

2

Los datos de caracter personal o documentos objeto del tratamiento no podran ser comunicados a un
tercero bajo ningln concepto, sin el consentimiento del titular del dato y el conocimiento de ICM, aunque
sea para el cumplimiento de fines directamente relacionados con las funciones legitimas del cedente y del

cesionario.

El contratista tratara los datos conforme a las instrucciones del responsable del tratamiento, que no los

aplicard o utilizara con un fin distinto al que figure en el objeto del contrato, ni los comunicard, ni siquiera
para su conservacion, a otras personas.

A la finalizacién del contrato, segun el criterio o indicaciéon de ICM, el equipo prestador del servicio
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procederd a destruir o a devolver a ICM toda la informacidn confidencial o cualquier dato de caracter
personal que haya sido susceptible de ser tratado durante la prestacion del servicio, independientemente
de que haya sido de forma escrita, grabada o empleando cualquier otro soporte en que pudiera recogerse.

La destruccién o devolucién de la informacién confidencial o cualquier dato de caracter personal no
exonerara al equipo prestador del servicio de su obligacion de tratar dicha Informacion Confidencial como
estrictamente confidencial aun finalizada la relacién convencional existente entre las mismas.

En el caso de que el contratista destine los datos a otra finalidad, los comunique o los utilice
incumpliendo las estipulaciones del contrato, serad considerado como Unico responsable, respondiendo de
las infracciones en que hubiera incurrido personalmente.

De acuerdo con lo dispuesto en la letra c) del apartado Tres del articulo 10 de la Ley 7/2005, de 23 de
diciembre, de Medidas Fiscales y Administrativas, ICM, que actiia en nombre y por cuenta del Responsable
del Fichero o Tratamiento, ejerce como funcién la prestacién de los servicios informaticos y de
comunicaciones a la Comunidad de Madrid, mediante medios propios o ajenos, a cuyo fin le corresponde
particularmente la administracion, mantenimiento y soporte de los equipos fisicos y logicos de tratamiento
de la informacién y de las comunicaciones de cualquier especie que se encuentren instalados en la misma.

La contratacion de las funciones propias del Encargado del Tratamiento de datos de caracter personal, sera
realizada de conformidad con lo dispuesto en el articulo 21 del Real Decreto 1720/2007, de 21 de
diciembre, se limitard a los servicios que constituyen el objeto del presente contrato.

El contenido del servicio contratado estara determinado por el conjunto de derechos y obligaciones que, en
virtud del presente contrato, asume el contratista como encargado del tratamiento de datos personales.
Sin perjuicio de las instrucciones que, adicionalmente, pudieran establecerse por el Encargado del
Tratamiento, el contratista queda sujeto en el tratamiento de datos personales a las instrucciones
procedentes del Responsable del Fichero.

El contratista se obliga a cumplir las medidas de seguridad establecidas en el Articulo 9 de la LOPD, las
previstas en el R. D. 1720/2007, en los mismos términos que el Responsable del Tratamiento

Derecho de informacion en la recogida de datos.

5

Los datos personales recogidos podran ser incorporados y tratados en el fichero PROVEEDORES, cuya
finalidad es la solicitud de ofertas, seleccion y compra de bienes y servicios requeridos tanto por ICM como
por la C.M., inscrito en el Registro General de Proteccion de Datos de la AEPD (www.agpd.es), y no podran
ser cedidos salvo en los supuestos previstos en la Ley. El responsable del fichero es ICM, y la direccidn
donde el interesado podra ejercer los derechos de acceso, rectificacion, cancelacion y oposicion ante el
mismo es la calle Embajadores N2 181, de Madrid, todo lo cual se informa en cumplimiento del Articulo 5
de la LOPD.

Medidas de seguridad y compromisos del adjudicatario en materia de seguridad de los servicios de
administracidén electrdnica

El adjudicatario asumira el cumplimiento de lo establecido en el Esquema Nacional de Seguridad (Real Decreto
3/2010, de 8 enero - ENS) en lo referido a la adopcidon de medidas de seguridad de los servicios prestados. Se
tendrd en cuenta la aplicacién de las medidas de seguridad establecidas en el Anexo Il del ENS, a una o varias
dimensiones de seguridad y segun el nivel determinado en cada caso.
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El adjudicatario debera realizar las acciones necesarias para concienciar regularmente al personal interviniente en
la prestacion del servicio acerca de su papel y responsabilidad para que la seguridad del sistema y de los servicios
prestados alcance los niveles exigidos.

Se formard regularmente al personal interviniente en la prestacién del servicio en aquellas materias que
requieran para el desempeiio de sus funciones, en cuanto al servicio prestado.

Para lograr el cumplimiento de los principios bdsicos y requisitos minimos establecidos en el ENS, se aplicaran las
medidas de seguridad indicadas en su anexo Il, ya sean pertenecientes al marco organizativo, operacional o de
proteccion.

El Documento de Seguridad reflejara, ademas de lo estipulado con caracter general, la relacién de las medidas de
seguridad y de la forma en la que se procedera al cumplimiento en materia de seguridad en los sistemas de
informacién de administracidn electrénica en el transcurso del desarrollo de los trabajos.

Medidas de seguridad y compromisos del adjudicatario en el caso de acceso remoto a infraestructuras de ICM

En el caso de que el adjudicatario acceda de forma remota desde sus instalaciones a infraestructuras de la
Comunidad de Madrid, sera de aplicacién lo especificado a continuacién.

La informacidn asociada a los accesos a infraestructuras de produccién de ICM que alberguen datos o informacidn
de la Comunidad de Madrid durante el periodo de ejecucién de los servicios y del periodo de garantia de los
mismos deberd estar a disposicidon de ICM, y contemplara las acciones de realizadas por cada usuario, el motivo,
la solicitud y autorizacién de ICM, el mecanismo utilizado, asi como todos los datos referidos a los dispositivos y
mecanismos utilizados.

Ademas, se deberan cumplir las siguientes medidas de seguridad:

e No se habilitaran ni utilizaran las funciones de las aplicaciones o sistemas operativos que permitan guardar o
recordar las credenciales de acceso de forma automatica.

e Las infraestructuras del adjudicatario que se utilicen para dar cumplimiento al objeto del contrato y que
deban acceder a la red corporativa de la Comunidad de Madrid deberadn estar aisladas légica y fisicamente,
de forma que dichas infraestructuras se utilicen de forma exclusiva para la prestacidon de los servicios,
debiéndose asegurar que no existen conexiones directas entre cualquier otra red distinta de la habilitada
para la prestacion del servicio y cualquier red de la Comunidad de Madrid a la que se acceda en virtud del
contrato ya sea una red publica (ej. Internet) o privada, exceptuandose las conexiones autorizadas
requeridas para la prestacion del servicio.

e Entre cada red, subred o servicio de comunicaciones se implantaran cortafuegos (firewalls), que deberan
estar configurados con la politica del menor privilegio, bloqueando o denegando cualquier tipo de trafico no
autorizado o innecesario para la prestacion del servicio. De la misma forma se permitiran Unicamente los
puertos, protocolos o servicios autorizados por ICM. Cualquier puerto, protocolo o servicio no especificado
como autorizado se denegara por defecto.

e Los accesos a Internet se efectuaran obligatoriamente a través de proxies con sistema de identificacion de su
uso.

e El uso del correo electrdnico debera contar con filtro antivirus debidamente actualizado periddicamente.

-
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e No se compartiran las cuentas de correo asignadas de forma personal, ni se podra desviar de forma
automatica el correo electrdnico profesional a cuentas particulares.

e El adjudicatario debera implantar un Plan de Contingencia que ofrezca respuesta a emergencias, operaciones
de respaldo y restauracidn y contingencias, que, al menos, garantice la correcta operacion y entrega de los
servicios segun los niveles de servicio especificados en el apartado correspondiente.

e Se implementaran salvaguardas para detectar o minimizar la modificacién o destrucciéon no autorizada de
datos.

e Se mantendrd y ejecutara una politica de respaldo automatico de datos, verificacién y restauracion (en su
caso).

e Lainformacién que deba suprimirse debera destruirse de tal forma que sea imposible su recuperacion.

e  Se incluird un sistema de proteccion antivirus, actualizado periédicamente y de forma automatica, y que
debera utilizarse sobre cualquier fichero, soporte y software antes de que cualquiera de éstos resida o se
instale en los sistemas de informacién. La frecuencia de actualizacidn serd como minimo semanal.

Propiedad de los trabajos

Todos los derechos de propiedad intelectual o industrial sobre los trabajos, informes, estudios y documentos, asi
como los productos y subproductos elaborados por la empresa adjudicataria y el personal encargado de la
ejecucién del objeto de la relacidn contractual seran propiedad de ICM, quien podra reproducirlos, publicarlos y
divulgarlos, total o parcialmente, sin que pueda oponerse a ello la empresa contratista.

La empresa adjudicataria y su personal renuncia expresamente a cualquier derecho que sobre los trabajos
realizados pudieran corresponderle, y no podra hacer ningln uso o divulgacion de los estudios y documentos
utilizados o elaborados, bien sea en forma total o parcial, directa o extractada, original o reproducida, sin
autorizacién expresa de ICM.

Especificamente, todos los derechos de explotacion y titularidad de las aplicaciones informaticas y programas de
ordenador desarrollados al amparo del contrato resultante de la adjudicacion resultante de la presente licitacion
corresponden Unicamente a ICM.

Sigilo y Confidencialidad de la informacion tratada

La empresa adjudicataria y el personal encargado de la realizacidon de las tareas guardara secreto profesional
sobre todas las informaciones, documentos y asuntos a los que tenga acceso o conocimiento durante la vigencia
del contrato, estando obligado a no hacer publicos o enajenar cuantos datos conozcan como consecuencia o con
ocasion de su ejecucidn, incluso después de finalizar el plazo contractual.

Esta obligacion no se limita al tiempo de ejecucion del correspondiente contrato al que esta asociado el proyecto
indicado, sino que debera ser respetada aun después de su cumplimiento o resolucién.

Cualquier Informacion, fuese cual fuere su naturaleza (bien técnica, comercial, financiera, operacional o de otro
tipo), en cualquier forma o soporte (ya sea verbal, escrita, grabada o de cualquier otro tipo), que pudiera ser
facilitada por ICM o la Comunidad de Madrid o cualquier tercero que tenga relaciones contractuales con la
misma, en relacién con el objeto del presente pliego, sera considerada como “Informacién Confidencial”,
incluyéndose en esta categoria aquella informacidn que fuese generada a partir de la Informacién Confidencial.

-
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La empresa adjudicataria y el personal encargado de la realizacién de las tareas (en adelante el Equipo del
Proyecto) se obligan a:

1. Guardar la Informaciéon Confidencial, bien sea escrita, grabada o en cualquier otro soporte, separada de
cualquier otra informacién de la que pudiera disponer el Equipo del Proyecto;

2. Utilizar o transmitir la Informacion Confidencial exclusivamente para los fines del objeto del contrato;

3. No realizar copia de la Informacién Confidencial sin el previo consentimiento escrito de ICM, excepto aquellas
copias que sean necesitadas por el Equipo del Proyecto para su estudio interno;

4. Restringir el acceso a la Informacion Confidencial Unicamente a aquellas personas que necesiten conocerla
para los fines del objeto del contrato, y asegurarse de que dichas personas conocen las obligaciones que les
resultan aplicables en virtud de lo establecido en el presente documento;

5. No facilitar Informacion Confidencial a tercero alguno sin el previo consentimiento escrito de ICM, y

asegurarse de que, en caso de haber obtenido dicha autorizaciéon, dicho tercero firma un compromiso de
confidencialidad en términos equivalentes a los del presente documento.

6. Cualquier publicidad o informacién a los medios de comunicacién referida a la simple existencia del contrato

o su contenido, debera ser previamente aprobada por escrito por ICM. =

7. El Equipo del Proyecto procederd a destruir o a devolver a ICM toda la Informaciéon Confidencial a la
finalizacion del objeto del contrato referido, bien sea escrita, grabada o en cualquier otro soporte que se
pudiera encontrar recogida.

8. La empresa contratista formard e informara de estas obligaciones al personal que participe en el desarrollo
del contrato, asumiendo, en caso contrario, las responsabilidades que pudieran derivarse por su
incumplimiento.

Restricciones generales

En el marco de la ejecucion del contrato, y respecto a los sistemas de informacién que le dan soporte, las
siguientes actividades estan especificamente prohibidas:

e La utilizacién de los sistemas de informacion para la realizacidn de actividades ilicitas o no autorizadas, como
la comunicacion, distribucidon o cesién de datos, medios u otros contenidos a los que se tenga acceso en
virtud de la ejecucion de los trabajos y, especialmente, los que estén protegidos por disposiciones de caracter
legislativo o normativo.

La autenticidad de este documento se puede comprobar en Www.madrid.ogglcw
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e Lainstalacion no autorizada de software, modificacion de la configuracidon o conexién a redes.

e La modificacién no autorizada del sistema de informacidn o del software instalado, el uso del sistema distinto
al de su propadsito.

e La sobrecarga, prueba, o desactivacion de los mecanismos de seguridad y las redes, asi como la
monitorizacién de redes o teclados.

e La reubicacién fisica y los cambios de configuraciéon de los sistemas de informacion o de sus redes de
comunicacion.

e Lainstalacién de dispositivos o sistemas ajenos al desarrollo del contrato sin autorizacién previa, tales como
dispositivos USB, soportes externos, ordenadores portatiles, puntos de acceso inaldmbricos o PDA’s.
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e La posesidn, distribucion, cesidn, revelacién o alteracién de cualquier informacion sin el consentimiento
expreso del propietario de la misma.

e Compartir cuentas e identificadores personales (incluyendo contrasefias y PINs) o permitir el uso de
mecanismos de acceso, sean locales o remoto a usuarios no autorizados.

e Inutilizar o suprimir cualquier elemento de seguridad o proteccion o la informacidn que generen.
Auditoria de la seguridad y trazabilidad de los servicios

El adjudicatario adquirira el compromiso de ser auditado por personal autorizado por ICM en cualquier momento
en el desarrollo de los trabajos, con el fin de verificar la seguridad implementada, comprobando que se cumplen
las recomendaciones de proteccién y las medidas de seguridad de la distinta normativa, en funcién de las
condiciones de aplicacion en cada caso.

Asimismo, y en el marco de la ejecucidn de los trabajos, y con el fin de garantizar la seguridad de la informacidn
manejada, ICM se reserva la capacidad de monitorizar la actividad de los sistemas, por lo que se informara a los
usuarios de este aspecto.

La auditoria se basara en la existencia de evidencias que permitan sustentar objetivamente el cumplimiento de
los puntos mencionados:

a) Documentacidn de los procedimientos.
b) Registro de incidencias.
c) Examen del personal afectado: conocimiento y praxis de las medidas que le afectan.

Se debera implementar un proceso de revisidn continua con el fin de detectar vulnerabilidades en los procesos y
sistemas. Estas revisiones deberdn ser periddicas y realizarse al menos trimestralmente, poniendo a disposicion
de ICM los resultados de dichas revisiones. Al menos se deberan revisar las configuraciones de seguridad con
intervalos no superiores a un trimestre, poniendo a disposicién de ICM los resultados de dichas revisiones.

Las evaluaciones no deberadn tener impacto en los servicios, y debera informarse a ICM del inicio y finalizacion de
las mismas y solicitar la autorizacidn previamente a su realizacion.

CLAUSULA 17 - CONTENIDO DE LAS OFERTAS TECNICAS

En el presente apartado se describe la estructura segin la cual deberan elaborarse las ofertas presentadas por
cada uno de los licitadores. Para la elaboracién de la citada propuesta los oferentes deberan basarse en los
requerimientos recogidos en este pliego.

Con caracter obligatorio, la oferta deberd presentarse en papel y en soporte digital, compatible con las
herramientas instaladas en ICM (aplicaciones de ofimatica de Microsoft).

La oferta se presentard en dos modalidades:

o Oferta resumen ejecutivo, donde se explicaran los aspectos fundamentales de la oferta y sus elementos de
valor afiadido esenciales, conteniendo la informacién mds relevante para la evaluacién de la oferta por ICM
segln los criterios de adjudicacidn publicados. Este resumen ejecutivo no podra superar el numero de 5
paginas (5 pdginas A4, con espaciado 1,5 y tamafio de letra equivalente a Arial 11 pt) y que contendrd un
indice.

e Oferta completa, un Unico documento que no podra exceder en ningln caso de las 50 paginas (50 paginas
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A4, con espaciado 1,5 y tamafio de letra equivalente a Arial 11 pt).

La Oferta completa se ceinira exclusivamente a los apartados que se definen a continuacién en contenido y

formato:

1. Introduccién y objetivos:

Se detalla el contexto en el que se realiza la oferta y las capacidades globales del licitador para entender y
satisfacer los requerimientos del contrato.

Se efectla una interpretacion de los objetivos propuestos para el contrato y se establece un compromiso
formal con los mismos. Igualmente se hace explicito el compromiso de satisfacer integramente las
requerimientos del pliego con todos sus anexos.

2. Alcance del Servicio de Atencion, Soporte y Mantenimiento Software.

Descripcion detallada de la metodologia de trabajo y de las actividades para desarrollar las tareas relativas al
SERVICIO DE ATENCION, SOPORTE Y MANTENIMIENTO SOFTWARE en cada uno de los ambitos funcionales
detallados en el presente pliego, contemplandose al menos los siguientes aspectos:

2.1 Servicio de atencién, soporte y mantenimiento del sistema de gestion de Censo de
Contribuyentes y sus Integraciones con otros sistemas y entes externos. Propuestas para el control
del servicio, propuestas para compatibilizar los desarrollos evolutivos con el resto de los servicios
requeridos en el presente pliego y las propuestas funcionales, técnicas y de documentacién que
aporten valor adicional a lo requerido en el presente pliego.

2.2 Servicio de atencidn, soporte y mantenimiento del sistema de gestion de Notificaciones y envios
a SICER y sus Integraciones con otros sistemas y entes externos. Propuestas para el control del
servicio, propuestas para compatibilizar los desarrollos evolutivos con el resto de los servicios
requeridos en el presente pliego y las propuestas funcionales, técnicas y de documentacién que
aporten valor adicional a lo requerido en el presente pliego.

2.3 Servicio de atencidn, soporte y mantenimiento del sistema de gestion de Expedientes
Electrénicos y Digitalizacidn, y sus Integraciones con otros sistemas y entes externos. Propuestas
para el control del servicio, propuestas para compatibilizar los desarrollos evolutivos con el resto de
los servicios requeridos en el presente pliego y las propuestas funcionales, técnicas y de
documentacion que aporten valor adicional a lo requerido en el presente pliego.

2.4 Servicio de atencidn, soporte y mantenimiento del sistema de Business Intelligence. Propuestas
para el control del servicio, propuestas para compatibilizar los desarrollos evolutivos con el resto de
los servicios requeridos en el presente pliego y las propuestas funcionales, técnicas y de
documentacion que aporten valor adicional a lo requerido en el presente pliego.

3. Organizacion de los equipos de trabajo propuestos

Donde se propone y describe la estructura de los equipos de trabajo, indicando los roles con referencia a los
perfiles asignados. El licitador realizard una propuesta de organizacion de las capacidades del proveedor
relativas al Equipo de trabajo, especialmente en lo que se refiere a:

La composicion y organizacion del equipo de trabajo, perfiles, roles, grado de participacion y
actividades a realizar por los miembros del equipo, para cada uno de los servicios y trabajos
especificados en el presente pliego, tanto en el ambito funcional como técnico, especificado por los
servicios requeridos.

La autenticidad de este documento se puede comprobar en Www.madnd.ogglcw |||||| “l
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e Gestidn, implicacion y respuesta del equipo de trabajo en situaciones urgentes o de alta prioridad y
en puntas de trabajo, con objeto de garantizar la continuidad de los servicios. Medidas y actuaciones
propuestas para asegurar la motivacién del equipo y para garantizar la estabilidad del equipo de
trabajo.

e El modelo de comunicacién, coordinacién, documentacion y gestion del conocimiento entre los
miembros del equipo puesto a disposicidn del contrato, asi como con el equipo de ICM.

4. Analisis de riesgos técnicos y funcionales.
Se deberan contemplar al menos los siguientes aspectos:

e Analisis de riesgos técnicos que puedan afectar la correcta prestacién del servicio, especialmente de
aquellos que afecten a la estabilidad, rendimiento y escalabilidad de los mddulos de las aplicaciones.

o Andlisis de riesgos funcionales que puedan afectar la correcta prestacion del servicio.
e Propuestas de medidas preventivas y mitigadoras de estos riesgos.

Todas aquellas mejoras ofertadas sobre los requisitos minimos exigidos que el licitador comprometa en su oferta
no supondran un coste adicional al importe del contrato.

Con la finalidad de garantizar el cumplimiento de lo exigido en el articulo 140 del TRLCSP, que impone a los
6rganos de contratacion la obligacion de no divulgar la informacion facilitada por los empresarios que éstos hayan
designado como confidencial, los licitadores deberan identificar qué aspectos concretos de su oferta técnica se
han_de considerar confidenciales, sefalando expresamente los pdrrafos que contengan dicha informacién
confidencial.

A este respecto se ha de tener en cuenta que la declaracién de confidencialidad no puede afectar a toda la
documentacion técnica presentada.

CLAUSULA 18 - PLAZO DE EJECUCION.

El plazo de ejecucién sera de VEINTICUATRO MESES, desde el 1 de marzo de 2.016 (inicio) hasta el 28 de febrero
de 2.018 (fin), de conformidad con los periodos de ejecucién previstos en la CLAUSULA “S EN LA EJECUCION DEL
SERVICIO DE ATENCION, SOPORTE Y MANTENIMIENTO SOFTWARE”.

Si en la fecha de inicio de la ejecucidon del contrato, los trabajos objeto del mismo no hubieran comenzado y no se
pudiera contar con la disponibilidad en tal fecha del equipo necesario para la atencién de los servicios, ICM
quedara facultado para instar la resolucion del contrato.

CLAUSULA 19 - DOCUMENTACION DE LOS TRABAJOS.

La documentacidon generada durante la ejecucidon del contrato serd propiedad exclusiva de ICM sin que el

contratista pueda conservarla, ni obtener copia de la misma o facilitarla a terceros sin la expresa autorizacion de
ICM.

Toda la documentacidn se entregara en espafiol, correctamente encuadernada y con la cantidad de copias que se
determinen para cada documento. Asimismo, se entregara dicha documentacion en el soporte electréonico que se
acuerde para facilitar el tratamiento y reproduccion de los mismos.

El adjudicatario debera suministrar a ICM las nuevas versiones de la documentaciéon que se vayan produciendo.
También se entregaran, en su caso, los documentos sobre los que se ha basado el disefio de las operaciones,
documentos de trabajo previos, etc. en idéntico soporte a los anteriores.

La autenticidad de este documento se puede comprobar en Www.madnd.ogglcw |||||| “l
mediante el siguiente codigo seguro de verificacion:  0963141276603256687055
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| CLAUSULA 20 - CONSULTAS SOBRE EL PLIEGO DE CLAUSULAS TECNICAS

Durante el periodo de licitacién y ante cualquier necesidad de aclaracion sobre cuestiones técnicas referidas a las
especificaciones recogidas en el presente Pliego de Clausulas Técnicas, los licitadores deberan remitir por correo
electrénico las preguntas e informacidn que consideren necesarias para elaborar la Propuesta Técnica.

La direccién de correo donde los licitadores deberan dirigir sus consultas o aclaraciones es la siguiente:

icm-ga-alsic@madrid.org

Los licitadores deberan identificar, a un Unico responsable de la oferta, que sera durante al periodo de licitacién,

el interlocutor Unico con ICM, para cualquier tipo de consulta o aclaracion sobre los términos expuestos en el

presente Pliego, no admitiéndose ninguna consulta o aclaracién de persona distinta a la sefialada.

Por su parte ICM, se compromete a responder con la suficiente antelacion, distribuyendo, entre todos los
licitadores, todas las respuestas a las consultas y aclaraciones efectuadas, sin identificar la procedencia de ellas.
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- ANEXO I -

AL PLIEGO DE CLAUSULAS TECNICAS QUE HA DE REGIR EN EL CONTRATO DE SERVICIOS DENOMINADO:
“MANTENIMIENTO DEL SOFTWARE Y ENTORNO TECNICO DE LAS APLICACIONES CENSO Y NOTIFICACIONES Y
EXPEDIENTE ELECTRONICO (CENO) y BUSINESS INTELLIGENCE DE TRIBUTACION AUTONOMICA (BITA) DE LA
DIRECCION GENERAL DE TRIBUTOS Y ORDENACION Y GESTION DEL JUEGO)”, A ADJUDICAR MEDIANTE
PROCEDIMIENTO ABIERTO CON PLURALIDAD DE CRITERIOS.

CONFIGURACION DEL SERVICIO DE MANTENIMIENTO

El servicio de Atencion, Soporte y Mantenimiento Software que el adjudicatario debe garantizar, se configura de
la siguiente manera:

1. SERVICIOS A PRESTAR DENTRO DE LA CUOTA FlJA:

Todos los servicios asociados en este apartado, se computardn como una cuota fija mensual. El importe mensual
estimado para la cuota fija es el siguiente, de conformidad con lo establecido en el apartado 17 del Anexo | del
Pliego de Clausulas Juridicas:

Cuota fija: 20.727,02 €/mes, IVA no incluido.
En caso de que la empresa adjudicataria se comprometiese a tomar a su cargo la ejecucion de los trabajos por un

importe total inferior al presupuesto de licitacidn, al importe estimado para la cuota fija mensual se le aplicard el
porcentaje de baja que se obtenga como resultado de la adjudicacidn.

Se incluyen todas las actividades relativas a los siguientes Servicios definidos en la CLAUSULA “ALCANCE DEL
SERVICIO DE ATENCION, SOPORTE Y MANTENIMIENTO SOFTWARE”:

e Atencion y Soporte Especializado de aplicaciones instaladas.
e Mantenimiento Correctivo.

o Instalacién actualizaciones funcionales de Producto SAP.

e Soporte Técnico en la Administracion del Sistema.

e Gestion del Servicio ante ICM

2. SERVICIOS A PRESTAR A COSTE VARIABLE (SIN COMPROMISO DE ASIGNACION):

Todos los servicios asociados en este apartado, se configuraran en encargos planificables, que el adjudicatario
tendrd que satisfacer, en funcién de las necesidades que marque ICM. Realizado el encargo por parte del
adjudicatario, una vez superado el Proceso de Aceptaciéon definido en la CLAUSULA “PROCEDIMIENTO DE
TRABAJO PARA LOS ENCARGOS PLANIFICABLES” del presente pliego y teniendo la conformidad de la Direccion
encargada de la Inspeccidn de la ejecucion del Servicio, el adjudicatario tendra la autorizacidon para proceder a
facturar el encargo, cuyo importe serd el resultado de aplicar la tarifa promedio por el nimero de horas
realizadas.

El adjudicatario incluira en la factura mensual, junto con la facturacién del importe correspondiente a la cuota
fija, la suma de los importes relativos a todos los encargos aceptados por ICM en ese periodo, agrupando los

La autenticidad de este documento se puede comprobar en Www.madrid.ogglcw |||||| “l |||‘|||H |I|| ||| m ‘l
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mismos en una linea.

Dichos encargos implicaran el volumen de horas estimadas que se sefialan a continuacién para los siguientes
Servicios de Mantenimiento definidos en la CLAUSULA “ALCANCE DEL SERVICIO DE ATENCION, SOPORTE Y
MANTENIMIENTO SOFTWARE”:

¢ Mantenimiento Evolutivo.

e Servicios de Valor Anadido.

Reparto Horas por Anualidades
Afo 2016 Afo 2017 Ao 2018
1.875 1.000 375

El precio/hora que se tomara en consideracién para cuantificar los proyectos asociados al presente servicio, serd =
el que se deduzca de aplicar al importe estimado que se indica a continuacion, el porcentaje de baja que se
obtenga como resultado de la adjudicacién, de conformidad con lo establecido en el apartado 17 del Anexo | del
Pliego de Condiciones Juridicas:

Tarifa Promedio: 37,44.€ (IVA no incluido).

En el caso de no consumirse la totalidad de las horas establecidas para la cuantificacion de los servicios a Coste
Variable, no se originara ningun tipo de derecho de indemnizacién para el contratista.

La autenticidad de este documento se puede comprobar en Www.majrid.ogglcw |||||| “l |||‘|||H |I|| |||
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- ANEXO Il -

AL PLIEGO DE CLAUSULAS TECNICAS QUE HA DE REGIR EN EL CONTRATO DE SERVICIOS DENOMINADO:
“MANTENIMIENTO DEL SOFTWARE Y ENTORNO TECNICO DE LAS APLICACIONES CENSO Y NOTIFICACIONES Y
EXPEDIENTE ELECTRONICO (CENO) y BUSINESS INTELLIGENCE DE TRIBUTACION AUTONOMICA (BITA) DE LA
DIRECCION GENERAL DE TRIBUTOS Y ORDENACION Y GESTION DEL JUEGO)”, A ADJUDICAR MEDIANTE
PROCEDIMIENTO ABIERTO CON PLURALIDAD DE CRITERIOS.

ACUERDOS DE NIVEL DE SERVICIO Y PENALIZACIONES DEL SERVICIO DE MANTENIMIENTO

En este Anexo se establecen los Acuerdos de Nivel de Servicio (en adelante ANS), para el servicio de Atencién,
Soporte y Mantenimiento, que debe cumplir el contratista, y también se establecen, para el caso de su
incumplimiento por parte del mismo, las consecuentes penalizaciones.

En caso de incumplimiento en la prestacidn de los servicios, de acuerdo a los requerimientos de calidad
acordados en el presente ANS, se calculardn y aplicaran las correspondientes penalizaciones de acuerdo al
procedimiento y condiciones que se detallan a continuacidn.

La aplicacion y el pago de estas penalizaciones no excluyen la indemnizacién a que ICM pueda tener derecho por
dafos y perjuicios ocasionados y abono de intereses con motivo del incumplimiento imputable al contratista.

Independientemente de las Penalizaciones que sean de aplicacidn, el contratista debera elaborar e implementar,
sin coste adicional para ICM, un Plan de Acciones Correctivas para todos y cada uno de los incumplimientos de
los Parametros de control del ANS. El contratista informara a ICM de los avances de dichos Planes, que seran
gestionados y controlados seguin el Modelo de relacién acordado.

Con independencia de los ANS y penalizaciones iniciales establecidos en este Anexo, si ambos, ICM vy el
adjudicatario, manifiestan expresamente su consentimiento, se podra eliminar y modificar los ANS vy
penalizaciones existentes e incluso definir unos nuevos ANS y penalizaciones, todo ello seglin el nuevo acuerdo
que se alcance. El documento que incluya la nueva definicion de niveles de servicio se estudiara y aprobara por el
Comité de Seguimiento del Contrato y pasara a ser parte integrante del contrato.

El objetivo de los Acuerdos de Nivel de Servicio es en todo momento conseguir una buena calidad del servicio que
se presta al usuario del Sistema de Informacidn cuyo mantenimiento constituye objeto del contrato. Para ello es
fundamental la buena y diligente gestiéon y administracion del servicio al usuario. Esta gestiéon del servicio se
consigue con la implantacidn eficaz de procedimientos internos, el analisis de la calidad del servicio percibida y las
medidas de mejora continua, detectando y canalizando cualquier necesidad técnica, funcional u operativa, y una
eficaz y rdpida respuesta ante cualquier incidencia que se produzca.

Salvo excepciones expresamente indicadas, los Niveles de Servicio minimos solicitados se mediran, evaluaran y
penalizardn mensualmente.

En la prestacién de los servicios y en las penalizaciones se tendrd en cuenta la diferente criticidad de las
incidencias.

ICM clasifica cualquier incidencia que se produzca en el servicio que presta al usuario del Sistema de Informacién,
con los siguientes niveles de criticidad:

La autenticidad de este documento se puede comprobar en Www.madrid.ogglcw
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PRIORIDAD DESCRIPCION
Se cumplen las siguientes condiciones:
= La incidencia bloquea la operativa especifica del usuario, no existiendo un camino
alternativo viable para subsanar el problema (que provea un resultado de calidad y sin
retrasos sustanciales). Hablamos de una pérdida total del servicio.
ALTA (y)
=  Elservicio bloqueado esta catalogado como critico (en funcién de su estacionalidad):
e Ventanilla / Acceso ciudadano, 6
e Impacto econdmico, 6
e Impacto politico / social
NORMAL =  Resto de situaciones

Tabla 3 — Niveles de Criticidad de las incidencias

Servicio catalogado como critico: aquellas incidencias relacionadas con los siguientes servicios y siempre
teniendo en cuenta su estacionalidad:

e Ventanilla / acceso al ciudadano: aquellos servicios que afecten directamente al ciudadano.
Ejemplos: sistemas de expedicion de documentacion oficial para el ciudadano, portal Madrid.org,...

e Impacto econdmico: aquellos servicios de cuyo funcionamiento dependan pagos, teniendo en cuenta su
estacionalidad. Ejemplos: servicios de pago de néminas, ...

e Impacto politico/social: aquellos servicios cuyo mal funcionamiento pueda tener consecuencias politicas o
sociales graves. Ejemplos: servicios relacionados con actos oficiales de la Comunidad de Madrid, ...

1. Niveles de Servicio de Actividades No-Planificables:

Los tiempos de resolucion que el adjudicatario para cada nivel de criticidad debe cumplir son:

NIVEL TIEMPO DE RESOLUCION

ALTA < 4 horas naturales

NORMAL < 5 dias laborables

Tabla 4 - Los tiempos de resolucién incidencias y Consultas

El tiempo de resoluciéon se entiende como el plazo transcurrido desde la comunicacién de una incidencia por el
Nivel 1 de la unidad de atencién y soporte a usuarios o notificadas directamente al Nivel 2, o detectadas
proactivamente, hasta el momento en que se resuelve y se comunica al Nivel 1 de la unidad de atencidn y soporte
a usuarios. En todo caso no se consideraran resueltas las incidencias y consultas si posteriormente a la
comunicacion de su resolucidn se verifica que no ha sido asi, y por tanto el tiempo de resolucion seguira
computandose hasta su resolucion real. Las incidencias, peticiones y consultas no resueltas se denominaran
“abiertas”.

Para las incidencias y consultas de nivel de criticidad 1-Alta.

e Se considerara como hora inicial del cdmputo, la hora de la notificacién al adjudicatario.

e Se considera para el cbmputo del tiempo de resolucidn, la hora en que el adjudicatario comunique la
resolucién a ICM.

-
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A efectos del cOmputo se considerardn horas naturales todas las horas transcurridas hasta la
resolucién, con independencia del horario establecido para la atencién del servicio en la CLAUSULA
“HORARIO DEL SERVICIO DE ATENCION, SOPORTE Y MANTENIMIENTO SOFTWARE” del presente
pliego.

Para las incidencias y consultas de nivel de criticidad 2-Normal

En caso de que la notificacidon de la incidencia se produzca en horario de servicio establecido en la
CLAUSULA “HORARIO DEL SERVICIO DE ATENCION, SOPORTE Y MANTENIMIENTO SOFTWARE” del
presente pliego, se considerara como hora inicial del computo de resolucidn la hora de comunicacién
al adjudicatario.

En caso de que la notificacién de la incidencia se produzca en dia no laborable o fuera del horario de
servicio, se considerara como hora inicial del cbmputo de resolucion la primera hora del dia laborable
en el que empiece el horario de servicio siguiente al de la hora en que se comunica la incidencia.

La hora en la que se comunique la resolucidn de la incidencia si se considerara para el computo del
tiempo de resolucion.

1.1. Los niveles de servicio para la resolucion de incidencias y consultas son:

Indicador

F Factor Corrector

w

Descripcion del Indicador
Peso

0 (sin 1 1,5 2
penalizacion)

IRSO1

IRSO1=v = Numero de incidencias
de nivel 1 de criticidad abiertas en
el periodo evaluado, que no han
sido resueltas en plazo y 0,50

aceptadas por ICM.

v=0 3>v>=1 10>v>=3 v>=10

IRS02

IRS02=v =% de incidencias de
nivel 2 de criticidad, del total que
han estado abiertas en el periodo

evaluado, que no han sido 0,10 10>v>=0 15>v>=10 20>v>=15
resueltas en plazo y aceptadas por
ICM.

v>=20

Tabla 5 - Indicadores niveles de servicio para la resolucién de incidencias y consultas

La Férmula para el célculo de las penalizaciones mensuales de este apartado es:

Donde:

Penalizacién =A*S ( W * F)

e A es el importe correspondiente a la cantidad econémica mensual de Cuota Fija (IVA no
incluido),

e W Peso del indicador.

e F Factor de correccion.

La Penalizacion mdéxima acumulada mensual por el incumplimiento de los ANS’s en este apartado no podra
superar la cantidad representada por A.

Las penalizaciones de este apartado se calcularan mensualmente y se aplicaran restando su importe a la
siguiente factura pendiente de tramitacion.
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1.2. Reclamaciones de Incidencias: Incidencias, peticiones y consultas.

CONSEJERIA DE ECONOMIA
EMPLEO Y HACIENDA

Comunidad de Madrid

Son las Incidencias, peticiones y consultas reclamadas frente al total que hayan estado abiertas en el periodo

evaluado. Se evaluara mensualmente.

Se considera incidencias, peticiones y consultas reclamadas aquellas que son requeridas su resolucidn por el
usuario de nuevo tras ser reportadas la primera vez y no ser solucionadas.

Indicador Descripcion Valores Penalidad por incumplimiento
IRI < 5% Sin penalidad
IRl Porcentaje de 5% <= IRl < 10% 3%
reclamaciones 10% <= IRI < 15% 6%
15% <= IRI < 20% 9%
20% <= IRl 12%

Tabla 6 — Indicadores niveles de servicio reclamaciones de Incidencias

La Férmula para el célculo de las penalizaciones mensuales de este apartado es:

Penalizacion =A* Pl

Donde:

e A el importe correspondiente a la cantidad econémica mensual de Cuota Fija(IVA no incluido)

o Pl es el % de penalizacidn aplicable por el incumplimiento de los ANS de este apartado.

Las penalizaciones de este apartado se calcularan mensualmente y se aplicaran restando su importe a la siguiente

factura pendiente de tramitacion.

2. Niveles de Servicio Actividades Planificables: peticiones, evolutivos, desarrollos:

Se controlara la fecha de entrega real de la prestacidn respecto a la fecha planificada que fue acordada.

A cada actividad planificable, ICM le asignara una prioridad: Alta, Media o Baja.

Salvo que ICM comunique al adjudicatario otra cosa distinta, la prioridad por defecto de las actividades

planificables sera la prioridad media.

La autenticidad de este documento se puede comprobar en Www.madnd.ogglcw |||||| “l
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Los informes definidos como entregables en las clausulas “S EN LA EJECUCION DEL SERVICIO DE ATENCION,
SOPORTE Y MANTENIMIENTO SOFTWARE” y “CONTROL DEL SERVICIO DE ATENCION, SOPORTE Y
MANTENIMIENTO SOFTWARE” asi como las actas de reunidn se considerardn como planificables con prioridad

alta.

La penalizacion sera conforme a la siguiente tabla:

Tiempo de retraso(t) en dias Penalidad Penalidad Penalidad
naturales Prioridad Alta Prioridad Media Prioridad Baja
3<t<15 10% 5% 2%
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15<=t< 30

15%

10 %

5%

30<=t

20%

15%

10 %

Tabla 7 — Penalizacién encargos planificables

Las penalizaciones se aplicaran, segln la tabla anterior al adjudicatario por cada prestacion retrasada.

La Férmula para el cdlculo de las penalizaciones mensuales de este apartado es:

Penalizacion =3 A* PPR

Donde:

o “A” es el importe correspondiente al coste total acordado para la peticion de mantenimiento (IVA =
no incluido). En el caso de que sea un informe definido como entregable en las clausulas “S EN LA

EJECUCION DEL SERVICIO DE ATENCION, SOPORTE Y MANTENIMIENTO SOFTWARE” y “CONTROL
DEL SERVICIO DE ATENCION, SOPORTE Y MANTENIMIENTO SOFTWARE”: “A” tomara el valor de la

décima parte de la cuota fija.

o PPR es el % de penalizacién aplicable a cada prestacion retrasada segun su prioridad y tiempo

acumulado de retraso, seguin la tabla anterior.

Las penalizaciones de este apartado se calcularan mensualmente y se aplicaran restando su importe a la siguiente

factura pendiente de tramitacion.

3. Niveles de Servicio de los Equipos de Trabajo:

3.1. Salidas (bajas) no acordadas con ICM y no planificadas. (RN01)

RNO1 % de salidas (bajas) no acordadas con ICM y no planificadas producidas en el mes con respecto al

Equipo prestador minimo. Este indicador se aplica mensualmente.

El Adjudicatario tiene un plazo de preaviso para las bajas de 30 dias naturales, tal como se indica en
la CLAUSULA “OBSERVACIONES A LOS EQUIPOS DE TRABAJO” apartado Procedimiento de Sustitucion

de Recursos del Equipo de Trabagjo.

El rango RNO1 se calcula de la siguiente forma:

RANGO_RNO1 (n) = (NB / NPE) x 100, medido en %

Donde:

La autenticidad de este documento se puede comprobar en Www.madrid.ogglcw |||||| “l |||‘|||H |I|| ||| m ‘l
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e el valor NB es el numero de bajas de recursos del Equipo no planificadas por el

Adjudicatario y/o no acordadas entre las Partes.

e ¢l valor NPE es el numero de recursos del Equipo prestador minimo el primer dia

laborable del mes.

El Factor RNO1 se obtiene a partir de la siguiente tabla:
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Rango (n)

0% < n< 40% 40% <n

Factor

0,6 1

La Formula para el calculo de las penalizaciones mensuales de este apartado es:

Penalizacion = A x 0,40 x (Factor RNO1)

Donde “A” es el importe correspondiente a la cantidad econémica mensual de Cuota Fija(IVA no incluido).

3.2. Incumplimiento de los componentes del equipo prestador minimo. (RN02)

RNO2 % de incumplimiento respecto al nimero de componentes del Equipo prestador minimo, tal como se
indica en la CLAUSULA “DESCRIPCION DEL EQUIPO DE TRABAJO”

El rango RNO2 se calcula de la siguiente forma:

RANGO_RNO2 (n) = (NRREP / NRTEP) x 100, medido en %

Donde:

e ¢l valor NRREP es el numero de recursos acreditados que prestan realmente el servicio

del Equipo prestador minimo.

e el valor NRTEP es el numero de recursos definidos como el Equipo prestador minimo.

El Factor RNO2 se obtiene a partir de la siguiente tabla:

Rango (n)

n< 50%

50% < n< 100%

100% = n

Factor

2

1

0

La Formula para el calculo de las penalizaciones mensuales de este apartado es:

Penalizacion = A x 0,40 x (Factor RN02)

Donde “A” es el importe correspondiente a la cantidad econdmica mensual de Cuota Fija(IVA no

incluido).

Calculo de la Penalizacion Total del Periodo medido:

La autenticidad de este documento se puede comprobar en Www.majrid.ogglcw |||||| “l |||‘|||H |I|| |||
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La penalizacién total aplicable para el periodo que esta siendo controlado, serd el menor de los siguientes

valores:

e Lasuma del total de las penalizaciones aplicables.

e El 20% del total de la Factura, IVA no incluido, correspondiente del periodo que esta siendo controlado.

En el caso de que la penalizacidn total aplicable para el periodo que esta siendo controlado, supere el 20%, la

diferencia entre la penalizacién y el tope del 20% sumard como penalizacién al periodo siguiente a medir.
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Si durante tres meses consecutivos o cuatro meses alternos en el periodo de los ultimos 12 meses, el importe de
la penalizacién correspondiente a cada uno de los meses supera el 20% del importe de la factura correspondiente
a dicho mes por todos los servicios IVA no incluido, ICM quedard facultado para instar la resolucién del contrato.

Las penalizaciones se haran efectivas mediante descuento sobre la base imponible de la factura.
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- ANEXO Il -

AL PLIEGO DE CLAUSULAS TECNICAS QUE HA DE REGIR EN EL CONTRATO DE SERVICIOS DENOMINADO:
“MANTENIMIENTO DEL SOFTWARE Y ENTORNO TECNICO DE LAS APLICACIONES CENSO Y NOTIFICACIONES Y
EXPEDIENTE ELECTRONICO (CENO) y BUSINESS INTELLIGENCE DE TRIBUTACION AUTONOMICA (BITA) DE LA
DIRECCION GENERAL DE TRIBUTOS Y ORDENACION Y GESTION DEL JUEGO)”, A ADJUDICAR MEDIANTE
PROCEDIMIENTO ABIERTO CON PLURALIDAD DE CRITERIOS.

EQUIPO PRESTADOR DEL SERVICIO - MODELO DE CURRICULUM

(A aportar por cada miembro del equipo de trabajo propuesto)

APELLIDOS:

NOMBRE:

CATEGORIA PROFESIONAL:

TITULACION:

FORMACION:

ACTIVIDAD PROFESIONAL (especificando, como minimo, Empresa, Duracion del proyecto,
Descripcion del mismo y actividades desarrolladas y cliente para el que se ejecuta):

NOTA: El licitador propuesto como adjudicatario, con caracter previo a la adjudicacién, debera aportar este documento, debidamente
cumplimentado y firmado por la persona que ostente la representacién de la empresa, para cada uno de los miembros del
Equipo Base de soporte y mantenimiento propuesto, indicando el perfil al que se adscribe, asi como, toda aquella
documentacién que ICM estime necesaria para la acreditacion de los datos contenidos en dichos Curriculos.
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