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| CLAUSULA 1.- INTRODUCCION |

La Agencia para la Administraciéon Digital de la Comunidad de Madrid (en adelante
Madrid Digital), segun se establece en la Ley 7/2005, de 23 de diciembre, de Medidas
Fiscales y Administrativas, modificada parcialmente por la Ley 9/2015, de 28 de diciembre,
de Medidas Fiscales y Administrativas (B.O.C.M. nim. 311, de 31 de diciembre de 2015),
tiene asignada, entre otras funciones, la prestacién de los servicios informaticos y de
comunicaciones a la Comunidad de Madrid, mediante medios propios o ajenos, a cuyo fin le
corresponde particularmente , segun el Articulo 10, Tres, c:

e La administracién, mantenimiento y soporte de los equipos fisicos y logicos de
tratamiento de la informacién y de las comunicaciones de cualquier especie que se
encuentren instalados en la misma.

e El desarrollo y adquisicion de aplicaciones informéticas y sistemas de informacion
para la Comunidad de Madrid, y su mantenimiento y soporte posteriores, de acuerdo
con las especificaciones funcionales y necesidades de los distintos centros directivos.

e La adquisicion y dotacion de infraestructuras fisicas y logicas de soporte de los
sistemas de informacidén y comunicaciones de la Comunidad de Madrid, y de sus
Servicios.

De acuerdo a sus competencias Madrid Digital tiene en produccion diversos sistemas de
informacién para dar soporte a funcionalidades de las distintas consejerias. Estos sistemas
fueron creados a partir de los afios 90 y siguen prestando servicio con normalidad.

Ahora bien, las aplicaciones, y por ende sus tecnologias (Middleware, SSOO, SGBD,
hardware, etc.), se quedan obsoletas con el paso de los afios, los fabricantes en el caso de
productos comerciales, asi como las comunidades en el caso del Open Source, se renuevan
incorporando nuevas funcionalidades a sus productos. Dichas actualizaciones disponen de
nuevos requisitos a nivel tecnoldgico, dotandoles de mayor funcionalidad, mejor
rendimiento, mayor seguridad, aumento de fiabilidad, mejoras de usabilidad y experiencia
de usuario, posibilidades de portabilidad a la nube y acceso ubicuo entre otras.

Para poder beneficiarse de todas esas ventajas y acometer la Transformacion Digital es
necesario realizar las labores periddicas y permanentes de actualizacion y migracion de
dichas aplicaciones a versiones que sean soportadas por entornos tecnol6gicos actuales.

Ademads, las consecuencias de no actualizarlas y mantener versiones antiguas ponen en
peligro el servicio soportado por dicha infraestructura, teniendo en cuenta toda la pila
tecnolégica (Middleware, SSOO, SGBD, hardware, etc.), desde el punto de vista de no
aprovechar las ventajas comentadas en el parrafo anterior asi como de la falta de soporte,
aumento de los gastos de mantenimiento, escasez de conocimiento en el mercado,
problemas de seguridad (vulnerabilidades, ausencia de parches correctivos, etc.),
integraciones con SSll actualizados, mayor consumo eléctrico y ocupacion de espacio fisico
en los CPDs, etc.

Madrid Digital ha decido realizar un Plan Renove de Infraestructuras y Sistemas (en adelante
RTS). El objetivo que se persigue desde Madrid Digital es que en los préximos 3 afios las
aplicaciones funcionen sobre tecnologias que cuenten con soporte del fabricante, en el caso
concreto de Oracle es: conseguir un nivel de versionado en los productos Oracle moderno,
eficiente y de largo recorrido, por lo que se debe migrar a Ultimas versiones actuales en
todos los casos, salvo imposibilidad o restriccibn manifiesta.

Para llevar a cabo este ambicioso plan es necesario contar con los servicios asociados a la
definicion e implementacion de un Proyecto de Renovacion Techolégica de Oracle en los
ambitos de arquitecturas de sistemas e infraestructuras, asi como el soporte a migracion de
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Bases de Datos en tecnologia Oracle con versiones anteriores a la Gltima considerada por
Oracle dentro de su soporte “Premier Support”. Es necesario contar con el uso de los
servicios de Alertas Proactivas de Oracle, consistentes en informaciones y recomendaciones
técnicas, muy precisas, generadas por Oracle, basadas en la experiencia vivida en otros
clientes, en antiguas y nuevas versiones. Ademas, para llevar a cabo las actividades de
migracion de bases de datos de gran tamafio, es preciso contar con herramientas propias
de Oracle tales como “Oracle Transition Manager” que permitan realizar estas migraciones
en periodos cortos de tiempo, consiguiendo de esta forma una reduccion en los cortes del
servicio sobre los que se soportan dichas bases de datos.

CLAUSULA 2.- OBJETO DEL SERVICIO

El objeto del contrato es la prestacién de servicios para la Definicidn, Certificacion e
Implementacion de las arquitecturas de sistemas y bases de datos, asi como, el
soporte a la migracion de Bases de Datos en tecnologia Oracle con versiones
anteriores ala Ultima considerada por Oracle dentro de su soporte “Premier Support”
en el momento de la fase de upgrade de las BBDD.

La prestacion de los trabajos que constituyen el objeto del contrato, se realizara de
conformidad con los requerimientos fijados en las clausulas del presente pliego y en sus
correspondientes anexos.

CLAUSULA 3.- AMBITO DE APLICACION

Se considera como dmbito de actuacién para este proyecto las infraestructuras y las bases
de datos Oracle en versiones anteriores a la Ultima considerada por Oracle dentro de
su soporte “Premier Support” en el momento de la fase de upgrade de las BBDD.

En ningln caso forman parte del ambito de este proyecto, los servicios asociados a
la modificacion de aplicaciones o de datos requerida por la actualizacion de las
versiones de las bases de datos Oracle.

CLAUSULA 4.- CARACTERISTICAS GENERALES

La prestacion de servicios de este pliego, la prestacion de servicios para la Definicién,
Certificacion e Implementacidon de las arquitecturas de sistemas y bases de datos, asi
como, el soporte alamigracion de Bases de Datos en tecnologia Oracle con versiones
anteriores ala ultima considerada por Oracle dentro de su soporte “Premier Support”
en el momento de la fase de upgrade de las BBDD.

El equipo del adjudicatario tendrd en cuenta las Alertas generadas en el servicio de Alertas
Proactivas de Oracle que puedan generarse en el transcurso de este proyecto, y que sean
referentes a la tecnologia participe en este proyecto. De esta forma, tan pronto se identifique
un potencial problema, el responsable, asignado por el adjudicatario, tramitara incorporar la
solucion o workaround en todas las tareas del proyecto, para evitar la aparicion de
problemas inesperados antes de que se produzcan y evitar asi los impactos a corto y medio
plazo en la ejecucion del proyecto.

El adjudicatario realizara durante tres afios la migracion de los esquemas de base de datos
con un tamafio superior a 50 Gb (45 esquemas en produccion), segun la planificacion que
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se acuerde con Madrid Digital. Para llevar a cabo esta migracion y con la idea de suspender
el servicio prestado a la Comunidad de Madrid lo minimo posible, se debera utilizar por parte
del adjudicatario las herramientas necesarias que reduzcan los tiempos de migracion.

Asi como el upgrade de las bases de datos migradas a la ultima versién considerada por
Oracle dentro de su soporte “Premier Support” en el momento de dicho upgrade.

En general, la migracion de base de datos se realizard en dos pasos; las bases de datos
deberan pasar por un estadio intermedio de 11g con Grid Infraestructure (ASM, CRS y
RAC) en 12c. Y posteriormente, se realizard un upgrade desde la versién 11g con grid 12c
a la ultima version considerada por Oracle dentro de su soporte “Premier Support”, con las
reconfiguraciones necesarias (Active Dataguard, Golden Gate, RAC, Backup, OEM). Tanto
la migracion a Oracle 11G como los upgrades se consideran Lotes de Conversion.

Para las BBDD en versiones de origen 10 u 11 donde Madrid Digital considere,
especialmente en el paso de Oracle 11g a la version final de Oracle, se prevé realizar
pruebas con Oracle RAT.

Actualmente se utiliza para realizar la réplica entre distintas bases de datos la herramienta
Advanced Replication, se debera realizar por parte del adjudicatario la sustitucién de dicha
herramienta por Oracle Golden Gate sobre los entornos de Validacion (Origen y Destino) y
Produccién (Origen y Destino).

Tanto las migraciones como los upgrade se planificaran por parte de Madrid Digital, teniendo
en cuenta la modificacion de las aplicaciones realizadas, asi como los periodos de actividad
de las mismas. Esta planificacion se realizara de forma trimestral y se debera validar por
parte del adjudicatario.

Para dicha planificacion se consideran Lotes de Conversion, estos Lotes de Conversion
contendran o bien Lotes de Migracidn o bien Lotes de Upgrade.

e Se considera Lote de Migracion el esquema de gran tamafio considerado y los
esquemas dependientes de este mismo por la integracidon existente que se
encuentran en versiones de Oracle anteriores a Oracle 11g.

0 Madrid Digital estima que las migraciones pueden realizarse en un maximo
de 45 lotes de migracion compuesto cada uno por esquemas, como se ha
indicado.

e Se considera Lote de Upgrade, las bases de datos existentes en Oracle 11g sobre
grid 12c a la ultima versidn considerada por Oracle dentro de su soporte “Premier
Support”. Se realizara para los entornos de produccién, validacién, y desarrollo. Se
consideran 19 Lotes de este tipo.

El adjudicatario dara soporte a la puesta en produccion por Lote de Conversion durante dos
dias posteriores a la migracion. Este soporte puede ser remoto.

En cuanto a los métodos de migracion, se considera la siguiente caracterizacion de los Lotes
de Migracion:

e Para estos Lotes de Migracidn se utilizara “Oracle Transition Manager” en las BBDD
de Produccién u otros procedimientos teniendo en cuenta las necesidades de Madrid
Digital. Esta herramienta permite minimizar los tiempos de parada e implementar un
proceso de marcha atras al incorporar OGG al proceso de migracion.

Se considera que la migracion de un Lote de Migracidn se puede realizar en una iteracion.
Puede darse el caso que, por causas ajenas al adjudicatario, fuera necesario realizar dicha
migracion en varias iteraciones. El adjudicatario debera asumir como parte del alcance del
proyecto la realizacién del 10% de Lotes de Migracidn con dos iteraciones en el coste fijado
para un lote de migracion sin iteraciones, en el caso en el que se supere este umbral el coste
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de Lotes de Migracién con més de una iteracién se considerard como el coste de 1,5 Lote
de Migracion.

El adjudicatario de este pliego debera realizar mensualmente, un cuadro de mando resumen
con el grado de avance del proyecto de Migracidon Tecnoldgica. Con estos informes se
evaluaran los distintos parametros indicadores-clave de dicho proyecto en el momento de
emision del informe y se indicara también su evolucion historica hasta ese momento. Madrid
Digital, a través del correspondiente Comité de Sequimiento del proyecto, podra requerir de
forma puntual, la entrega de cuadros de mando adicionales.

Seran responsabilidad de Madrid Digital las siguientes tareas:

e En caso de ser necesaria la sustitucion de los strings de conexion de los clientes y
de las conexiones de los dblinks para adecuarlos a la nueva tecnologia.
e La alineacion los terminales de todos los entornos, previos y de Produccion, con el
Character Set existente.
El cambio del Character Set correspondiente, si fuera necesario.
e La correccion funcional de las aplicaciones de Madrid Digital para implementar los
roles y permisos definidos, en el caso de ser necesario.
e Lacertificacion en el bloque de Validacion, previamente a las migraciones finales de:
0 Aplicaciones
Juego de Caracteres
Replicaciones
Roles y Permisos
Strings de conexion y dblinks
0 Funcionamiento integrado
e Realizar las migraciones necesarias de aplicaciones en todos los entornos.

O o0oo

En ningun caso se considera dentro del alcance de este proyecto, las
adaptaciones que sea necesario realizar sobre las aplicaciones, asi como las
tareas de conversiéon de datos que requiera el cambio de version de la Base de
Datos.

CLAUSULA 5.- ENTORNOS DEL PROYECTO

Madrid Digital asume utilizar la siguiente cadena de entornos previos y de produccién en el
proyecto de RTS:

Bloque Origen

— — —
l 12 8BDD l + 100 BBDD

12 BBDD .

Bloque Destino

l 19 BBDD 19 BBDD . 19 BBDD

El proyecto RTS requiere de una convivencia compleja entre la produccién actual y la nueva
gue se vaya obteniendo, ya que ambas presentaran interrelaciones y dependencias. Tal y
como se ha comentado anteriormente, convivirdn a lo largo del proyecto Bases de Datos de
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Oracle en Version 9, 10, 11g y la ultima considerada por Oracle dentro de su “Premier
Support”.

En el &mbito del proyecto se deben considerar:

e Los entornos de Validacién origen actualmente existentes, formados por 12 BBDD
consolidadas y aportados por Madrid Digital.

e Los entornos de Produccién Actual, formado por mas de 400 esquemas de BBDD
en produccién y aportados por Madrid Digital, el ambito de este proyecto son los 45
esquemas de BBDD con un tamafio superior a 50 Gb.

e Madrid Digital en base al estudio realizado tanto de las aplicaciones como de las
bases de datos correspondientes prevé unas 19 BBDD de produccién finales en la
Gltima versioén considerada por Oracle dentro de su “Premier Support”.

Para la definicibn de los entornos necesarios se ha tenido en cuenta los siguientes
requisitos:

¢ Independencia con respecto al desarrollo evolutivo
¢ Integracidn con los entornos de produccion existentes

Por lo tanto, para abordar las migraciones de productos y datos (BBDD y FMW) es
conveniente contar con un entorno de Validacion completo que mimetice la convivencia que
existira en el entorno de Produccién previamente a ir realizando las migraciones. Ese
entorno se compondra de dos grandes bloques:

¢ Bloque origen, compuesto por todas las BBDD actuales en versiones actuales sobre
S.0O. Solaris y el FMW y las aplicaciones que actualmente atacan a las mismas. Para
este entorno se utilizard el Entorno de Validacion actual de Madrid Digital
(inmediatamente previo a Produccién). Este Entorno serd aportado por Madrid
Digital.

e Bloque destino en S.0O. destino, compuesto por las nuevas BBDD, intermedias y
finales, y el middleware para las aplicaciones a certificar.

En el caso de los entornos de Produccion, el Entorno de Produccion Destino ya ha sido
creado por Madrid Digital, serd responsabilidad del adjudicatario certificar la correcta
instalacion de los productos y la configuracidén de los mismos. Por parte del adjudicatario se
realizara esta certificacion para cuatro ecosistemas tipo (Bases de Datos, Weblogic, Forms
y Reports). Para la solucién Publisher de Oracle 12, el adjudicatario debera disefar, instalar
y configurar los productos correspondientes para un servidor en el entorno que se indique
por Madrid Digital.

Las actuaciones de integracion necesarias para conseguir la integracién de los entornos de
Validacion (origen y destino) por un lado y de los entornos de Produccion (origen y Destino)
por otro, se llevardn a cabo por el adjudicatario con la colaboracion de Madrid Digital. Se
consideran un maximo de 10 configuraciones de réplica entre bases de datos debido a la
dependencia entre esquemas que permanecen en Oracle 9i y los que se migran a Oracle
11g.

Para los entornos de Contingencia y Alta Disponibilidad Madrid Digital proporcionara al
adjudicatario los entornos preparados incluyendo Sistema Operativo con parches
recomendados por Oracle, redes y DNS configurados y testeados. Sera responsabilidad del
adjudicatario la definicion, instalacion y configuracion de los elementos necesarios
(DataGuard y Oracle RAC) en estos entornos de Contingencia y Alta Disponibilidad para las
BBDD identificadas por Madrid Digital.
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CLAUSULA 6.- FASES DEL PROYECTO, DESCRIPCION DE LOS TRABAJOS Y
ENTREGABLES A REALIZAR

En el presente apartado se establecen los trabajos a realizar, desglosados por fases,
especificando los entregables minimos asociados a cada fase, que debera realizar el
adjudicatario por cada uno de los proyectos mencionados.

Las fases del proyecto que se indicaran en los siguientes parrafos, no seran necesariamente
sucesivas, podran y deberan paralelizarse para optimizar los tiempos del proyecto. Alguna
de las fases podra cubrir gran parte o la totalidad del tiempo del contrato, como por ejemplo
la relativa al control y seguimiento del proyecto.

s Inicio y '
Gestionde Proyecto[ Planificacién }[

Fases Técnicas Fase Previa Fase Conversion

Etapa Lotes Migracion

Etapa Lotes Upgrade

Todas las actividades y entregables tienen que ser supervisadas y acordadas por el Comité
de Direccion del proyecto de Madrid Digital.

6.1 Fases de Gestion

El proyecto se gestionara usando las siguientes fases de gestion:

6.1.1 Inicio y Planificacion

Durante la Fase de Inicio y Planificacion, todas las partes acuerdan cual sera el resultado
esperado del Proyecto, como se alcanzaran los resultados, y cuales son las
responsabilidades. Para ello el adjudicatario debera asignar un jefe de proyecto que se
responsabilizard de la preparacion de un Plan de Proyecto junto con su posterior
seguimiento y control.
Las actividades minimas a realizar seran las siguientes:
e Asesorar en el planteamiento y el enfoque del proyecto y elaborarlo bajo la direccién
de Madrid Digital.
¢ Realizar el Cronograma detallando cada una de las fases, hitos por fase, entregables
por hitos y recursos involucrados.
e Establecery definir los equipos de trabajo y modelo de coordinacion de los equipos.
La relacién de entregables asociados a esta fase serd al menos la siguiente:
e PLAN - Plan global de proyecto.
e PID- Documento de Inicio de proyecto
¢ Modelos de actas/informes para el seguimiento del proyecto
¢ Modelos de actas para la aceptacion de entregables

Laautenticidad de este documento se puede comprobar en Www.majrid.orzglcw
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6.1.2 Ejecucion, control y seguimiento

Esta fase se desarrolla a lo largo de todo el proyecto, incluye normalmente la aceptacion de

entregas parciales y el control y seguimiento junto con el traspaso operacional de la solucion
a MD.

Las tareas incluidas en esta linea de trabajo son:
e Actividades de gestion y seguimiento del proyecto
e Gestion de cambios y actualizacion de la documentacion asociada
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e Gestion de cambios y cambios de configuracion de productos Oracle.

e Investigacion Operativa sobre los problemas que puedan presentarse y
recomendaciones a Madrid Digital.

e Soporte a problemas y resolucién de dudas de producto BBDD y FMW que pudieran
surgir a lo largo del proyecto.

e Instalacion y configuracién de los nuevos productos de la suite de desarrollo de
Oracle 12 c (Publisher...)

e Gestion y Consulta interna de la BD de conocimiento de Oracle y Alertas Proactivas
sobre tecnologia Oracle para anticipar problemas y adecuar respuestas y Best
practices.

La relacion de entregables asociados a esta fase sera al menos la siguiente:

¢ IN1 — Actas de reunion.

¢ IN2 - Informe de Seguimiento Mensuales

¢ IN3- Informes de Riesgos detectados, actualizados mensualmente

¢ Plan de proyecto actualizado, en caso necesario

» Actas de aceptacion de los entregables realizados en las fases técnicas

6.1.3 Cierre

La fase de cierre es donde formalmente el proyecto es aceptado por Madrid Digital.
La relacion de entregables asociados a esta fase sera al menos la siguiente:

. Informe de Cierre de Proyecto

. Documentacion final de Arquitectura de Entornos

6.2 Fases Técnicas

Inicialmente se ha definido una estructura de proyecto como se muestra a continuacion. Se
revisara con al adjudicatario, al principio del proyecto.

6.2.1 Fase previa

Esta fase da comienzo al proyecto. Durante esta Fase los equipos de Madrid Digital y el
adjudicatario recopilaran la informacién necesaria y consensuaran el andlisis de dicha
informacioén con el fin de realizar un plan de proyecto.

Se considera una entrada a esta fase el estudio detallado de las interdependencias y
conectividad entre Bases de Datos, aplicaciones y tecnologias y de sus requisitos
funcionales realizado por Madrid Digital. Asi como las planificaciones iniciales para las
migraciones de aplicaciones de Madrid Digital.

. Objetivos:
Los objetivos de esta fase son:

o Definir y certificar por parte del adjudicatario la arquitectura logica y fisica final, de los
entornos de desarrollo, validacion y produccion destino. Considerando las
configuraciones de productos necesarios para asegurar la contingencia y alta
disponibilidad de las BBDD seleccionadas por parte de Madrid Digital.

o0 Revisar la configuracion de 5 servidores tipo, validando sus configuraciones y
versiones. Esta revision se realizard segun la arquitectura definida y las mejores
practicas de Oracle, incluyendo la compatibilidad Hardware, virtualizador y Oracle
Linux.

o De acuerdo a las directrices de Madrid Digital, en particular de las areas responsables
de mantenimiento de aplicaciones, configuracién de los lotes de Migracién en una
version inicial, esta configuracién se ir4 revisando trimestralmente de acuerdo a las
planificaciones de los equipos de Gestidén de Aplicaciones.

o Durante esta fase se adecuara el entorno origen actual (validacion y produccién) antes
de la migracién con la introduccion de Oracle Golden Gate para la réplica. Se revisaran
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los entornos destino y se integraran con los de origen para dar lugar a la arquitectura
de convivencia.
Revisién y aplicacién de recomendaciones en la solucién de réplicas Oracle Golden
Gate (en adelante OGG) de contingencia para la division de datos replicando entre
versiones de BBDD 11g y 9i. Con un maximo de 10 instalaciones, ya que es un método
de contingencia, del que su abuso puede poner en riesgo el proyecto global de
migracion.
Estudiar y realizar propuestas de solucién para problematicas concretas:

= Realizacién de un Plan de Proyecto y una Planificacion Inicial.

= Adecuacion inicial del entorno actual para la migracion.

Entregables:
ENT-1: Documento de Arquitectura ldgica y fisica final detallada, conteniendo los
entornos de FMW, aplicaciones J2EE y de Base de Datos.
ENT-2: Documento con la revisién de los lotes identificados por Madrid Digital y
asesoria con respecto a la viabilidad y a las mejores préacticas. Censo de esquemas a
migrar por lote. Este documento se revisard semestralmente y se iran incorporando
los lotes propuestos por Gestion de aplicaciones de Madrid Digital.
ENT-3: Documento de la Revision de los Entornos Destino creados por Madrid Digital,
se realizara sobre 5 servidores tipo. Certificacion por parte del adjudicatario de los
entornos destino generados, asi como la matriz de compatibilidad de los distintos
productos instalados.
ENT-4: Plan de proyecto con Planificacién inicial de migraciones
ENT-5: Sustituciéon de réplicas Advanced Replication con OGG en Validacion y
Produccién de entornos Origen.
ENT-6: Documentacion con la transferencia de conocimiento sobre la instalacion
realizada de OGG

6.2.2 Fase de conversion

Esta fase tendra una duracion de tres afios, concluird cuando ya no queden Bases de Datos
9i 0 10 que se deban migrar.

Como se ha comentado anteriormente sera necesario realizar una migracion intermedia a
11g. En esta fase se realizard un upgrade de las bases de datos intermedias en 11g a
version final de Oracle (la ultima considerada por Oracle dentro de su “Premier Support”).
Comenzara una vez Madrid Digital certifique las aplicaciones en versién final de Oracle.

Al final de esta FASE se tendran los esquemas actuales en la version final que indique MD.

Objetivos:

Los objetivos de esta fase son:

(0]

(0]

Revisién los entornos de Validacion y Produccion como entornos de convivencia,
origenes de la arquitectura final disefiada.

Tener instalados y configurados los entornos de hardware y software destino
necesarios, de acuerdo a las recomendaciones de Oracle.

=  WebLogic
= Forms/Reports/Publisher
= BBDD

Dotar de capacidad de backup y recuperacion a la arquitectura.

Dotar de capacidad de monitorizacion de las piezas de la arquitectura

Migrar los datos mediante lotes de migracién, tal y como se ha especificado
anteriormente estos lotes de migracién estaran compuestos por esquemas y dicha
composicion sera la propuesta por Madrid Digital (el adjudicatario debera definir la
metodologia para acometer dichos lotes de migracion).
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o Durante la realizacion de las migraciones es previsible la convivencia de versiones
9i,11g, 12c y la version final que defina Madrid Digital.

o Cuando alguno de los esquemas que se vayan a migrar impacte en un servicio que
tiene un horario 24x7 y por tanto el periodo de corte deba ser minimo, se debera
utilizar Oracle Transition Manager en su version on-line, este uso se limitara a 10
lotes de los 45 identificados.

0 Upgrade final de BBDD en 11g con grid 12c. a la Ultima version soportada por Oracle
dentro de su “Premier Support”. Consolidadas en 19 BBDD con:

= Backup implementado mediante RMAN
= Pruebas realizadas con Oracle RAT
= Replicaciones implementadas con Golden Gate
= Active Dataguard implementado en las BBDD que lo requieran
= RAC en aquellas BBDD que se haya determinado
= Monitorizacién por OEM CC
o] Procedimentar y probar en 2 bases de datos el procedimiento de Disaster Recovery.

e Entregables:
o Plan de proyecto revisado
o0 Plan de migracion revisado
0 ENT-7: Documento de revision y aplicacion de recomendaciones de la solucion de
réplica con OGG
0 ENT-8: Documento con procedimiento para Disaster Recovery de base de datos con
Active Dataguard
0 ENT-9: Documento de las pruebas del procedimiento para Disaster Recovery para
2 bases de datos en DataGuard
ENT-10: Active Dataguard para el entorno de contingencia para el 50% de las BBDD
de Produccién. Documentacién de las configuraciones realizadas.
ENT-11: Backup configurado y probado o Documentacién de Backup/Restore
ENT-12: BBDD monitorizadas con OEM CC. Documentacion Monitorizacion
ENT-13: Workshop de traspaso de conocimiento de arquitectura
ENT-14: Configuracién en RAC del 50% de Bases de Datos en los entornos finales
de produccion, validacién y desarrollo. Documentacion de las configuraciones
realizadas
ENT-15: Actualizacion de los Grid Infraestructure
0 ENT-16: Activacion de Oracle RAT en las 19 BBDD finales para realizar la
comparativa de tiempos en las transacciones tanto en la BD Oracle 11g con en la
BD de version superior una vez realizado el upgrade. Se ir4 generando asociado a
los lotes de Upgrade
0 ENT-L1-64: Entregables por lote de conversidn:
0 ENT-L1 - L45: Correspondientes a los Lotes de Migracion:
= Datos migrados a Version 11g de Oracle
= Documentacion de la migracion realizada, considerando incidencias,
actividades, ...
= BBDD migradas monitorizadas con OEM CC.

0 ENT-LI1...10: En el caso de que alguno de los lotes sea un Lote de Iteracidn
tal y como se ha comentado anteriormente, se identificaran las incidencias
detectadas en las iteraciones, asi como las acciones realizadas para la
resolucion de las mismas y la consecucidn exitosa de la migracion

0 ENT-L46-L64: Correspondientes a los Lotes de Upgrade

= BBDD en la ultima version soportada por Oracle
= BBDD migradas monitorizadas con OEM CC

O Oo0oo o]

o

Laautenticidad de este documento se puede comprobar en Www.madrid.orzglcw |||||| Hll ml” |||| |
mediante el siguiente codigo seguro de verificacion:  0982591767041423323242

Nam. Exp.: ECON/000052/2020 Péagina 12 de 33



@ madrid

Comunidad
de Madrid

CONSEJERIA DE PRESIDENCIA

= Documentacion de los upgrade realizados. Replicacidn activada con
Active DataGuard en el 50% de las BBDD de produccion finales que
lo requieran.
0 Ent-17: Situacion final Entorno de Produccion

0 Upgrade realizado a 19 BBDD finales (en cada uno de los entornos de
Produccién, Validacion y Desarrollo)

0 Backup de las 19 BBDD finales para el entorno de produccion implementado
con RMAN. Para los entornos de Validacion y Desarrollo se realizar4 esta
implementacion para 1 BBDD en cada entorno.

0 Replicaciones con Golden Gate implementadas

0 Replicaciones y disponibilidad con Active Dataguard para el 50% de las
BBDD de produccién.

0 Oracle RAC configurado para el 50%de las BBDD finales en los entornos de
produccién, validacion y desarrollo.

CLAUSULA 7.- PROPUESTA METODOLOGICA

El desarrollo y la ejecucion de los trabajos que abarca este pliego se hard de acuerdo a unas
directrices marcadas en todo momento por Madrid Digital.

El adjudicatario del presente pliego debe realizar el proyecto de una forma metodoldgica. En
la oferta se debe detallar su propuesta metodoldgica para la ejecucion de las fases
previamente identificadas, asi como para acometer el cambio de caracter ser y los lotes de
migracion.

Toda esta metodologia, normativa y mejoras solicitadas podran ser adaptadas o modificadas
por Madrid Digital, durante la ejecucién del contrato, para que se adecue a los estandares-
necesidades del proyecto.

CLAUSULA 8.- EQUIPO DE TRABAJO

El adjudicatario asumira la organizacion de los trabajos que se contrata, dentro del marco
fijado por Madrid Digital, y, por tanto, ejercera el poder organizativo y de direccion de los
recursos humanos que constituyan los equipos de trabajo, para el cumplimiento de los fines
que se le encomiendan.

El adjudicatario asumira el correcto dimensionamiento de todo el equipo prestador de los
trabajos a lo largo de la ejecucion del contrato, para el cumplimiento de los objetivos
sefialados en el presente pliego.

Laautenticidad de este documento se puede comprobar en Www.madrid.orzglcw
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Todos los gastos ocasionados por los desplazamientos y estancias del personal del
adjudicatario durante el cumplimento del contrato, seran por cuenta del adjudicatario.

Durante todo el plazo de ejecucién, el adjudicatario deberd mantener los niveles de calidad
del servicio objeto del contrato, por lo que deberd instrumentar los servicios de suplencia

gue estime oportunos a los efectos de ocasionar el minimo impacto en la prestacion del
servicio.

Los trabajos requeridos en el presente pliego seran prestados en las instalaciones de la
empresa adjudicataria 0 en aquellas que Madrid Digital determine (dependiendo de la
dinamica o evolucion del proyecto durante las diferentes fases de ejecucion del proyecto).

En el caso de que se presten servicios en las instalaciones de Madrid Digital, el personal de
la empresa contratista que ejecute por cuenta de ésta trabajos directamente relacionados
con el objeto del presente contrato, utilizaran los medios de produccién fisicos y l6gicos de
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que hayan sido provistos por la propia empresa contratista, salvo que por razones operativas
asociadas a la naturaleza del servicio a prestar, Madrid Digital proporcione medios, en todo
caso con caracter transitorio, a la empresa contratista, ya que se utilizardn GUnicamente
durante la ejecucion del contrato y ademas su uso estara limitado exclusivamente al
desarrollo de los trabajos que constituyen el objeto del mismo.

El licitador debera configurar en su oferta la organizacién y descripcion de los equipos de
trabajo. Debera considerar en su estructura de proyecto tanto un Equipo Técnico como un
Equipo de Direccion, atendiendo a los siguientes requisitos minimos:

Equipo Técnico

Los perfiles de los miembros del Equipo Técnico propuesto por el adjudicatario deberan al
menos considerar los siguientes:

¢ Responsable de Proyecto

e Arquitecto, conocedor de las diferentes tecnologias involucradas

Ingenieros Especialistas en BBDD (tecnologias, Oracle Real Application Cluster
(RAC), Oracle DataGuard, Oracle Real Application Testing (RAT))

Ingenieros Especialistas en OGG.

Ingenieros especialistas en Oracle Transition Manager.

Ingenieros especialistas en migraciones de datos.

Ingenieros especialistas en FMW.

Ingenieros Especialistas en OEM CC.

A continuacion, se describe de forma resumida cada uno de los perfiles identificados:

Perfil Descripcion

Responsable de Proyecto Es el responsable Ultimo de que los
entregables se realicen en calidad, tiempo y
coste, analizando el impacto de los cambios
y el progreso de la implantacion, mediante
la gestibn de los riesgos y temas
pendientes. Es el responsable de informar a
la Direccidn del Proyecto de los progresos

Arquitecto Su responsabilidad primordial es asegurar
la implementacion y despliegue de la
solucion técnica. Su funcién es pareja a la
del Responsable de Proyecto y es el
responsable ultimo del éxito de la solucién
técnica propuesta. También es responsable
de trasladar los requisitos de Madrid Digital
en el disefio de una solucion de alto nivel
que demuestre que se satisfacen los
requisitos definidos.

Ingenieros especialistas en las distintas | Define las especificaciones de los
areas necesarias componentes en base a la Arquitectura
definida y disefla la estrategia de
implementacion de los mismos.
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Crea e integra los componentes integrantes
de la solucién para alcanzar los requisitos
de disefio fijados.

Define y ejecuta los planes de pruebas que
garantizan que la solucién desplegada
cumple los requisitos definidos

Labores de Soporte Técnico ante cualquier
duda o problema que surja durante el
proyecto

Equipo de Direccién

De igual manera debera considerarse un Equipo de Direccion y Gestion del Contrato. Madrid
Digital quiere resaltar la importancia que otorga a la implicaciéon del adjudicatario en el
desarrollo de los trabajos, por ello considera un factor clave para el éxito del proyecto que
se pretende contratar, una adecuada gestion del conocimiento, a través del Equipo de
direccion y gestion del contrato. Para ello, y con independencia de la organizacion y
composicion de los equipos de trabajo que el licitador sefale en su oferta, se hace constar
la necesidad de que el adjudicatario del contrato incorpore un equipo de trabajo especifico,
dicho personal debera estar en permanente contacto con la direccion de Madrid Digital.

Las responsabilidades del Equipo de Direccién y Gestion del Contrato seran:

Asegurar el alineamiento del proyecto con las estrategias IT y de negocio definidas
Aprobar la continuacién del proyecto de una fase a la siguiente

Aconsejar y guiar a los Responsables del Proyecto

Resolver conflictos de recursos y priorizar temas

Aprobar las fronteras de las distintas Fases

Comunicar la informacion del proyecto al resto de la organizacion

Asi mismo se define la funcion de Control de Calidad (“Project Assurance”) que sera
responsabilidad de uno de los miembros de la Direcciébn del Proyecto. Su primera
responsabilidad sera asegurar que el proyecto se ajusta al sistema de calidad definido.

Dentro de su responsabilidad se encuentra:

e Asegurar que las necesidades de Madrid Digital se conocen
e Asegurar que los riesgos se estan controlando

e Asegurar que el sistema de calidad se encuentra enclavado en la estrategia
corporativa

e Asegurar que la calidad de los productos esta siendo chequeada por las personas
apropiadas y en el tiempo adecuado

Asegurar que la comunicacion interna y externa del proyecto funciona

CLAUSULA 9.- CONDICIONES ADICIONALES A CUMPLIR

9.1 Disponibilidad de medios

El contratista debera contar con los medios propios de toda indole, necesarios de cara al
soporte técnico, que pueda necesitar para prestar con éxito los servicios objeto del presente
contrato. Contarda para ello con el/los necesario/s centro/s de soporte.
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Todos los gastos ocasionados por los desplazamientos del personal prestador del servicio
durante el cumplimiento de las obligaciones derivadas del contrato seran por cuenta del
contratista.

Para el caso de que los servicios contratados puedan implicar para el contratista, por
razones de cumplimiento de plazos u otros motivos, la decision de prestacidn de los mismos
en régimen de turnos o en sabados o festivos, o en horario nocturno, Madrid Digital no
aceptara costes adicionales por estas circunstancias, que deberan ser asumidos siempre
por el contratista.

9.2 Verificacién de la capacidad de los componentes del equipo prestador del
servicio

El contratista respondera siempre de la adecuacion del personal asignado a la prestacion
del servicio objeto del contrato.

Durante la ejecucién de los trabajos, Madrid Digital podra comprobar la capacidad del
personal asignado al servicio contratado y verificar la misma en cualquier momento.

9.3 Documentacion

La documentacién que se genere como consecuencia de la ejecucion del contrato sera
propiedad exclusiva de Madrid Digital, y el contratista no podra trasladar su contenido o
copia de la misma a terceros, sin la expresa autorizacion de ésta.

9.4 Responsable del servicio
El contratista designara un Responsable del Servicio ante Madrid Digital.

El licitador, con caracter previo a la adjudicacion del contrato, debera aportar el Curriculum
Vitae del mismo, que deberd presentar debidamente cumplimentado y firmado por la
persona que ostente la representacion, especificando su cualificacion profesional (con
detalle de categoria, titulacion, formacion y actividad profesional).

Este responsable se encontrard en permanente contacto con el personal que la Direccién
de Madrid Digital designe, a los efectos que se sefalan en la clausula correspondiente del
Pliego de Clausulas Juridicas.

El contratista, a través del Responsable del Servicio, y con la periodicidad que en cada fase
del mismo Madrid Digital determine, informara sobre la planificaciéon de trabajos, el estado
de ejecucién del contrato y, en su caso, sobre las incidencias producidas.

En particular, este responsable realizara, entre otras, las siguientes tareas:

e Coordinar el apoyo técnico y la formacién necesaria que el contratista suministrara al
equipo humano que realice los servicios objeto del contrato, en todas aquellas materias
gque sean necesarias para el perfecto desempefio de dichos trabajos.

e Impartir, con exclusividad, instrucciones especificas sobre el trabajo a realizar al
personal que el contratista adscriba a la ejecuciéon del contrato, siempre teniendo en
cuenta la base de las instrucciones genéricas que se desprendan de lo establecido en
el presente Pliego y encaminadas al buen término del servicio.

e Supervisar y controlar el trabajo y las actividades realizadas, e informar a Madrid Digital
de las posibles incidencias y seguimiento o desviaciones de plazos.

e Ejercer el mando y el poder organizativo sobre el equipo humano del contratista
destinado a atender los servicios objeto del presente contrato, que estara siempre bajo
la disciplina laboral y el poder de direccidn del contratista, con independencia de que,
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para el mejor cumplimiento del servicio, en determinados momentos, pueda el contratista
destacar personal del equipo prestador del servicio en cualquier centro de trabajo,
oficinas o ubicaciones de la Comunidad de Madrid.

e Informar a Madrid Digital, con la periodicidad que ésta defina, sobre el estado de
ejecucion del contrato y, en su caso, sobre las incidencias producidas.

e Mantener con el Responsable del Contrato designado por Madrid Digital reuniones
periédicas de seguimiento del contrato y de los trabajos realizados.

e Y, en general, todas aquellas tareas que resulten necesarias para la correcta ejecucion
del contrato.

CLAUSULA 10.- SEGUIMIENTO Y CONTROL DE LOS TRABAJOS

El seguimiento y control del contrato se efectuara sobre las siguientes bases:

. Seguimiento continuo de la evolucion de los trabajos entre el responsable por parte
del contratista y el Responsable del Contrato que Madrid Digital designe. A tal fin, el
contratista designard como Unico interlocutor ante Madrid Digital, al Responsable del
Servicio que sera quien represente al equipo de trabajo y asistira a las reuniones de
seguimiento del proyecto.

Las reuniones de seguimiento se celebrardn con la periodicidad que el Responsable
del Contrato de Madrid Digital determine, y tendran como finalidad controlar y
garantizar que los trabajos se ejecutan con los niveles de calidad requeridos y de
conformidad con las condiciones contractuales.

. Madrid Digital determinard los procedimientos, herramientas y modelos de informes
de actividad a utilizar, para llevar a cabo el seguimiento y control del servicio.

CLAUSULA 11.- PROPIEDAD DE LOS TRABAJOS

Todos los informes, estudios y documentos, elaborados por el contratista como
consecuencia de la ejecucion del contrato seran propiedad de Madrid Digital, quien podra
reproducirlos, publicarlos y divulgarlos, total o parcialmente, sin que pueda oponerse a ello
el contratista autor material de los trabajos.

En cuanto a estos Ultimos la empresa adjudicataria y su personal renuncia expresamente a
cualquier derecho que sobre los trabajos realizados pudieran corresponderle, y no podra
hacer ninglin uso o divulgacion de los estudios y documentos utilizados o elaborados, bien
sea en forma total o parcial, directa o extractada, original o reproducida, sin autorizacién
expresa de Madrid Digital.

Laautenticidad de este documento se puede comprobar en Www.majrid.orzglcw |||||| Hll ml” |||| |
mediante el siguiente codigo seguro de verificacion:  0982591767041423323242

Especificamente, todos los derechos de explotacion y titularidad de las aplicaciones
informaticas y programas de ordenador desarrollados al amparo del contrato, corresponden
Unicamente a la Comunidad de Madrid y, particularmente a Madrid Digital.

CLAUSULA 12.- DERECHOS SOBRE EL HARDWARE, SOFTWARE E
INFRAESTRUCTURAS

El contratista no adquiere ningin derecho sobre el hardware (material), software e
infraestructuras propiedad de Madrid Digital, salvo el de acceso indispensable al mismo para
el cumplimiento de las tareas que se desprenden de las obligaciones dimanadas del
contrato.
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El contratista no podra utilizar la informacion obtenida en la actividad desarrollada como
consecuencia de este contrato, no pudiendo transmitir dicho conocimiento, sin el
consentimiento expreso y escrito de Madrid Digital.

CLAUSULA 13.- CALIDAD DEL SERVICIO

Durante el periodo de ejecucion del contrato, el contratista propondra dentro del Plan de
Calidad y mejora Continua, las mejoras de calidad que estime oportunas, para optimizar la
actividad desarrollada. No obstante, Madrid Digital podra establecer las acciones de
aseguramiento de la calidad sobre las tareas realizadas y los productos obtenidos que
estime oportunas.

CLAUSULA 14.- HERRAMIENTAS DE SOPORTE AL SERVICIO

14.1 Herramientas aportadas por Madrid Digital.

Las herramientas para la gestion del servicio, gestibn de calidad y gestion de
conocimiento seran las definidas por Madrid Digital. El contratista debera tener en cuenta
las siguientes condiciones:

e El contratista esta obligado a utilizar las herramientas dispuestas por Madrid Digital
en la forma y condiciones que Madrid Digital establezca.

e El contratista podréa proponer a Madrid Digital modificaciones a las herramientas con
el objetivo de mejorar la eficiencia y la calidad del servicio siempre que se asegure
la continuidad de la prestacion del mismo. Cualquier propuesta de cambio debera
estar debidamente razonada y documentada para ser analizada por Madrid Digital y
proceder a la toma de decisiébn sobre la conveniencia de su implantacion. El
contratista debera tener en cuenta que Madrid Digital no dara por validas aquellas
propuestas de mejora que no puedan ser de aplicacion general por parte de Madrid
Digital a cualquiera de sus colaboradores bajo este Modelo de Prestacion de
Servicio, 0 se pueda ver afectada la continuidad de su utilizacién o practica a la
finalizacion del contrato objeto de la presente licitacion.

e Madrid Digital podra realizar las evoluciones funcionales, asi como la incorporacion
y/o sustitucion de las herramientas de gestién del servicio en cualquier momento
durante la ejecucion del contrato.

Seguimiento del Contrato.

El contratista tiene la obligacion de mantener actualizada la informacién relativa al
seguimiento del contrato en la herramienta determinada por Madrid Digital para la gestién
integral de éste.

La informacién contenida en la Herramienta de Seguimiento del Contrato debera coincidir
con la realidad de los trabajos en marcha. Madrid Digital no tendrd en cuenta aquellos
trabajos no contemplados en dicha herramienta.

La correcta actualizacion de la informacién forma parte del propio trabajo en si, de tal
manera que un defecto en la gestién, definicion y reporte de informacion del trabajo se
considerara a todos los efectos como un defecto en la realizacion del propio trabajo.

14.2 Herramientas aportadas por el Contratista.

El contratista podra utilizar, si lo estima oportuno, herramientas adicionales a las
determinadas por Madrid Digital, lo que no le eximird en ningun caso del adecuado
reporte en las definidas por Madrid Digital. En ningln caso, dichas herramientas
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adicionales utilizadas por el contratista pondran en riesgo la continuidad y calidad del
servicio objetivo de Madrid Digital como consecuencia de la no disponibilidad de las
mismas a la finalizacion de la relacion contractual.

CLAUSULA 15.- PLAZO DE EJECUCION

El plazo de ejecucion del contrato serd de TREINTA Y SEIS MESES, comprendidos entre
el 1 de septiembre de 2020y el 31 de agosto de 2023, debiéndose cumplir las recepciones
parciales que se detallan a continuacion.

Asimismo, dichas recepciones parciales llevan asociados un hito de facturaciéon gue refleja
los trabajos y entregables que el adjudicatario del presente pliego debera entregar antes de
la finalizacion del mismo, todos ellos descritos en el anexo 1° “Entregables por hito de
proyecto”, del presente pliego.

Los hitos de facturacion de este pliego se pueden clasificar en los siguientes grupos:

e Hitos de facturacion de las Fases de Gestion (HFG), que pueden ser de Inicio y
planificacion, cierre u operatoria general (ejecucion, control y seguimiento). En este
caso, los hitos de operatoria de proyecto, son hitos periédicos, con una cadencia de
tres meses. Los dos ultimos se unificardn en una Gnica factura como hito final del
proyecto.

e Hitos de facturacion de las Fases Técnicas (HFT), que pueden ser Fase Previay
Fase de Conversion
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Hito Fact. Descripcién Hito Facturacion Mes de cierre del hito
HFG1 Arranque del Proyecto 3
HFGn Overatoria del Provecto Trimestral desde el mes
(n de 2 a 10) P y 4 al 30
HFG11 Cierre del proyecto 36
HFT 1.1 Revisiéon de Arquitectura 2
HFT 1.2n Plan de Lotes de Migracion Semestral desde el mes 4
(nde1ab6)
HFT 1.3 Revisiéon Entornos Destino 5
Definicidon de Replicacion con OGG y Transferencia 2
HFT 2.1 -
de Informacién
HFT 2.2 Revision Replicacién con Golden Gate 22
Procedimiento de Disaster Recovery de Base de 12
HFT 3.1
Datos.
HFT 3.2 Pruebas de Disaster Recovery de Base de Datos. 25
Asociado a la ejecucién
HFT 4 Backup y Activaciéon Oracle DataGuard tanto de las migraciones
como de los upgrades
(seis hitos de facturacion)
Asociado a la ejecucion
tanto de las migraciones
HFT 5 Configuracion en RAC como de los upgrades
(cinco hitos de
facturacion)
HFT 6 Upgrade de Grid Infraestructure 25
Asociado ala ejecucion
HFT 7 Configuracion de RAT de los Upgrades (cinco
hitos de facturacion)
HFT L 1..45 Migracién Lote Migracién 1..45 —Va”ag'e Segun ejecucion
e migraciones
Variable en funcién de la
HFT LI 1...10 Iteracion de Lote de Migracion necesidad de la iteracion
de una migracion
HFT L 46...64 Migracion Lote Upgrade 46...64 Variable: Segun ejecucion

de upgrades

Si en la fecha de inicio de la ejecucion, los trabajos objeto del contrato no hubieran
comenzado y no se pudiera contar en tal fecha con la disponibilidad del equipo necesario
para la atencién de los mismos, Madrid Digital quedara facultada para instar la resolucion

del contrato.

CLAUSULA 16.-

PLAZO DE GARANTIA

Se establece un plazo de garantia de TRES MESES, cuyo cémputo se iniciara desde la
fecha de recepcién o conformidad de los trabajos.
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Hasta que no tenga lugar la finalizacion del periodo de garantia, y debido a las
particularidades propias de la elaboraciéon de aplicativos y de la técnica de sistemas
informaticos, el contratista respondera de la correcta realizacion de los trabajos contratados
y de los defectos que en ellos hubiera, sin que sea eximente ni le otorgue derecho alguno la
circunstancia de que los representantes de Madrid Digital los hayan examinado o reconocido
durante su ejecucion o aceptado en comprobaciones, valoraciones, certificaciones o
recepciones parciales e incluso en la recepcion total del trabajo, en prevision de la posible
existencia de vicios o fallos ocultos en los trabajos ejecutados.

CLAUSULA 17.- CONSULTAS SOBRE EL PLIEGO DE PRESCRIPCIONES
TECNICAS

Durante el periodo de presentacion de la oferta y, ante cualquier duda o necesidad de
aclaracion referida a las especificaciones del Pliego de Prescripciones Técnicas, el licitador
podra dirigirse a:

Agencia para la Administracion Digital de la Comunidad de Madrid

Direccion de Ingenieria, Soporte a la Gestién de Aplicaciones y Centros de Competencia

MD DISOPORTE@madrid.org

Laautenticidad de este documento se puede comprobar en Www.majrid.orzglcw
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| ANEXO 1.-

ENTREGABLES POR HITO DE PROYECTO

A continuacién, se describe la lista de entregables por cada hito de proyecto del presente
pliego, asi como una relacion entre hitos de facturacion e hitos de proyecto, teniendo en
cuenta todo lo expuesto en las clausulas de este pliego.

FASE HITO Descripcion del Entregable
Hito
Gesiﬁ’)sri ?r?icio PLAN - Plan global de proyecto.
y Planificacion Arranque del PID- Documento de Inicio de proyecto
HFGL Proyecto Modelos de actas para el seguimiento del proyecto
Modelos de actas para la aceptacion de entregables
GFg:EC'()jr?: IN1 — Actas de reunion.
Ejecucioén, -
Control y IN2 — Informe Seguimiento Mensuales
Seguimiento IN3- Informes de Riesgos detectados
HFGn Operatoria del .
(n de 2 a 10) Proyecto Plan de proyecto actualizado
Plan de migracion revisado
Actas de aceptacion de los entregables realizados en
las fases técnicas
Fase_ fje HFG11 (Fi)lreor)rlgcdtgl Informe Final de Cierre de Proyecto
Ggiset;?g: Documentacion final de Arquitectura de Entornos
Ent-17_Informe Final Entorno de Produccion
o Upgrade realizado a las BBDD de Produccion
destino
o Backup de las BBDD productivas consolidadas
implementado con RMAN
o0 Revision de Replicaciones con Golden Gate en la
Ultima versién acordada entre el adjudicatario y
MD
o Replicaciones con Active Dataguard para el 50%
de las BBDD de Produccion
o Oracle RAC configurado para el 50%de las BBDD
finales en los entornos de produccion, validacion y
desarrollo
Fase Técnica: . - S
Fase Previa ENT-1: Documento de Arquitectura logica y fisica final
HFT 1.1 Revision de detallada, conteniendo los entornos de FMW,

Arquitectura

aplicaciones J2EE y de Base de Datos. Incluye:
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FASE HITO Descripcion del Entregable
Hito
0 Revisién de la arquitectura légica y fisica de
maxima disponibilidad para MD. Matriz de
compatibilidad de productos y versiones
0 Arquitectura detallada de aplicaciones
(conexion, eficiencia y HA)
Fase Técnica: s
Fase Previa ENT-2: Documento de la revision de los lotes
identificados por Madrid Digital y el adjudicatario con
respecto a viabilidad y mejores practicas. Censo de
HET 1.2 Plan de Lotes de esquemas a migrar por lote. (este documento se
Migracion generara semestralmente)
ENT-4: Plan de proyecto con Planificacion inicial de
migraciones
Fase Técnica: -
Fase Previa ENT-3: Documento resultado de las revisiones
HET 1.3 Revision realizadas en 5 servidores tipo y validacion de
Entornos Destino ] ) )
configuraciones y versiones.
Fase Técnica: L - L
Fase Previa ENT-5: Sustitucién de réplicas Advanced Replication
Definicién de con OGG en Validaciéon y Produccion de entornos
Replicacion con .
HFT 2.1 0GG y Origen.
Tr?:fsc:‘rer;eancci:gande ENT-6: Documentacién con la transferencia de
conocimiento sobre la instalacion realizada de OGG
Fase Técnica: . o
Fase ENT-7: Documento de revision y aplicacion de
Migracion Revision recomendaciones de la solucion de réplica con OGG
HFT 2.2 Reé)(lllfjaeﬂ(gafgn para la convivencia de BBDD en distintas versiones de
Oracle
Fase Técnica: o - .
Fase Proce(_jlmlento de ENT-8: Documento con procedimiento para Disaster
Migracion HFT 3.1 Rel?:lc?\?esrt;rde Recovery de base de datos en DataGuard.
Base de Datos.
Fase Técnica: -
Fase Pruebas de ENT-9: Documento de las pruebas del procedimiento
Migracion HET 3.2 Disaster para Disaster Recovery para 2 base de datos en
Recovery de
Base de Datos. DataGuard.
Fase Técnica: L S .
Fase Backup y ENT-10: Descripcion de la activacion Active
Migracion HFT 4.1...6 Activacion Oracle Dataguard para el entorno de contingencia en el 50%
DataGuard

de las BBDD de Produccién
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1..64

FASE HITO Descripcion del Entregable
Hito
ENT-11: Backup  configurado y  probado.
Documentacion de Backup/Restore
ENT-12: BBDD monitorizadas con OEM CC.
Documentacion Monitorizacion
(para los entregables anteriores se generaran 6
entregas)
ENT-13: Workshop de traspaso de conocimiento de
arquitectura
FaseF'If;és(;nica: ENT-14: Configuracion en RAC del 50% de Bases de
Migracion datos en los entornos finales de produccidn, validacion:
HET5.1..5 Config;;acc::ién en y desarrollos. Documentaciéon de Configuracion. Se
generaran cinco entregas.
Fase Técnica: o .
Fase de ENT-15: Actualizacion de los Grid Infraestructure de
Migracion HFT 6 Upgrade de Grid 12c a la dltima version soportada y recomendada por
Infraestructure
Oracle.
FasFeal'icdneica: ENT-16: Configuracion de Oracle RAT en 19 BBDD
Migracion finales, se generaran cinco entregas:
e ENT-16.1: Configuracién de Oracle RAT en 5
BDD finales
e ENT-16-2: Configuracién de Oracle RAT en
HET 7.1..5 Configuracion de 5 BDD finales _ -
RAT e ENT-16-3: Configuracion de Oracle RAT en
3 BDD finales
e ENT-16-4: Configuracién de Oracle RAT en
3 BDD finales
e ENT-16.5: Configuracion de Oracle RAT en 3
BDD finales.
Fase Técnica: i
Fase de ENT-L1-64: Entregables por lote de conversion:
Migracion ENT L1 —-L45: (Lotes de Migracion)
HET L 1.64 Migracion Lote o Esquemas Migrados a version 11g de Oracle

o BBDD migradas monitorizadas con OEM CC
o Documento de resultado de la migracién
ENT L46-L64: (Lotes de Upgrade)
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FASE

HITO

Descripcion del
Hito

Entregable

o Datos migrados a la ultima versién de BBDD
soportada y recomendada por Oracle

o BBDD Migradas monitorizadas con OEM CC

0 Replicacién activada con Active Dataguard en
50% BBDD de produccion finales

o Configuracion en RAC de 50% Bases de datos en

los entornos finales de produccién, validacion y

desarrollo

Fase Técnica:
Fase de
Migracion

HFT LI11..10

Iteraciéon Lote
Migracién 1..45

ENT- LI 1...10: En el caso de que alguno de los lotes

de Migracién sea un Lote de Iteracion se identificaran:
las incidencias detectadas en las iteraciones, asi
como las acciones realizadas para la resolucion de la:

mismas y la consecucion exitosa de la migracion
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‘ ANEXO 2.-  GESTION DE LA SEGURIDAD

Proteccidon de datos personales y Privacidad

Normativa

Los contratos que impliquen el tratamiento de datos de caracter personal deberan respetar
en su integridad el Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo de 27
de abril de 2016 relativo a la proteccion de las personas fisicas en lo que respecta al
tratamiento de datos personales (RGPD), Ley Organica 3/2018, de 5 de diciembre, de
Proteccion de Datos Personales y garantia de los derechos digitales y la normativa
complementaria.

Para el caso de que la contratacion implique el acceso del contratista a datos de caracter
personal de cuyo tratamiento sea responsable la entidad contratante, aquél tendra la
consideraciéon de encargado del tratamiento. En este supuesto, el acceso a esos datos no
se considerara comunicaciéon de datos, cuando se cumpla lo previsto en el articulo 28 del
RGPD. En todo caso, las previsiones de este deberan de constar por escrito.

La Agencia Madrid Digital, en virtud de lo previsto en el articulo 10 de la Ley 7/2005, de 23
de diciembre, de medidas fiscales y administrativas de la Comunidad de Madrid (BOE nam.
52, Jueves 2 marzo 2006) y lo establecido en la citada Disposicién adicional 252 de la Ley
9/2017, de 8 de noviembre, actuara en calidad de Encargado del Tratamiento de la
Comunidad de Madrid en el ambito de su competencia. Y como Responsable del
Tratamiento para aquellos tratamientos asi previsto en el registro de actividades de
tratamiento  (www.comunidad.madrid/gobierno/informacion-juridica-legislacion/proteccion-
datos).

Obligaciones del Adjudicatario en calidad de Encargado del Tratamiento

Para el cumplimiento del objeto de este pliego, el adjudicatario deberd tratar los datos
personales de los cuales la Agencia Madrid Digital es Responsable o Encargado del
Tratamiento de la manera que se especifica mas adelante, en el apartado denominado
“Tratamiento de datos personales”.

Ello conlleva que el adjudicatario actte en calidad de Encargado del Tratamiento y, por tanto,
tiene el deber de cumplir con la normativa vigente en cada momento, tratando y protegiendo
debidamente los Datos Personales.

Si el adjudicatario destinase los datos a otra finalidad, los comunicara o los utilizara
incumpliendo las estipulaciones del contrato y/o la normativa vigente, sera considerada
también como Responsable del Tratamiento, respondiendo de las infracciones en que
hubiera incurrido personalmente.

En caso de que como consecuencia de la ejecucion del contrato resultara necesario en algun
momento la modificacién de lo estipulado en el apartado referido al “Tratamiento de Datos
Personales”, el adjudicatario lo requerira razonadamente y sefialara los cambios que solicita.
En caso de que la Agencia Madrid Digital estuviese de acuerdo con lo solicitado emitiria un
apartado referido al “Tratamiento de Datos Personales” actualizado, de modo que el mismo
siempre recoja fielmente el detalle del tratamiento.

De conformidad con lo previsto en el articulo 28 del RGPD, el adjudicatario garantiza el
cumplimiento de las siguientes obligaciones, complementadas con lo detallado en el
apartado referido al “Tratamiento de Datos Personales:
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a) Tratar los Datos Personales conforme a las instrucciones documentadas en el presente

b)

d)

f)

9)

h)

Pliego o demas documentos contractuales aplicables a la ejecucion del contrato y
aquellas que, en su caso, reciba de la Agencia Madrid Digital por escrito en cada
momento. El adjudicatario informara inmediatamente a la Agencia Madrid Digital cuando,
en su opinion, una instruccion sea contraria a la normativa de proteccion de Datos
Personales aplicable en cada momento.

No utilizar ni aplicar los Datos Personales con una finalidad distinta a la ejecucion del
objeto del Contrato.

Tratar los Datos Personales de conformidad con los criterios de seguridad y el contenido
previsto en el articulo 32 del RGPD, asi como observar y adoptar las medidas técnicas
y organizativas de seguridad necesarias 0 convenientes para asegurar la
confidencialidad, secreto e integridad de los Datos Personales a los que tenga acceso.
En particular, y sin caracter limitativo, se obliga a aplicar las medidas de proteccion del
nivel de riesgo y seguridad detallados en el apartado referido al “Tratamiento de Datos
Personales”.

Mantener absoluta confidencialidad sobre los Datos Personales a los que tenga acceso
para la ejecucién del contrato asi como sobre los que resulten de su tratamiento,
cualquiera que sea el soporte en el que se hubieren obtenido. Esta obligacion se
extiende a toda persona que pudiera intervenir en cualquier fase del tratamiento por
cuenta del adjudicatario, siendo deber del adjudicatario instruir a las personas que de él
dependan, de este deber de secreto, y del mantenimiento de dicho deber ain después
de la terminacion de la prestacion del Servicio o de su desvinculacion.

Llevar un listado de personas del equipo prestador del servicio que estan autorizadas
para tratar los Datos Personales objeto de este pliego, asi como los roles asignados a
cada una de ellas y la relacidén de permisos y perfiles autorizados que son estrictamente
necesarias para el desempefio de las funciones encomendadas. Garantizar que cada
una de las personas del equipo prestador del servicio se comprometen, de forma
expresa y por escrito, a respetar la confidencialidad, y a cumplir con las medidas de
seguridad correspondientes, de las que les debe informar convenientemente. Y
mantener a disposicion de la Agencia Madrid Digital dicha documentacion acreditativa.

Garantizar la formacion e informacién necesaria en materia de proteccion de Datos
Personales de las personas autorizadas a su tratamiento.

Salvo que cuente en cada caso con la autorizacidon expresa de la Agencia Madrid Digital,
no comunicar (ceder) ni difundir los Datos Personales a terceros, ni siquiera para su
conservacion.

Nombrar Delegado de Proteccion de Datos en caso de que sea necesario segun el
RGPD, o alternativamente, nombrar Responsable de Seguridad del Servicio del
adjudicatario a efectos de proteccion de los Datos Personales en calidad de responsable
del cumplimiento de la regulacién del tratamiento de Datos Personales, en las vertientes
legales/formales y en las de seguridad. Asi como comunicar la identidad y datos de
contacto de la(s) persona(s) fisica(s) designada(s) por el adjudicatario.

Una vez finalizada la prestacién contractual objeto del presente Pliego, se compromete,
a devolver (i) los Datos Personales a los que haya tenido acceso; (ii) los Datos
Personales generados por el adjudicatario por causa del tratamiento; y destruir (iii) los
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soportes y documentos en que cualquiera de estos datos consten cuando no tengan la
consideraciéon de entregable del servicio contratado, sin conservar copia alguna; salvo
gue se permita o requiera por ley o por norma de derecho comunitario su conservacion,
en cuyo caso no procederd la destruccidon. El Encargado del Tratamiento podra, no
obstante, conservar los datos durante el tiempo que puedan derivarse responsabilidades
de su relacion con la Agencia Madrid Digital. En este Ultimo caso, los Datos Personales
se conservaran bloqueados y por el tiempo minimo, destruyéndose de forma segura y
definitiva al final de dicho plazo.

Segun corresponda, llevar a cabo las instrucciones para el tratamiento de los Datos
Personales en los sistemas/dispositivos de tratamiento, manuales y automatizados, y en
las ubicaciones que se especifiquen, equipamiento que podréa estar bajo el control de la
Agencia Madrid Digital o bajo el control directo o indirecto del adjudicatario, u otros que
hayan sido expresamente autorizados por escrito por la Agencia Madrid Digital, segun
se establezca en su caso, y Unicamente por los usuarios o perfiles de usuarios asignados
a la ejecucion del objeto de este Pliego.

Salvo que se indique otra cosa en el apartado referido al “Tratamiento de Datos
Personales” o se instruya asi expresamente por la Agencia Madrid Digital, a tratar los
Datos Personales dentro del Espacio Econémico Europeo u otro espacio considerado
por la normativa aplicable como de seguridad equivalente, no tratdndolos fuera de este
espacio ni directamente ni a través de cualesquiera subcontratistas autorizados
conforme a lo establecido en este Pliego 0 demés documentos contractuales, salvo que
esté obligado a ello en virtud del Derecho de la Unién o del Estado miembro que le
resulte de aplicacion.

En el caso de que por causa de Derecho nacional o de la Unién Europea el adjudicatario
se vea obligado a llevar a cabo alguna transferencia internacional de datos, el
adjudicatario informara por escrito a la Agencia Madrid Digital de esa exigencia legal,
con antelacion suficiente a efectuar el tratamiento, y garantizard el cumplimiento de
cualesquiera requisitos legales que sean aplicables a la Agencia Madrid Digital, salvo
que el Derecho aplicable lo prohiba por razones importantes de interés publico.

Con el objeto de dar cumplimiento al articulo 33 RGPD, comunicar a la Agencia para la
Administracion Digital de la Comunidad de Madrid, de forma inmediata y a mas tardar
en el plazo de 72 horas, cualquier violacion de la seguridad de los datos personales a
su cargo de la que tenga conocimiento, juntamente con toda la informacién relevante
para la documentacién y comunicacion de la incidencia o cualquier fallo en su sistema
de tratamiento y gestion de la informacién que haya tenido o pueda tener que ponga en
peligro la seguridad de los Datos Personales, su integridad o su disponibilidad, asi como
cualquier posible vulneracién de la confidencialidad como consecuencia de la puesta en
conocimiento de terceros de los datos e informaciones obtenidos durante la ejecucién
del contrato. Comunicara con diligencia informaciéon detallada al respecto, incluso
concretando qué interesados sufrieron una pérdida de confidencialidad.

Cuando una persona ejerza un derecho (de acceso, rectificacion, supresion y oposicion,
limitacion del tratamiento, portabilidad de datos y a no ser objeto de decisiones
individualizadas automatizadas, u otros reconocidos por la hormativa aplicable) ante el
Encargado del Tratamiento, éste debe comunicarlo a la Agencia Madrid Digital con la
mayor prontitud. La comunicacion debe hacerse de forma inmediata y en ninglin caso
mas alla del dia laborable siguiente al de la recepcién del ejercicio de derechos,
juntamente, en su caso, con la documentacion y otras informaciones que puedan ser
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relevantes para resolver la solicitud que obre en su poder, e incluyendo la identificacidon
fehaciente de quien ejerce el derecho. Asistird a la Agencia Madrid Digital, siempre que
sea posible, para que ésta pueda cumplir y dar respuesta a los ejercicios de Derechos.

n) Colaborar con la Agencia Madrid Digital en el cumplimiento de sus obligaciones en
materia de (i) medidas de seguridad, (ii) comunicacién y/o notificacion de brechas
(logradas e intentadas) de medidas de seguridad a las autoridades competentes o los
interesados, vy (iii) colaborar en la realizacion de evaluaciones de riesgos e impacto
relativas a la proteccion de datos personales y consultas previas al respecto a las
autoridades competentes; teniendo en cuenta la naturaleza del tratamiento y la
informacién de la que disponga.

Asimismo, pondra a disposiciéon de la Agencia Madrid Digital, a requerimiento de esta,
toda la informacion necesaria para demostrar el cumplimiento de las obligaciones
previstas en este Pliego y demas documentos contractuales y colaborard en la
realizacién de auditoras e inspecciones llevadas a cabo, en su caso, por la Agencia
Madrid Digital.

0) En los casos en que la normativa asi lo exija (ver art. 30.5 RGPD), llevar, por escrito,
incluso en formato electrénico, y de conformidad con lo previsto en el articulo 30.2 del
RGPD un registro de todas las categorias de actividades de tratamiento efectuadas por
cuenta de la Agencia Madrid Digital, que contenga, al menos, las circunstancias a que
se refiere dicho articulo.

p) Disponer de evidencias que demuestren su cumplimiento de la normativa de proteccién
de Datos Personales y del deber de responsabilidad activa, como, a titulo de ejemplo,
certificados previos sobre el grado de cumplimiento o resultados de auditorias, que
habra de poner a disposicion de la Agencia Madrid Digital a requerimiento de esta.
Asimismo, durante la vigencia del contrato, pondra a disposiciéon de Agencia Madrid
Digital toda informacion, certificaciones y auditorias realizadas en cada momento.

q) Derecho de informar: El encargado del tratamiento, en el caso de realizar la recogida de
los datos personales, debe facilitar a los interesados la informacién relativa a los
tratamientos de datos que se van a realizar. La redaccion y el formato en que se facilitara
la informacion se debe aprobar por la Agencia Madrid Digital antes del inicio de la
recogida de los datos.

La presente clausula y las obligaciones en ella establecidas constituyen el contrato de
encargo de tratamiento entre la Agencia Madrid Digital y el adjudicatario a que hace
referencia el articulo 28.3 RGPD. Las obligaciones y prestaciones que aqui se contienen no
son retribuibles de forma distinta de lo previsto en el presente pliego y deméas documentos
contractuales y tendran la misma duracion que la prestacién de Servicio objeto de este pliego
y su contrato, prorrogandose en su caso por periodos iguales a éste. No obstante, a la
finalizacion del contrato, el deber de secreto continuara vigente, sin limite de tiempo, para
todas las personas involucradas en la ejecucién del contrato.

Para el cumplimiento del objeto de este pliego no se requiere que el adjudicatario acceda a
ningun otro Dato Personal responsabilidad de la Agencia Madrid Digital y que no esté
referido en el presente pliego, y por tanto no estd autorizado en caso alguno al acceso o
tratamiento de otro dato, que no sean los especificados en el apartado referido al
“Tratamiento de Datos Personales”. Si se produjera una incidencia durante la ejecucion del
contrato que conllevara un acceso accidental o incidental a Datos Personales
responsabilidad de la Agencia Madrid Digital no contemplados en el apartado referido al
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“Tratamiento de Datos Personales” el adjudicatario debera ponerlo en conocimiento de
Agencia Madrid Digital, en concreto de su Delegado de Proteccion de Datos (Direccion de
Seguridad Corporativa), con la mayor diligencia y a mas tardar en el plazo de 72 horas.

Obligaciones de la Agencia Madrid Digital para la prestacién del servicio

a) Facilitar el acceso del encargado a los datos a los que se refiere el apartado primero del
apartado referido al “Tratamiento de Datos Personales”.

b) Supervisar el tratamiento, incluida la realizacion de inspecciones y auditorias.

Sub-encargos de tratamiento asociados a Subcontrataciones

Cuando el pliego permita la subcontratacidon de actividades objeto del servicio contratado, y
en caso de que el adjudicatario pretenda subcontratar con terceros la ejecucion del contrato
y el subcontratista, si fuera contratado, deba acceder a Datos Personales, el adjudicatario lo
pondra en conocimiento previo de la Agencia Madrid Digital, identificando qué tratamiento
de datos personales conlleva, para que la Agencia Madrid Digital decida, en su caso, si
otorgar 0 no su autorizacion a dicha subcontratacion.

En todo caso, para autorizar la contratacion, es requisito imprescindible que se cumplan las
siguientes condiciones (si bien, aun cumpliéndose las mismas, corresponde a la Agencia
Madrid Digital la decision de si otorgar, 0 no, dicho consentimiento):

a) Que el tratamiento de datos personales por parte del subcontratista se ajuste a la
legalidad vigente, lo contemplado en este pliego y a las instrucciones de la Agencia
Madrid Digital.

b) Que el adjudicatario y la empresa subcontratista formalicen un contrato de encargo de
tratamiento de datos en términos no menos restrictivos a los previstos en el presente
pliego, el cual sera puesto a disposicion de la Agencia Madrid Digital a su mera solicitud
para verificar su existencia y contenido.

El adjudicatario informard a la Agencia Madrid Digital de cualquier cambio previsto en la
incorporacién o sustitucién de otros subcontratistas, dando asi a la Agencia Madrid Digital
la oportunidad de otorgar el consentimiento previsto en esta clausula. La no respuesta de la
Agencia Madrid Digital a dicha solicitud por el contratista equivale a oponerse a dichos
cambios.

Tratamiento de datos personales

Madrid Digital solo autorizara al adjudicatario a acceder a datos de caracter personal en
aquellos supuestos en que resulte imprescindible para la ejecucién del contrato, en cuyo
caso el adjudicatario asumira la condicién de encargado de tratamiento conforme al articulo
28 del Reglamento General de Proteccion de Datos, con las obligaciones que lleva
aparejadas.

Salvo autorizacién expresa y por escrito de Madrid Digital, el adjudicatario tendré prohibido
el acceso a los datos personales que se conserven en cada una de las dependencias o
sistemas a cuyo interior o contenido deba de acceder. En consecuencia, el adjudicatario
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habra de impartir las instrucciones oportunas a su personal para que éste se abstenga de
examinar el contenido de los documentos que, en soporte informatico, en soporte papel o
en cualquier otro tipo de soporte, se encuentre en el interior de las dependencias o sistemas
en los que desarrollen sus actividades.

Las actividades de tratamiento a las que pudiera tener acceso el adjudicatario, en aquellos
supuestos en que resulte imprescindible para la ejecuciéon del contrato, se encuentran
enmarcadas por la norma de la Comunidad de Madrid relativa a las funciones y
competencias del Responsable del Tratamiento, asi como lo recogido en el Registro de
Actividades de Tratamiento publicado en www.comunidad.madrid/gobierno/informacion-
juridica-legislacion/proteccion-datos

En concreto, el Encargado de Tratamiento realizara los siguientes tratamientos en el marco
de dicha prestacion de servicios: Recogida, Registro, Consulta, Modificacion, Supresion y
Conservacion.

Deber de Informacién

Los datos de caracter personal del adjudicatario seran tratados por la Agencia Madrid Digital
para ser incorporados al sistema de tratamiento “Gestidn de los expedientes de adquisicion
y contratacién”, cuya finalidad es la gestion administrativa de los expedientes de contratacion
de la Agencia y la gestion administrativa de los pedidos a los proveedores de adquisicion de
bienes y servicios.

Finalidad necesaria para el cumplimiento de una mision realizada en interés publico o en el
ejercicio de poderes publicos conferidos al responsable del tratamiento.

Los datos de caracter personal podran ser comunicados a Unidades Administrativas
encargadas de su tramitacidn, Boletines oficiales, Intervencion General o la Camara de
Cuentas.

Se conservaran durante el tiempo que es necesario para cumplir con la finalidad para la que
se recabaron y para determinar las posibles responsabilidades que se pudieran de dicha
finalidad y del tratamiento de los datos.

Los derechos de acceso, rectificacion, supresion y portabilidad de sus datos, de limitacién y
oposicion a su tratamiento, asi como a no ser objeto de decisiones basadas Unicamente en
el tratamiento automatizado de sus datos, cuando procedan, se pueden ejercitar ante la
Agencia Madrid Digital, C/Embajadores, 181, 28049- Madrid o en la direccién de correo
electronico protecciondatosmadriddigital@madrid.org.

Asimismo, los datos del personal del adjudicatario, asi como de sus empresas contratistas,
si las hubiere, seran tratados por Madrid Digital cuando sea necesario para dar cobertura a
la realizacion de los trabajos objeto del contrato. Su tratamiento quedara incorporado al
registro de actividades de tratamiento de la Agencia. Estos datos personales podran ser
comunicados a usuarios y clientes de Madrid Digital cuando asi lo requiera la prestacion del
servicio y se conservaran durante el tiempo que sea necesario para cumplir con la finalidad
para la que se recabaron.
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‘ Seguridad en la utilizacion de medios electrénicos |

Normativa

El adjudicatario esta obligado al cumplimiento de lo dispuesto en el Esquema Nacional de
Seguridad, ENS, (Real Decreto 3/2010 de 8 enero) en lo referido a la adopcién de medidas
de seguridad de las soluciones tecnolégicas o la prestacién de servicios ofertados.

El adjudicatario deberd concienciar regularmente al personal acerca de su papel y
responsabilidad para que la seguridad del sistema y de los servicios prestados alcance los
niveles exigidos.

Se formaré regularmente al personal en aquellas materias que requieran para el desempefio
de sus funciones, en cuanto al servicio prestado.

Medidas de Seguridad
Documentacion de seguridad

El adjudicatario debera poseer al inicio de la prestacion de los servicios, los siguientes
documentos, los cuales deberan estar permanentemente actualizados y a disposicion de la
Agencia a lo largo de la ejecucion del contrato:

a) Un documento denominado “Politica de Seguridad”, que estard basada en la Politica de
Seguridad Corporativa de la Agencia, que consistira en un documento de alto nivel que
defina lo que significa la 'Seguridad de la Informacion' en la organizacion y aplicable al
servicio prestado. El documento debera estar accesible por todos los miembros de la
organizacion y redactado de forma sencilla, precisa y comprensible.

b) Un documento denominado “Documento de Seguridad” coherente con los hitos y
medidas de seguridad que se exigen en la presente clausula y que recoja la informacion
estructurada y ordenada de forma que describa la relacion de las medidas de seguridad
propuestas por el adjudicatario para dar respuesta a lo contenido en el presente pliego
y que acredite la forma en la que se procedera al cumplimiento de las mismas. Asimismo,
deberd, identificar las responsabilidades asociadas, con indicacion expresa de la
identidad del Responsable de Seguridad del Servicio y del Delegado de Proteccién de
Datos del adjudicatario.

Confidencialidad y deber de secreto

El adjudicatario se compromete de forma especifica a tratar como confidencial toda aquella
informacién responsabilidad de Madrid Digital a la que pueda tener acceso, con motivo de
la prestacion de sus servicios y se compromete a que dichos datos permanezcan secretos
incluso después de finalizado el presente Acuerdo.

Debiendo el adjudicatario mantener dicha informacién en reserva y secreto y no revelarla de
ninguna forma, en todo o en parte, a ninguna persona fisica o juridica que no sea parte del
contrato.

A estos efectos, el adjudicatario se compromete a tomar, respecto de sus empleados o
colaboradores, las medidas necesarias para que resulten informados de la necesidad del
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cumplimiento de las obligaciones que le incumben como encargado de tratamiento y que,
en consecuencia, deben respetar, asi como a garantizar que los datos personales que
conozcan en virtud de la prestacion del servicio permanecen secretos incluso después de
finalizado el presente Acuerdo por cualquier causa.

Dicha obligacion de informacion a los empleados y colaboradores del adjudicatario se llevara
a cabo de modo tal que permita la documentacion y puesta a disposicién de la Agencia
Madrid Digital del cumplimiento de aquella obligacién.

La Subdirectora General de Soluciones
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