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PLIEGO DE CLAUSULAS TECNICAS QUE HA DE REGIR EN
EL CONTRATO DE SERVICIOS TITULADO
“MANTENIMIENTO, SOPORTE TECNICO Y ADQUISICION
DE SOLUCIONES DE SEGURIDAD ANTIVIRUS PANDA,
INSTALADAS EN LOS DIFERENTES PUESTOS Y
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DEPENDIENTES DE LA COMUNIDAD DE MADRID”, A
CELEBRAR MEDIANTE PROCEDIMIENTO NEGOCIADO.
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CLAUSULA 1.- INTRODUCCION

La Agencia para la Administracién Digital de la Comunidad de Madrid, segun se establece en
la Ley 7/2005, de 23 de diciembre, de Medidas Fiscales y Administrativas, modificada
parcialmente por la Ley 9/2015, de 28 de diciembre, de Medidas Fiscales y Administrativas
(B.O.C.M. num. 311, de 31 de diciembre de 2015), tiene asignada, entre otras funciones, la
prestacion de los servicios informaticos y de comunicaciones a la Comunidad de Madrid,
mediante medios propios o ajenos, a cuyo fin le corresponde particularmente la seguridad,
confidencialidad, integridad y disponibilidad de la informacidn tratada, en su ambito de
responsabilidad (Articulo 10, Tres )

Dentro de las soluciones de proteccidn antimalware que esta Agencia para la Administracidon
Digital de la Comunidad de Madrid, en adelante Agencia, tiene implantadas en los distintos
componentes soporte de los servicios TIC (puestos de usuario, servidores, entorno de correo,
etc.) se dispone desde el afio 1997 de la solucidon de antivirus PANDA, como solucién de
seguridad corporativa para puestos y servidores Windows.

Para garantizar la operatividad y disponibilidad de este servicio se requiere la actualizacion
periddica de la informacién de firmas de malware empleada en la deteccidon local de ataques,
asi como servicios de andlisis on-line prestados por proveedores especializados y soporte
técnico experto para contencién de ataques, por lo que se considera necesario continuar con
los servicios de mantenimiento y soporte de esta solucidn, para lo que es necesario realizar
esta contratacion.

CLAUSULA 2.- OBJETO

La prestacidon de los servicios de mantenimiento y soporte técnico de las soluciones de
seguridad (Antivirus Panda), instaladas en puestos y servidores Windows en centros
dependientes de la Comunidad de Madrid, y la adquisicién de nuevas licencias del producto
durante la vigencia del contrato.

CLAUSULA 3.- ALCANCE

Los servicios demandados serdn los siguientes:

= El mantenimiento, soporte y actualizacion de las distintas versiones de software de
antivirus Panda disponibles en la Comunidad de Madrid de los productos:

- Panda Endpoint Protection Plus, que incluye licencias para puestos de usuario (PC’s
de sobremesa y portatiles), servidores Windows y servidores de correo Exchange,

- Panda Adaptative Defense, que incluye licencias para puestos de usuario con
seguridad especial.

= Soporte técnico Premium, que permita realizar consultas sobre los productos Panda
objeto de mantenimiento y contar con tiempos de respuesta maximos para resolver las
infecciones de malware de la forma mas rapida y eficiente posible.
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= Soporte Técnico especializado On-Site, con localizacién 24x7 los 365 dias del afio, que
incluird el conjunto de tareas necesarias para la implantacidn, mantenimiento y puesta en
produccién de los servicios de seguridad Panda, asi como la monitorizacidn, la gestién de
incidentes de seguridad en la base instalada y su resolucién mediante la mecanizacién y
automatizacion de tareas. Este soporte técnico dispondra de las herramientas de
deteccién y desinfecciéon de malware necesarias para el servicio.

= Adquisicion con garantia de nuevas licencias de producto, a demanda de la Agencia
durante el periodo de vigencia del contrato, que permita incorporar la solucién de
seguridad de forma homogénea en situaciones de crecimiento de la planta instalada en la
Comunidad de Madrid.

El servicio se prestara bajo la direccién y supervisién directa del Responsable del Contrato que
la Agencia designe.

El conjunto de las actividades a realizar, para garantizar un nivel de calidad adecuado, debera
ser ejecutado, finalizado y verificado en tiempo y forma segun la normativa procedimental
establecida por la Agencia, utilizando para ello las herramientas que determine el Responsable
del Contrato.

CLAUSULA 4.- DESCRIPCION DEL ENTORNO TECNICO EXISTENTE

El entorno ofimatico de la Comunidad de Madrid consta de aproximadamente 1.972
Servidores Windows (en versiones 2000, 2003, 2008), 22 servidores de correo Exchange y
76.757 puestos de usuarios, distribuidos en mas de 4.000 sedes.

Una vez iniciada la ejecucion del contrato, el adjudicatario deberd mantener y actualizar las
licencias que a continuacidn se describen:

DESCRIPCION uDS.
Licencias: Panda Endpoint Protection Plus 78.751
Licencias: Panda Adaptative Defense 1.000

Los equipos se protegen mediante el software de antivirus Panda, existiendo una
infraestructura de servidores, para realizar las actualizaciones de los ficheros de firmas, y la
gestidn de seguridad de los puestos y servidores windows.

Todos los puestos de usuario estdn homologados y estandarizados mediante imagenes
denominadas POBs, puesto ofimatico basico, que contiene los programas de software y la
configuracion definida como estandar para los usuarios de la Comunidad de Madrid. La
mayoria de los equipos disponen de Microsoft Windows XP y Windows 8 como sistema
operativo.

La gestion centralizada de estos equipos se realiza mediante Microsoft System Center y
politicas de Directorio Activo 2008, asi como las consolas de administracién propias de Panda.
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CLAUSULA 5.- DESCRIPCION DE LOS SERVICIOS Y SUMINISTRO DE LICENCIAS

5.1 SERVICIO DE MANTENIMIENTO, SOPORTE Y ACTUALIZACION.

El adjudicatario debera realizar los trabajos necesarios para la resolucion de los problemas
técnicos que puedan surgir durante el plazo de ejecucion del contrato, comprometiéndose a
tener actualizada y a disposicion de la Agencia una lista completa de los productos bajo
soporte y el nivel de servicio.

A continuacion se detalla el nivel de servicio que deberd cumplir el adjudicatario dependiendo
de la criticidad de dichos incidentes.

A.-NOTIFICACION DE INCIDENCIAS.

Al notificar una incidencia, la Agencia tendra acceso preferente a los ingenieros de soporte del
adjudicatario. Como sistema preferente de notificacion de incidencias, el adjudicatario pondra
a disposiciéon un nimero de teléfono de soporte técnico durante 24 horas al dia / 7 dias a la
semana. Las incidencias también se podran notificar electréonicamente, en el mismo horario, a
través de un sitio Web exclusivo.

Para supuestos de incidencias criticas, altas o medias, los técnicos designados por la Agencia,
dispondran de un nimero de teléfono movil en el que podran contactar directamente con el
Responsable designado por el adjudicatario.

Un “incidente” se define como una uUnica cuestidon de soporte y el esfuerzo necesario para
resolverlo. Una Unica cuestidon de soporte es un problema que no puede ser descompuesto en
problemas subordinados.

Antes de que el adjudicatario proporcione soporte en un incidente, la Agencia y los ingenieros
de soporte asignados por el adjudicatario acordardn cual es el problema a resolver, asi como
los pardmetros para una resolucién adecuada. Un incidente puede requerir la realizacion de
multiples llamadas telefdénicas, asi como trabajo de investigacion fuera de linea para alcanzar
la solucidn final.

= Diagndstico Remoto. A peticion de la Agencia, el adjudicatario podrd acceder a los
sistemas de ésta remotamente para analizar problemas. Este acceso se efectuara
exclusivamente con el consentimiento de la Agencia, y el personal del adjudicatario
accedera exclusivamente a los sistemas autorizados por ésta. El adjudicatario debera
proporcionar a la Agencia software para asistirle en el diagndstico y/o resolucion del
problema.

= Coordinacion entre diversos fabricantes. El adjudicatario trabajara con otros proveedores
clave en la resolucidn de problemas en entornos heterogéneos. Cuando los problemas
notificados sobre productos Panda impliquen interacciones con productos de terceros, y la
Agencia tenga acuerdos de soporte con dichos terceros, el adjudicatario compartira
informacién de diagndstico y colaborara con ellos para proporcionar una solucién.

La Agencia pondrd a disposicion del adjudicatario los medios y recursos necesarios para
facilitar su labor, facilitandole la informacién que precise para ello, asi como el acceso al lugar
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donde se encuentren instalados los productos objeto del presente contrato, al personal
destinado por el contratista a la ejecucion de los trabajos.

B.-TIPIFICACION DE INCIDENCIAS Y NIVELES DE SERVICIO.

Las incidencias se tipifican seglin su impacto en el servicio en:

= Impacto Alto: Indisponibilidad de los puestos de trabajo y los servidores Windows. Es el
caso de mayor criticidad que puede tener una incidencia.

Sintomas: Servicio afectado para mas del 15% de usuarios.

= Impacto Medio: Problema con alguna funcionalidad de los puestos de trabajo y los
servidores Windows que no suponga la inoperatividad de los mismos.

Sintomas: Servicio afectado entre un 2%y el 15% de usuarios.

= Impacto Bajo: Problemas con alguna funcionalidad de los puestos de trabajo y los
servidores Windows sin impacto en los mismos.

Para cualquier incidencia que no se encuentre dentro de las especificadas anteriormente
se describe este sintoma: Servicio afectado para menos del 2% de usuarios.

Asimismo, las incidencias se clasifican segun la urgencia en:
= Urgencia Alta:

- Departamentos, centros y servicios considerados como criticos dentro de Ia
Comunidad de Madrid (Por ejemplo los servicios de Emergencias, Urgencias, 112, etc.).

- Todos los Hospitales de la Comunidad de Madrid, bajo el ambito de gestién de la
Agencia.

- Algunos proyectos requieren de la disponibilidad del servicio durante alguna de sus
fases, y la incidencia en el mismo determina que las incidencias sean calificadas como
criticas.

- Cuando las incidencias afecten al grupo de altos cargos y personal relacionado con los
mismos.

= Urgencia Media:

- Todos los servidores Windows, a excepcién de los descritos en los sistemas del
apartado anterior.

= Urgencia Baja:

- Los puestos de trabajo de los usuarios de la Comunidad de Madrid, a excepcidn de los
mencionados en los apartados anteriores.

Tabla de Prioridades: Sera responsabilidad de la Agencia calificar la incidencia que se produzca
de acuerdo con la siguiente tipologia, notificdndolo al adjudicatario para que proceda al
efecto.

La prioridad de una incidencia se establecerd combinando el Impacto y la Urgencia y se
aplicaran los criterios establecidos en la siguiente tabla:
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Tiempos de respuesta de incidencias: El tiempo de respuesta se define como el tiempo

transcurrido entre el momento en que se notifica la incidencia y el momento en que un técnico
de la empresa adjudicataria realiza la primera comunicacidn, segun los canales establecidos,
informando sobre el andlisis de las causas de la incidencia y las acciones correctivas a realizar,
con los plazos en los que se llevaran a cabo

Los tiempos de respuesta se detallan en la tabla siguiente:

PRIORIDAD Tiempo Maximo de Respuesta

CRITICA 4 horas
ALTA 4 horas
MEDIA 5 horas
BAJA 6 horas

Nota: Para el computo de los tiempos maximos de respuesta se tendra en cuenta todos los
dias naturales.

C.-SOPORTE PRESENCIAL.

La determinacion del tipo de soporte necesario en cada incidencia se llevara a cabo en funcién
de la prioridad, teniendo la Agencia la posibilidad de exigir soporte presencial al adjudicatario
en las incidencias tipificadas como criticas, altas o medias.

El adjudicatario deberd garantizar el soporte presencial de un Ingeniero de Soporte en las
instalaciones de la Comunidad de Madrid, si se produce una incidencia tipificada como critica,
alta o media. El horario de atencidn de este tipo de incidencias serd de 24 horas, 7 dias a la
semana los 365 dias del afio.

El tiempo maximo de soporte presencial, en el que el Ingeniero se presentarda en las
instalaciones de la Comunidad de Madrid, dependiendo del horario en el que se notifique la
incidencia, serd el siguiente:

= De lunes a viernes desde las 8:00 h. hasta las 22:00 h.: 1 hora para las incidencias criticas
y altas, y 2 horas para las incidencias de prioridad media.

= De lunes a viernes desde las 22:00 h. hasta las 8:00 h. del dia siguiente, fines de semana
y festivos: 2 horas para incidencias criticas y 3 horas para el resto, segln se describe en la
tabla adjunta.
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En funcidn del servicio descrito y tipificado por nivel de prioridad, el adjudicatario debera
disponer de los medios técnicos y humanos necesarios para garantizar el soporte, tanto
presencial como telefénico, a fin de cumplir con los niveles de servicio exigidos.

En el precio del contrato quedan incluidos, en todo caso, los gastos ocasionados para
solucionar las incidencias, tales como mano de obra, gastos de desplazamiento y transporte,
impuestos, etc.

Tiempo de Soporte Presencial

REORIDAS Lunes a viernes de 8:00 h. a 22:00 h. Lunes a viernes de 22:00 h. a 8:00 h., fin
de semana y festivos

CRITICA 1 hora 2 horas

ALTA 1 hora 3 horas

MEDIA 2 horas 3 horas

BAJA N/A N/A

D.-SEGUIMIENTO Y RESOLUCION DE INCIDENCIAS.

El adjudicatario informara del orden de las actuaciones a seguir para asegurar la resolucion de
las incidencias, segun los niveles de servicio establecidos en el presente Pliego de Clausulas
Técnicas.

Los técnicos de la Agencia estaran permanentemente informados del estado de la incidencia.
Una vez resuelta la incidencia, se documentara e informara con el objeto de verificar la calidad
de la solucion.

Periddicamente, el responsable técnico designado por el adjudicatario, generara un informe de
incidencias producidas con:

= Descripcion detallada de la solucion aplicada.

= Tiempo de respuesta desde el registro del incidente.

= Tiempo de resoluciéon empleado hasta el cierre del incidente.

= |dentificacidon del personal técnico involucrado por ambas partes.
= Numero de horas empleadas en la resolucion de incidentes.

Se emplearan los sistemas y procesos establecidos en la Agencia para el registro, seguimiento,
gestidn y resolucidn de las incidencias.

= Generacion de herramientas de desinfeccion especiales especificas para redes, para todo
el malware, que permitan eliminar la amenaza, y restaurar los equipos para dejarlos
operativos, minimizando el coste de despliegue y de reparacion ante una infeccion.

5.2  SERVICIO DE SOPORTE PREMIUM

El servicio de soporte de productos Panda, tiene por objeto establecer el mantenimiento y la
asistencia técnica que permita asegurar el correcto funcionamiento de todos los programas
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Panda objeto del contrato, actualmente instalados en todos los puestos y servidores de la
Comunidad de Madrid.

El objetivo que se persigue con este servicio es garantizar la disponibilidad y acceso de los
distintos equipos de la Comunidad de Madrid a los servidores que disponen de las
actualizaciones tanto del motor, como de los ficheros de firmas, de manera que se optimicen
los recursos de la red y se mantengan actualizados todos los puestos diariamente de manera
rapida y fiable.

A continuacidn se describe las condiciones que definen el servicio de soporte Premium:

= Servicio de soporte técnico personal 24 horas al dia 365 dias al aiio. Servicio de atencion
al cliente, atendido por expertos del producto a través de teléfono, para la resolucién de
cualquier consulta o incidencia relacionada con la deteccidn de virus o con la configuracién
del producto, 24 horas al dia los 365 dias al afio.

= Soporte técnico preferente. Via de comunicacidon exclusiva para contactar con el
departamento de soporte Premium. Para atender estas consultas de forma preferente, se
registrardn las personas de la Agencia para la Administracion Digital de la Comunidad de
Madrid, que seran las autorizadas para utilizar estas vias de comunicacién exclusivas.

= Servicio de soporte telefénico VIP, consultor técnico en soporte, identificado como
responsable de la resolucion de las incidencias, y con preferencia en el soporte frente a
otros clientes. La resolucion de las incidencias serd responsabilidad del técnico asignado
durante todo el “ciclo de vida de la incidencia”.

= Actualizacion del fichero de firmas (Intelligent Updates). Acceso a las actualizaciones del
fichero de firmas de virus a través de internet. El contratista se compromete a actualizar
TODOS LOS DIAS el fichero con las nuevas detecciones de virus, asi como las rutinas de
desinfeccién que se incorporan al fichero de firmas de forma incremental.

= Acceso a las mejoras de producto (Intelligent Upgrades). Acceso a las mejoras del
software antivirus a través de internet. Uso de las herramientas del contratista para
permitir el despliegue de nuevas versiones del motor de antivirus en la red corporativa con
un minimo uso de los recursos de comunicaciones.

= Generacion de herramientas de desinfeccion especiales especificas para redes, para todo
el malware, que permitan eliminar la amenaza, y restaurar los equipos para dejarlos
operativos, minimizando el coste de despliegue y de reparacion ante una infeccion.

5.3  SERVICIO DE TECNICOS ESPECIALISTAS ON SITE

La figura de los Técnicos Especialistas en Seguridad destacados en la Agencia facilitara las
labores de coordinaciéon y resolucién eficiente de problemas, asi como el seguimiento,
planificacidon de las actuaciones y el mantenimiento de las infraestructuras.

El trabajo de estos especialistas en seguridad consistird en la realizacion de todas las
actividades asociadas al mantenimiento preventivo, correctivo (descrito en el apartado
anterior) y evolutivo:
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= Mantenimiento preventivo: Consistird en la realizacién de una serie de revisiones a
nuestros sistemas para determinar la salud y el estado de nuestra infraestructura. Se
plantearan planes de accion y acciones correctoras, asi como guias de buenas practicas
para operar y mantener la infraestructura y el servicio de forma eficiente.

= Mantenimiento correctivo: Tratamiento especializado de incidentes y problemas, asi
como de puesta en practica de soluciones en el menor tiempo posible.

=  Mantenimiento evolutivo: Adecuacion de las infraestructuras de seguridad para atender
las nuevas sedes, traslados, etc. Asi como la actualizacidn de nuevas versiones de producto
y su implantacién en los equipos de la Comunidad de Madrid.

A continuacidn se describen algunas de las actividades mds significativas:

= Mantenimiento de la infraestructura del servicio de antivirus Panda: El objetivo que se

persigue con el mantenimiento de este servicio es garantizar la disponibilidad y acceso de
los distintos equipos de la Comunidad de Madrid a los servidores que disponen de las
actualizaciones tanto del motor, como de los ficheros de firmas, de manera que se
optimicen los recursos de la red y se mantengan actualizados todos los puestos
diariamente de manera rapida y fiable. Para ello, serd necesario realizar las siguientes
tareas:

- Adecuacién de los servidores: Instalacion y configuracién del software Panda en los
servidores de antivirus, conforme a los procedimientos establecidos.

- Certificacion de nuevas versiones: Certificacion de las nuevas versiones de producto
conforme a los procedimientos establecidos, realizando las pruebas en entornos
restringidos de laboratorio, validando el plan de pruebas en las distintas plataformas
hardware y software de puestos homologados.

- Elaboracion de paquetes de nuevas versiones: Elaboracidon de los paquetes de
software para distribuirlos a través de Microsoft System Center, plan de pruebas para
validar su distribucidn en las distintas plataformas de hardware y de las versiones de
software de los puestos de la Comunidad de Madrid, y colaboracién en la distribucion
en las fases de despliegue del piloto y su puesta en produccion.

- Definicion de procedimientos manuales: Elaboracién de los procedimientos
manuales de instalacién y configuracidon para aquellos equipos que no se pueda
automatizar su instalacion.

- Elaboracion de los Informes y documentacion: Elaboracion de informes y la
documentacion relativa a los procedimientos operativos para la gestion del software
de antivirus, asi como del seguimiento de las incidencias en el servicio, etc.

= Extension del servicio de mantenimiento y soporte técnico a los nuevos centros de la

Comunidad de Madrid: El objetivo que se persigue es dotar a los nuevos centros de la

Comunidad de Madrid de los servicios de seguridad de antivirus, con la solucién
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corporativa que mejor se adapte a sus necesidades. Para ello, sera el adjudicatario el que
debera realizar las siguientes tareas:

- Instalacidén de los servidores: Instalacién y configuracién de los servicios de Antivirus
Panda en los servidores Windows de los nuevos centros, conforme a los
procedimientos establecidos.

- Adecuacion de los puestos e instalacion del cliente: Instalacion y configuracion del
cliente de antivirus en los puestos de los nuevos centros, conforme a los
procedimientos establecidos.

- Implantacién de procedimientos operativos: Colaboracion en la elaboracién de la
documentaciéon de implantacién, revisién y mantenimiento de los procedimientos
para prestar los servicios de seguridad de antivirus de puestos y las actividades
formativas necesarias para la difusion de los procedimientos operativos.

= Mantenimiento de la base instalada: El objetivo que se persigue es la realizacion de las

labores de administracién del entorno de seguridad ofimatico descrito con anterioridad,
dichas tareas seran asignadas y planificadas por el jefe de proyecto, entre ellas podemos
destacar:

- Tareas asociadas al mantenimiento correctivo y evolutivo de los sistemas de antivirus
ofimaticos.

- Seguimiento y atencién a las incidencias de seguridad.

- Colaboracién en la solucidn de incidencias, su documentacién, y publicacion conforme
a los procedimientos establecidos.

- Colaboracién en el despliegue y seguimiento en la distribucion del software de
antivirus en los puestos de la Comunidad de Madrid.

- Generacion de procedimientos, documentacion, pruebas, e implantacién en el
entorno de produccidn.

- Elaboracién de paquetes y distribucion de parches criticos de seguridad, cambios de
configuracién, y utilidades de desinfeccion en los equipos de la Comunidad de
Madrid.

- Seguimiento y control de la base instalada.
- Elaboraciéon y generacion de informes de la base instalada.

= Mecanizacién y automatizacidon de tareas: Elaboracion, prueba, e implantacion de la

automatizacion de tareas y la mecanizacion de procedimientos que permitan su
implementacion a través de directivas de Directorio Activo de Microsoft, asi como de
paquetes de Microsoft SMS que permitan la configuracién y adaptacién de los puestos
conforme a los procedimientos establecidos.

=  Consideraciones adicionales:

La responsabilidad organizativa sobre el equipo humano del adjudicatario destinado a
atender los servicios objeto del contrato, estard siempre bajo la disciplina laboral y el
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poder de direccién del contratista. En ningln caso podra impartir directrices de indole

técnica ni priorizar los trabajos técnicos, limitdndose a impartir directrices organizativas y

funcionales con el fin de asegurar el correcto desarrollo de las directrices técnicas

marcadas por la direccién de la Agencia.

El contratista asegurara la mejor calidad del servicio, realizando los procesos de acuerdo a

los plazos y procedimientos acordados, de forma que no impacte negativamente en los

sistemas productivos.

5.4 ADQUISICION DE LICENCIAS

Durante la ejecucién del contrato la Agencia podrd adquirir nuevas licencias del producto para

su instalacion en equipos de la Comunidad de Madrid, a fin de hacer frente a crecimientos de

la planta instalada, en las siguientes cantidades maximas:

DESCRIPCION uDSs.
Licencias: Panda Endpoint Protection Plus 20.000
Licencias: Panda Adaptative Defense 2.000

Esta adquisicidon de licencias incluirdn la garantia correspondiente.

Las solicitudes de adquisicion de licencias se realizaran a demanda del Responsable del

Contrato designado por la Agencia, y se facturardn con el siguiente desglose de precios

unitarios, al que se le aplicard la baja obtenida, en su caso, como resultado de la adjudicacion.

Adquisicion de licencias bajo demanda

Descripcion de licencia

Precio Adquisicion (iva no

incluido)

Panda Endpoint Protection Plus con 23 meses de garantia

9,090 €

Panda Endpoint Protection Plus con 18 meses de garantia

7,11 €

Panda Endpoint Protection Plus con 12 meses de garantia

4,74 €

Panda Endpoint Protection Plus con 6 meses de garantia

2,37€

Panda Adaptative Defense con 12 meses de garantia

7,00 €

Panda Adaptative Defense con 6 meses de garantia

3,50 €

CLAUSULA 6.- EQUIPO PRESTADOR DEL SERVICIO ON SITE

Para la prestacidon de los servicios de soporte on-site, objeto del contrato, el adjudicatario

pondra a disposiciéon de la Agencia un equipo formado por, al menos, DOS técnicos
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especialistas en seguridad de productos PANDA y UN jefe de proyecto, con la cualificacion y
el perfil técnico minimo, que a continuacién se detalla.

6.1 TECNICOS ESPECIALISTAS EN SEGURIDAD DE PRODUCTOS PANDA.

Todo el equipo, jefe de proyecto y técnicos especialistas, deberdn disponer de formacion
especializada en seguridad de productos Panda, y amplios conocimientos del entorno
Microsoft.

REQUISITOS MiNIMOS - TECNICOS ESPECIALISTAS

CATEGORIA PROFESIONAL

Técnico Senior

TITULACION

Ingenieria Técnica en Informdtica, Formacion Profesional Grado Superior en informatica o
equivalente.

FORMACION TECNICA
- Disefio, Administracion e implantacién de Microsoft Windows XP (minimo 20 horas)

- Disefio, Administracion e implantacion de Microsoft Directorio Activo 2003. (minimo 25
horas )

ACTIVIDAD PROFESIONAL
- Al menos 18 meses realizando labores de administracion, implantacidn, mantenimiento y
soporte de los sistemas de seguridad basados en los sistemas Windows siguientes:
Windows XP, Windows Server 2000/2003

- Al menos 18 meses de experiencia en redes de mas de 1.000 PC’s distribuidos en varias

sedes.

REQUISITOS MiNIMOS — JEFE DE PROYECTO

CATEGORIA PROFESIONAL

Técnico Senior

TITULACION

Ingenieria Técnica en Informdtica, Formacién Profesional Grado Superior en informatica o
equivalente.

FORMACION TECNICA
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- Disefio, Administracién e implantacién de Microsoft Windows XP (minimo 20 horas)

- Disefo, Administracion e implantacién de Microsoft Directorio Activo 2003. (minimo 25
horas )

ACTIVIDAD PROFESIONAL
- Al menos 18 meses realizando labores de administracién, implantaciéon, mantenimiento y
soporte de los sistemas de seguridad basados en los sistemas Windows siguientes:
Windows XP, Windows Server 2000/2003

- Al menos 18 meses de experiencia en redes de mds de 1.000 PC’s distribuidos en varias
sedes.

- Al menos 18 meses de experiencia en la organizacidon y gestiéon de equipos técnicos
especialistas en la deteccion y remediacién de incidencias de seguridad.

- Al menos 18 meses de experiencia en proyectos de despliegue de soluciones de
seguridad de PANDA.

El licitador propuesto como adjudicatario, con caracter previo a la adjudicacidon, debera
aportar los curriculos de las personas asignadas a la ejecuciéon del contrato, gue deberdn
presentarse debidamente cumplimentados y firmados por la persona gue ostente la

representacion, especificando la cualificacidn profesional de cada uno de ellos, con detalle de

categoria, titulacién v actividad profesional.

6.2 VERIFICACION DE LA CAPACIDAD DE LOS COMPONENTES DEL EQUIPO ADSCRITO A LA
EJECUCION DEL CONTRATO, SUSTITUCION DE LOS COMPONENTES DE DICHO EQUIPO Y
SEGUIMIENTO Y CONTROL DE LOS TRABAJOS.

El equipo humano que se incorporara tras la formalizacién del contrato para la ejecucién de los
trabajos deberd estar formado por los componentes ofertados por el adjudicatario y
respondera siempre a los requisitos minimos que en el presente Pliego de Clausulas Técnicas
se sefialan para los mismos.

= Condicionantes del equipo de trabajo ofertado:

El contratista respondera siempre de la adecuacidon del personal asignado a la ejecucién de
los trabajos, de manera que durante la ejecucidon de los trabajos y con anterioridad o
posterioridad a los pagos, la Agencia podrda comprobar la adecuacion del personal
asignado al servicio contratado y verificar dicha capacidad en cualquier momento.

La falsedad en el nivel de conocimientos técnicos del personal ofertado, asi como la
sustitucidon de alguno de los componentes del equipo adscrito a la ejecucidon de los
trabajos, sin observar el procedimiento y requisitos exigidos en los apartados siguientes,
facultard a la Agencia para instar la resolucidn del contrato.

=  Constitucidn inicial del equipo de trabajo:
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El equipo de trabajo que se incorporara tras la formalizacion del contrato para la ejecucion
de los trabajos debera estar formado por los componentes ofertados por el adjudicatario.
La autorizacién de cambios puntuales en la composicion del mismo requerira de las
siguientes condiciones:

- Justificacién escrita, detallada y suficiente, explicando el motivo que suscita el cambio.
- Presentacidon de posibles candidatos con un perfil de cualificacién técnica igual o
superior al de la persona que se pretende sustituir.

- Aceptacidn por el Responsable del Contrato designado por la Agencia de los candidatos
propuestos.

= Modificaciones en la composicion del equipo de trabajo:

La valoracidn final de la calidad de los servicios prestados por las personas adscritas a la
ejecucién del contrato corresponde al Responsable del Contrato designado por la Agencia,
siendo potestad suya solicitar el cambio de cualquiera de los componentes del equipo de
trabajo, con un preaviso de quince dias, por otro de igual perfil técnico-profesional, si
existen razones justificadas que lo aconsejen.

Si es el adjudicatario el que propone el cambio de una de las personas del equipo de
trabajo, debera solicitarlo por escrito con quince dias de antelacion, y se autorizara por la
Agencia en las mismas condiciones que se requieren para la autorizacién de cambios
puntuales en la composicién del equipo de trabajo inicial.

Los posibles inconvenientes de adaptacién al entorno de trabajo y al proyecto debidos a
las sustituciones en los componentes del equipo de trabajo, deberdn subsanarse mediante
periodos de solapamiento sin coste adicional, durante el tiempo necesario.

Cuando se trate de modificaciones en el equipo adscrito a la ejecuciéon del servicio,
imputables al contratista, se establece un numero maximo de sustituciones de 1 recurso

durante la ejecucion del contrato. A los efectos de su cdmputo, no se tendran en cuenta

las modificaciones en el equipo que sean consecuencia de incapacidad temporal o
permanente del recurso sustituido.

Asimismo, durante todo el plazo de ejecucién del contrato, el adjudicatario debera
mantener los niveles de calidad del servicio objeto del mismo, por lo que debera
instrumentar los servicios de suplencia que estime oportunos, que seran cubiertos siempre
con el mismo personal suplente, a los efectos de ocasionar el minimo impacto en la
prestacion del servicio.

CLAUSULA 7.- REQUISITOS DERIVADOS DE LA PRESTACION DE LOS SERVICIOS

7.1 AMBITO DE EJECUCION.

Los servicios de soporte on-site se prestaran inicialmente desde las oficinas centrales de la
Agencia, estando previsto destacar un recurso en un centro del ambito sanitario para mejora
de la coordinacién de actividades objeto del soporte en este entorno. Esta distribucién inicial
no implica que no puedan realizarse tareas en cualquier sede de la Comunidad de Madrid, a
peticion de la Agencia. A tal efecto, todos los gastos ocasionados por los desplazamientos y
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estancia del personal adscrito a la prestacidn del servicio durante el cumplimento del contrato,
seran por cuenta del adjudicatario.

Para los servicios que se presten en las instalaciones de la Agencia, el personal de la empresa
contratista que ejecute por cuenta de ésta trabajos directamente relacionados con el objeto
del presente contrato, utilizaran los medios de produccion fisicos y légicos de que hayan sido
provistos por la propia empresa contratista, salvo que por razones operativas asociadas a la
naturaleza del servicio a prestar, la Agencia proporcione medios, en todo caso con caracter
transitorio, a la empresa contratista, ya que se utilizardn Unicamente durante la ejecucion del
contrato y ademds su uso estara limitado exclusivamente al desarrollo de los trabajos que
constituyen el objeto del mismo.

7.2 SERVICIO DE SOPORTE ON SITE: HORAS DE SERVICIO Y HORARIO DE PRESTACION.

Durante el plazo de ejecucidn del contrato, los servicios de soporte on-site, descritos en este
pliego, deberdn prestarse por el adjudicatario en la franja horaria de 08:00 h. a 24:00 h., de

lunes a viernes.

La Agencia establecerd los turnos necesarios dentro de la franja horaria a la que se hace
referencia para la prestacién del servicio, sin que ello suponga coste adicional alguno.

Durante el plazo de ejecucidon del contrato y dentro de la prefijada franja horaria, el
adjudicatario deberd prestar un servicio de, al menos, 5.760 horas anuales.

No obstante, a peticion del Responsable del Contrato designado por la Agencia, hasta el 4 % de
las horas de servicio referidas podran exigirse fuera de la franja horaria anteriormente citada.
7.3 DOCUMENTACION.

A continuacion se detalla la documentacion que se exigird al adjudicatario, durante la
prestacion del servicio:

= |nformes semanales de actividad, con la descripcion de las tareas realizadas, ajustandose al
formato que el Responsable del Contrato designado por la Agencia determine.

= |nforme consolidado mensual.

= Actas de las reuniones de seguimiento.

CLAUSULA 8.- CONDICIONES ADICIONALES A CUMPLIR

= Disponibilidad de medios:

El adjudicatario deberd contar con los medios propios de toda indole, necesarios de cara al
soporte técnico que pueda necesitar para llevar a cabo con éxito los servicios objeto del
contrato.

En el caso de que los servicios contratados puedan implicar, por razones de cumplimiento
de plazos u otros motivos, para el contratista la decision de ejecucién de los servicios en
régimen de turnos o en sabados o festivos, o en régimen de nocturnidad, la Agencia no

Num.Exp.: ECON/000086/2016 Pagina 16 de 32 m



Agencia para
el |3 Administracién Digital I m—
de la Comunidad de Madrid EMPLEO Y HACIENDA

Comunidad de Madrid

aceptara costes adicionales por estas circunstancias, que deberadn ser asumidos siempre
por el contratista.

= Responsable de Servicio:

El adjudicatario designara como_Responsable del Servicio al Jefe de Proyecto del equipo

prestador del servicio, que serd el responsable del mismo ante la Agencia. Este
responsable sera el interlocutor Unico y se encontrara en permanente contacto con el
personal que la Direccién de la Agencia designe.

El contratista, a través del Responsable del Servicio, y con la periodicidad que en cada fase
del mismo la Agencia determine, informara sobre la planificacién de trabajos, el estado de
ejecucién del contrato y, en su caso, sobre las incidencias producidas. En particular, este
responsable realizard, entre otras, las siguientes tareas:

— Coordinar el apoyo técnico y la formacién necesaria que el contratista suministrara al
equipo humano que desarrolle los trabajos objeto del contrato, en todas aquellas
materias que sean necesarias para el perfecto desempefio de los mismos.

— Diariamente, impartir con exclusividad al personal asignado por el contratista a la
ejecucion del contrato instrucciones especificas sobre el trabajo a realizar, siempre
teniendo en cuenta la base de las instrucciones genéricas que se desprendan de lo
establecido en el presente pliego y encaminadas al buen término del proyecto.

— Supervisar y controlar el trabajo y las actividades realizadas, e informar a la Agencia de
las posibles incidencias y seguimiento o desviaciones de plazos.

— Ejercer el mando y el poder organizativo sobre el equipo encargado de la prestacion de
los servicios objeto del contrato, que estara siempre bajo la disciplina laboral y el
poder de direccion del contratista, con independencia de que, para el mejor
cumplimiento del servicio, en determinados momentos pueda el contratista destacar
personal del equipo prestador del servicio en cualquier centro de trabajo, oficinas o
ubicaciones de la Comunidad de Madrid.

El incumplimiento de las obligaciones precitadas, parcial o totalmente, facultard a esta Agencia
para instar la resolucién del contrato.

CLAUSULA 9.- SEGUIMIENTO Y CONTROL DE LA EJECUCION DEL CONTRATO

El seguimiento y control de la ejecucién del contrato se efectuard sobre las siguientes bases:

= Seguimiento continuo de la evolucién del servicio entre el Responsable del Servicio y el
Responsable del Contrato que la Agencia designe. En concreto, el adjudicatario designara
como Unico interlocutor ante la Agencia, al Responsable del Servicio que serda quien
represente al equipo de trabajo y asistirda a las reuniones mensuales de seguimiento de
proyecto, donde se entregard y analizard un informe consolidado de las actividades
desarrolladas en el ultimo periodo.
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= La Agencia determinara los procedimientos y herramientas a utilizar para poder llevar a
cabo el seguimiento y control del servicio.

CLAUSULA 10.- PLAZO DE GARANTIA

Se establece un plazo de garantia de TRES MESES, cuyo cOmputo se iniciard desde la fecha de
recepcion o conformidad de los trabajos.

Hasta que no finalice el periodo de garantia, el adjudicatario responderd de la correcta
realizaciéon de los trabajos contratados y de los defectos que en ellos hubiera, sin que sea
eximente ni le otorgue derecho alguno la circunstancia de que los representantes de la
Agencia los hayan examinado o reconocido durante su ejecucién o aceptado en
comprobaciones, valoraciones, certificaciones o recepciones parciales e incluso en la recepcidn
total del trabajo, en previsidn de la posible existencia de vicios o fallos ocultos en los trabajos
ejecutados.

CLAUSULA 11.- GESTION DE LA SEGURIDAD

El adjudicatario deberd cumplir la normativa legal aplicable en materia de seguridad en el
marco de los servicios prestados. Con caracter general deberd prestarse especial atencion a la
observancia de la Ley Orgdnica 15/1999, de 13 de diciembre, de Proteccion de Datos de
Cardcter Personal, el Real Decreto 1720/2007, de 21 de diciembre, por el que se aprueba el
Reglamento de desarrollo de la anterior, la Ley 11/2007, de 22 de junio, de acceso electrénico
de los ciudadanos a los Servicios Publicos y el Real Decreto 3/2010, de 8 de enero, por el que se
regula el Esquema Nacional de Seguridad en el dmbito de la Administracion Electrénica.

Respecto a la gestidn, administracion y operacion de los sistemas de informacion y de los datos
a que se tenga acceso, todo ello dentro de la realizacidén de los trabajos objeto del presente
contrato, se deberdan cumplir los requisitos de seguridad recogidos en este clausulado en todas
las infraestructuras, servicios y sistemas del adjudicatario que den servicio a la Agencia en el
desarrollo del contrato.

El adjudicatario estara obligado a la realizacion y al mantenimiento de los registros de
evidencias del cumplimiento, durante al menos todo el periodo de ejecucion del contrato, de
las actividades relacionadas a continuacion:

a) Definir, implementar y mantener una politica de seguridad de la informacion.

b) Implementar los analisis, ingenieria y contramedidas de seguridad con el objeto de
proteger los datos, infraestructuras, servicios y sistemas de informacién, mediante la
ejecucion de los controles que den respuesta a los requisitos especificados en este
clausulado; todo ello integrado en una gestion de andlisis y gestion del riesgo.

c) Extender lo especificado en el punto anterior a los posibles contratos o relaciones con
terceros vinculados a sistemas de informacion, productos y servicios que estén
relacionados con la prestacidn del servicio objeto del contrato.

d) Enlafase de disefio funcional de los desarrollos objeto del contrato se realizard un estudio
previo de su naturaleza y las medidas de seguridad que requieran de conformidad con la
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naturaleza de la informacion y el servicio que soportan y los requerimientos de la distinta
normativa que les aplique. Esta especificaciéon de requisitos de seguridad se documentara
conforme a lo establecido en los estandares de la Agencia al respecto de la materia.

Los siguientes apartados establecen las condiciones y medidas en materia de seguridad que el
adjudicatario debera implantar y mantener para la prestacién del servicio. Estas condiciones y
medidas se considerardn como de obligado cumplimiento y con caracter de minimos, teniendo
en cuenta que el adjudicatario podra implantar adicionalmente otros que considere adecuados
0 necesarios a lo largo de la ejecucidn del contrato. En todo caso, se estara a lo dispuesto en
los estandares de seguridad de la Agencia. Asimismo, la Agencia podra modificar esta relacion
de requisitos minimos en cualquier momento, comunicando dicha variacién al adjudicatario,
quién estara obligado a adecuar sus sistemas a la modificacion.

Documentacion de seguridad

El adjudicatario debera entregar los siguientes documentos, que deberdan estar
permanentemente actualizados y a disposicion de la Agencia en cualquier momento de la
ejecucion del contrato:

e) Un documento denominado Politica de Seguridad, que estard basada en la Politica de
Seguridad Corporativa de la Agenica, que consistird en un documento de alto nivel, que
defina lo que significa la “Seguridad de la Informacién” en la organizacién, y aplicable al
servicio prestado. El documento debera estar accesible por todos los miembros de la
organizacién que intervengan en la prestacién del servicio y redactado de forma sencilla,
precisa y comprensible.

f)  Un documento denominado Documento de Seguridad, coherente con los documentos de
seguridad que exigen los Reales Decretos 1720/2007, y 3/2010 respectivamente, en lo que
corresponda a cada uno, donde se encuentre la normativa de seguridad que recoja todas
las medidas de seguridad propuestas, la forma de su cumplimiento y las responsabilidades
asociadas, con indicacidon expresa de la identidad del Responsable de Seguridad del
Servicio. Estas medidas de seguridad incluiran al menos las que se relacionan a
continuacién para cada uno de los ambitos normativos.

Usuarios de sistemas de informacion

Los usuarios de los sistemas de informacidn relacionados con el objeto del servicio deberan
estar identificados y autorizados por el adjudicatario y quedar asi reflejado en el Documento
de Seguridad, previamente a efectuar cualquier uso de los sistemas mediante, el
correspondiente procedimiento que incluya los procesos de identificacién, autenticacion y
autorizacion.

En el Documento de Seguridad se incluird ademas la correspondencia y relacién de los perfiles
y las funciones asociadas al servicio prestado para la Agencia, asi como las personas asociadas
a dichos perfiles que pudieran tener acceso a informacion de la Comunidad de Madrid, y el
tipo de informacidn a la que pudieran tener acceso, ya sea datos de caracter personal, de
administracién electrdénica u otro tipo.

Se registrara ademas en el Documento de Seguridad, si se diera la circunstancia, la relacién de
usuarios con privilegios de administracion de los sistemas de informacion de la Agencia
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(asociados a posibles tareas habituales o puntuales de mantenimiento, explotacion de
sistemas o cualquier otra que pudiera implicar el acceso a datos del entorno de produccién de
los sistemas de informacién de la Comunidad de Madrid).

En el caso de utilizar sistemas de informacién de la Comunidad de Madrid, deberan acreditarse
previamente de acuerdo con la politica de gestidn de identidades corporativa de la Agencia.

Se debera acreditar el conocimiento y compromiso de la clausula de seguridad de este pliego
por parte de todos los usuarios, quedando registrado en el Documento de Seguridad, asi como
la renuncia expresa de los derechos de propiedad intelectual que les pudiera corresponder. Las
obligaciones subsistirdn aun después de finalizar la relacidon contractual.

El contratista se compromete a formar e informar a su personal en las obligaciones que de
estas cldusulas y la normativa que se menciona dimanan, para lo cual programara las acciones
formativas necesarias.

Las relaciones de usuarios mencionadas deberdn estar permanentemente actualizadas
durante la prestacién del servicio.

Medidas de seguridad y compromisos del adjudicatario en materia de seguridad de los
servicios de administracion electronica

El adjudicatario asumird el cumplimiento de lo establecido en el Esquema Nacional de
Seguridad (Real Decreto 3/2010, de 8 enero - ENS) en lo referido a la adopcion de medidas de
seguridad de los servicios prestados. Se tendrd en cuenta la aplicacidon de las medidas de
seguridad establecidas en el Anexo Il del ENS, a una o varias dimensiones de seguridad y segun
el nivel determinado en cada caso.

El adjudicatario deberd realizar las acciones necesarias para concienciar regularmente al
personal interviniente en la prestacion del servicio acerca de su papel y responsabilidad para
que la seguridad del sistema y de los servicios prestados alcance los niveles exigidos.

Se formara regularmente al personal interviniente en la prestacién del servicio en aquellas
materias que requieran para el desempefio de sus funciones, en cuanto al servicio prestado.

Para lograr el cumplimiento de los principios bdsicos y requisitos minimos establecidos en el
ENS, se aplicaradn las medidas de seguridad indicadas en su Anexo I/, ya sean pertenecientes al
marco organizativo, operacional o de proteccion.

El Documento de Seguridad reflejara, ademds de lo estipulado con cardcter general, la relaciéon
de las medidas de seguridad y de la forma en la que se procederd al cumplimiento en materia
de seguridad en los sistemas de informacidon de administracién electrdnica en el transcurso del
desarrollo de los trabajos.

Medidas de seguridad y compromisos del adjudicatario en el caso de acceso remoto a
infraestructuras de la Agencia.

En el caso de que el adjudicatario acceda de forma remota desde sus instalaciones a
infraestructuras de la Comunidad de Madrid, sera de aplicacion lo especificado a continuacion.

La informacién asociada a los accesos a infraestructuras de produccion de la Agencia que
alberguen datos o informacién de la Comunidad de Madrid durante el periodo de ejecucién de
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los servicios y del periodo de garantia de los mismos debera estar a disposicién de la Agencia, y
contemplara las acciones de realizadas por cada usuario, el motivo, la solicitud y autorizacion
de la Agencia, el mecanismo utilizado, asi como todos los datos referidos a los dispositivos y
mecanismos utilizados.

Ademas, se deberan cumplir las siguientes medidas de seguridad:

= No se habilitaran ni utilizaran las funciones de las aplicaciones o sistemas operativos que
permitan guardar o recordar las credenciales de acceso de forma automatica.

= Las infraestructuras del adjudicatario que se utilicen para dar cumplimiento al objeto del
contrato y que deban acceder a la red corporativa de la Comunidad de Madrid deberan
estar aisladas logica y fisicamente, de forma que dichas infraestructuras se utilicen de
forma exclusiva para la prestacién de los servicios, debiéndose asegurar que no existen
conexiones directas entre cualquier otra red distinta de la habilitada para la prestacidn del
servicio y cualquier red de la Comunidad de Madrid a la que se acceda en virtud del
contrato ya sea una red publica (ej. Internet) o privada, exceptuandose las conexiones
autorizadas requeridas para la prestacion del servicio.

= Entre cada red, subred o servicio de comunicaciones se implantaran cortafuegos
(firewalls), que deberdn estar configurados con la politica del menor privilegio,
bloqueando o denegando cualquier tipo de trafico no autorizado o innecesario para la
prestacion del servicio. De la misma forma se permitirdn Unicamente los puertos,
protocolos o servicios autorizados por la Agencia. Cualquier puerto, protocolo o servicio no
especificado como autorizado se denegard por defecto.

= Los accesos a Internet se efectuaran obligatoriamente a través de proxies con sistema de
identificacion de su uso.

= E| uso del correo electrénico deberd contar con filtro antivirus debidamente actualizado
periédicamente.

= No se compartirdn las cuentas de correo asignadas de forma personal, ni se podra desviar
de forma automatica el correo electrénico profesional a cuentas particulares.

= El adjudicatario deberda implantar un Plan de Contingencia que ofrezca respuesta a
emergencias, operaciones de respaldo y restauracidon y contingencias, que, al menos,
garantice la correcta operacién y entrega de los servicios segun los niveles de servicio
especificados en el apartado correspondiente.

= Se implementaran salvaguardas para detectar o minimizar la modificacion o destruccién
no autorizada de datos.

= Se mantendrd y ejecutara una politica de respaldo automatico de datos, verificacion y
restauracion (en su caso).

= La informacion que deba suprimirse debera destruirse de tal forma que sea imposible su
recuperacion.

= Se incluird un sistema de proteccion antivirus, actualizado periédicamente y de forma
automatica, y que debera utilizarse sobre cualquier fichero, soporte y software antes de
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gue cualquiera de éstos resida o se instale en los sistemas de informacion. La frecuencia de
actualizacién sera como minimo semanal.

Sigilo y Confidencialidad de la informacién tratada

La empresa adjudicataria y el personal encargado de la realizaciéon de las tareas guardard
secreto profesional sobre todas las informaciones, documentos y asuntos a los que tenga
acceso o conocimiento durante la vigencia del contrato, estando obligado a no hacer publicos
0 enajenar cuantos datos conozcan como consecuencia o con ocasidn de su ejecucidn, incluso
después de finalizar el plazo contractual.

Esta obligacidon no se limita al tiempo de ejecucidn del correspondiente contrato al que esta
asociado el proyecto indicado, sino que debera ser respetada aun después de su cumplimiento
o resolucion.

Cualquier Informacién, fuese cual fuere su naturaleza (bien técnica, comercial, financiera,
operacional o de otro tipo), en cualquier forma o soporte (ya sea verbal, escrita, grabada o de
cualquier otro tipo), que pudiera ser facilitada por la Agencia o la Comunidad de Madrid o
cualquier tercero que tenga relaciones contractuales con la misma, en relacién con el objeto
del presente pliego, serad considerada como “Informacién Confidencial”, incluyéndose en esta
categoria aquella informacion que fuese generada a partir de la Informacién Confidencial.

La empresa adjudicataria y el personal encargado de la realizacién de las tareas (en adelante el
Equipo del Proyecto) se obligan a:

=  Guardar la Informacion Confidencial, bien sea escrita, grabada o en cualquier otro soporte,
separada de cualquier otra informacién de la que pudiera disponer el Equipo del Proyecto;

= Utilizar o transmitir la Informacidon Confidencial exclusivamente para los fines del objeto
del contrato;

= No realizar copia de la Informacidn Confidencial sin el previo consentimiento escrito de la
Agencia, excepto aquellas copias que sean necesitadas por el Equipo del Proyecto para su
estudio interno;

= Restringir el acceso a la Informacién Confidencial Unicamente a aquellas personas que
necesiten conocerla para los fines del objeto del contrato, y asegurarse de que dichas
personas conocen las obligaciones que les resultan aplicables en virtud de lo establecido
en el presente documento;

= No facilitar Informacién Confidencial a tercero alguno sin el previo consentimiento escrito
de la Agencia, y asegurarse de que, en caso de haber obtenido dicha autorizacidn, dicho
tercero firma un compromiso de confidencialidad en términos equivalentes a los del
presente documento.

=  Cualquier publicidad o informacién a los medios de comunicacion referida a la simple
existencia del contrato o su contenido, debera ser previamente aprobada por escrito por la
Agencia.

= El Equipo del Proyecto procederd a destruir o a devolver a la Agencia toda la Informacién
Confidencial a la finalizacién del objeto del contrato referido, bien sea escrita, grabada o
en cualquier otro soporte que se pudiera encontrar recogida.
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= La empresa contratista formara e informara de estas obligaciones al personal que participe
en el desarrollo del contrato, asumiendo, en caso contrario, las responsabilidades que
pudieran derivarse por su incumplimiento.

Restricciones generales

En el marco de la ejecucion del contrato, y respecto a los sistemas de informacién que le dan
soporte, las siguientes actividades estan especificamente prohibidas:

= La utilizacién de los sistemas de informacién para la realizacién de actividades ilicitas o no
autorizadas, como la comunicacién, distribucion o cesién de datos, medios u otros
contenidos a los que se tenga acceso en virtud de la ejecucidn de los trabajos v,
especialmente, los que estén protegidos por disposiciones de caracter legislativo o
normativo.

= La instalacién no autorizada de software, modificacién de la configuracién o conexion a
redes.

= |a modificacidn no autorizada del sistema de informacidon o del software instalado, el uso
del sistema distinto al de su propdsito.

= La sobrecarga, prueba, o desactivaciéon de los mecanismos de seguridad y las redes, asi
como la monitorizacidn de redes o teclados.

= La reubicacion fisica y los cambios de configuracidn de los sistemas de informacién o de
sus redes de comunicacion.

= La instalacidn de dispositivos o sistemas ajenos al desarrollo del contrato sin autorizacién
previa, tales como dispositivos USB, soportes externos, ordenadores portatiles, puntos de
acceso inaldmbricos o PDA's.

= La posesion, distribucién, cesidn, revelacién o alteracién de cualquier informacidn sin el
consentimiento expreso del propietario de la misma.

= Compartir cuentas e identificadores personales (incluyendo contrasefias y PINs) o permitir
el uso de mecanismos de acceso, sean locales o remoto a usuarios no autorizados.

= |nutilizar o suprimir cualquier elemento de seguridad o proteccidn o la informacién que
generen.

Auditoria de la seguridad y trazabilidad de los servicios

El adjudicatario adquirird el compromiso de ser auditado por personal autorizado por la
Agencia en cualquier momento en el desarrollo de los trabajos, con el fin de verificar la
seguridad implementada, comprobando que se cumplen las recomendaciones de proteccion y
las medidas de seguridad de la distinta normativa, en funcién de las condiciones de aplicacion
en cada caso.

Asimismo, y en el marco de la ejecucidn de los trabajos, y con el fin de garantizar la seguridad
de la informaciéon manejada, la Agencia se reserva la capacidad de monitorizar la actividad de
los sistemas, por lo que se informara a los usuarios de este aspecto.
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La auditoria se basara en la existencia de evidencias que permitan sustentar objetivamente el
cumplimiento de los puntos mencionados:

= Documentacion de los procedimientos.
= Registro de incidencias.
= Examen del personal afectado: conocimiento y praxis de las medidas que le afectan.

Se deberd implementar un proceso de revisién continua con el fin de detectar vulnerabilidades
en los procesos y sistemas. Estas revisiones deberan ser periddicas y realizarse al menos
trimestralmente, poniendo a disposicién de la Agencia los resultados de las mismas. Al menos
se deberdn revisar las configuraciones de seguridad con intervalos no superiores a un
trimestre.

Las evaluaciones no deberdn tener impacto en los servicios, y debera informarse a la Agencia
del inicio y finalizacién de las mismas y solicitar la autorizacion previamente a su realizacién.

CLAUSULA 12.- PROTECCION DE DATOS DE CARACTER PERSONAL

En el caso de que el contratista, en el ejercicio de la prestacion del servicio, tuviera que tratar
ficheros con datos de caracter personal en el marco del objeto del presente contrato, cumplird
con la legislacidn vigente en materia de proteccidon de datos de caracter personal conforme a
lo dispuesto en las leyes y decretos que se relacionan a continuacion:

- Ley Organica 15/1999, de 13 de diciembre, de Proteccion de Datos de Caracter
Personal (en adelante LOPD).

- Real Decreto 1720/2007, de 21 de diciembre, por el que se aprueba el Reglamento de
desarrollo de la Ley Organica 15/1999, de 13 de diciembre, de Proteccion de Datos de
Caracter Personal (en los términos previstos en su Disposicién Transitoria Segunda).

- Y las disposiciones dictadas en desarrollo de las normas anteriores en materia de
Proteccion de Datos que se encuentren en vigor a la adjudicacidn de este contrato o
que puedan estarlo durante su vigencia.

Medidas de seguridad de caracter minimo.

1. No se registraran datos de caracter personal en ficheros que no rednan las condiciones
gue se determinen por el RD 1720/2007 respecto a su integridad y seguridad y a las de los
centros de tratamiento, locales, equipos, sistemas y programas (Articulo 9.2. LOPD):

1.1. En la fase de disefio funcional del sistema de referencia se realizard un estudio previo
de datos de caracter personal a tratar, su naturaleza y las medidas de seguridad que
requieran de conformidad con la naturaleza de los datos y los requerimientos del RD
1720/2007. Si procede igualmente se propondra la correspondiente creacion e
inscripcion en la Agencia Espafiola de Proteccidn de Datos (en adelante AEPD).

1.2. Los disefios, desarrollos o mantenimientos de software deberan, con caracter general,
observar los estandares que se deriven de la normativa de seguridad de la
informacidn y de proteccion de datos de la Agencia, y en concreto:
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1.2.1.Deberd existir un procedimiento de notificacion y gestion de las incidencias que
afecten a los datos de caracter personal y establecer un registro en el que se
haga constar el tipo de incidencia, el momento en que se ha producido, o en su
caso, detectado, la persona que realiza la notificacidn, a quién se le comunica, los
efectos que se hubieran derivado de la misma y las medidas correctoras
aplicadas.

1.2.2.Los usuarios tendran acceso Unicamente a aquellos recursos que precisen para el
desarrollo de sus funciones. El contratista se encargara de que exista una
relacion actualizada de usuarios y perfiles de usuarios, y los accesos autorizados
para cada uno de ellos.

1.2.3.Los soportes y documentos que contengan datos de cardcter personal deberan
permitir identificar el tipo de informacién que contienen, ser inventariados y solo
deberan ser accesibles por el personal autorizado por la Agencia. La salida de
soportes y documentos fuera de los locales debera ser también autorizada por la
Agencia.

1.2.4.Siempre que vaya a desecharse cualquier documento o soporte que contenga
datos de caracter personal debera procederse a su destruccién o borrado,
mediante la adopcidon de medidas dirigidas a evitar el acceso a la informacion
contenida en el mismo o su recuperacién posterior.

1.2.5.Lo relativo a la identificacién y autenticacién de usuarios, estableciendo un
mecanismo que permita la identificacion de forma inequivoca y personalizada de
todo aquel usuario que intente acceder al sistema de informacién y la
verificacion de que estd autorizado, limitando la posibilidad de intentar
reiteradamente el acceso no autorizado al sistema de informacion. Con una
periodicidad no superior a un afio se cambiaran las contrasefias asignadas a los
usuarios, las cuales, mientras estén vigentes, se almacenardn de forma
ininteligible.

1.2.6.Solo con el consentimiento expreso y escrito de la Agencia, el equipo prestador
del servicio objeto del contrato tendra acceso y tratard datos de cardcter
personal contenidos o soportados en los equipos o recursos mantenidos.

1.2.7.Deberan realizarse, como minimo semanalmente, copias de respaldo, salvo que
en dicho periodo no se hubiera producido ninguna actualizacién de los datos.
Asimismo, se establecerdn procedimientos para la recuperacién de los datos que
garanticen en todo momento su reconstruccién en el estado en que se
encontraban al tiempo de producirse la pérdida o destruccidn.

1.2.8.Las pruebas anteriores a la implantacion o modificacion de los sistemas de
informacidn que traten ficheros con datos de caracter personal no se realizaran
con datos reales, salvo que se asegure el nivel de seguridad correspondiente al
tratamiento.
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1.2.9.Las medidas de seguridad exigibles a los accesos a datos de caracter personal a
través de redes de comunicaciones, deberan garantizar un nivel de seguridad
equivalente al correspondiente a los accesos en modo local.

1.2.10. Cuando los datos personales se almacenen en dispositivos portatiles o se
traten fuera de los locales del responsable de fichero o tratamiento, o del
encargado del tratamiento serd preciso que exista una autorizacion previa del
responsable del fichero o tratamiento, y en todo caso debera garantizarse el
nivel de seguridad correspondiente al tipo de fichero tratado.

1.3. Ademas de las medidas hasta aqui enumeradas, los tratamientos de datos de caracter
personal relativos a la comisién de infracciones administrativas o penales,
procedimientos tributarios, o aquéllos que contengan datos que ofrezcan una
definicidn de las caracteristicas o de la personalidad de los ciudadanos y que permitan
evaluar determinados aspectos de la personalidad o del comportamiento de los
mismos, deberan observar las siguientes medidas:

1.3.1.Debera establecerse un sistema de registro de entrada y de salida de soportes
gue permita, directa o indirectamente, conocer el tipo de documento o soporte,
la fecha y hora, el emisor, el nimero de documentos o soportes incluidos en el
envio, el tipo de informacion que contienen, la forma de envio y la persona
responsable de la recepcion, que debera estar debidamente autorizada.

1.3.2.Exclusivamente el personal autorizado por la Agencia podrd tener acceso a los
lugares donde se hallen instalados los equipos fisicos que den soporte a los
sistemas de informacion.

1.3.3.Serd necesaria la autorizacion de la Agencia para la ejecucién de los
procedimientos de recuperacion de los datos.

1.4. Ademas de las medidas enumeradas en los anteriores apartados 2.1, 2.2 y 2.3, los
tratamientos de datos de caracter personal relativos a ideologia, afiliaciéon sindical,
religidn, creencias, origen racial, salud o vida sexual (salvo los tratados para verificar
meras transferencias dinerarias, o los referentes exclusivamente al grado o condicién
de discapacidad o invalidez con motivo del cumplimiento de deberes publicos, a los
que se les aplican las medidas del anterior apartado 2.2); los que contengan o se
refieran a datos recabados para fines policiales; o aquéllos que contengan datos
derivados de actos de violencia de género, deberan observar las siguientes medidas:

1.4.1.la identificacion de los soportes se deberd realizar utilizando sistemas de
etiquetado comprensibles y con significado que permitan a los usuarios con
acceso autorizado a los citados soportes y documentos identificar su contenido, y
que dificulten la identificacidon para el resto de personas. La distribucién de los
soportes que contengan datos de cardcter personal se realizara cifrando dichos
datos o bien utilizando otro mecanismo que garantice que dicha informacién no
sea accesible o manipulada durante su transporte. Asimismo, se cifraran los
datos que contengan los dispositivos portatiles cuando éstos se encuentren fuera
de las instalaciones que estan bajo el control de la Agencia.

Num.Exp.: ECON/000086/2016 Pagina 26 de 32 m



Agencia para
el |3 Administracién Digital I m—
de la Comunidad de Madrid EMPLEO Y HACIENDA

Comunidad de Madrid

1.4.2.Debera conservarse una copia de respaldo de los datos y de los procedimientos
de recuperacidon de los mismos en un lugar diferente de aquel en que se
encuentren los equipos informaticos que los tratan, que deberd cumplir en todo
caso las medidas de seguridad exigidas en la normativa de proteccion de datos
personales, o utilizando elementos que garanticen la integridad y recuperacion
de la informacion, de forma que sea posible su recuperacion.

1.4.3.De cada intento de acceso se guardaran, como minimo, la identificaciéon del
usuario, la fecha y hora en que se realizo, el fichero accedido, el tipo de acceso y
si ha sido autorizado o denegado. En el caso de que el acceso haya sido
autorizado, serd preciso guardar la informacién que permita identificar el
registro accedido.

1.4.4.El periodo minimo de conservacidn de los datos registrados sera de dos afios. El
contratista se encargara de revisar al menos una vez al mes la informacién de
control registrada y elaborard un informe de las revisiones realizadas y los
problemas detectados.

1.4.5.Cuando se transmitan datos de caracter personal a través de redes publicas o
redes inaldmbricas de comunicaciones electronicas se realizara cifrando dichos
datos o bien utilizando cualquier otro mecanismo que garantice que la
informacidn no sea inteligible ni manipulada por terceros.

Personal prestador del servicio.

2. Quienes intervengan en cualquier fase del tratamiento de los datos de caracter personal
firmardn un documento por el que quedardn obligados al secreto profesional respecto de
los mismos y al deber de guardarlos, obligaciones que subsistiran aun después de finalizar
la relacién contractual. Asi como a la renuncia expresa de los derechos de propiedad
intelectual que les pudiera corresponder y compromiso del cumplimiento de las
obligaciones de proteccion de datos de caracter personal.

El contratista nombrara de entre los miembros del equipo prestador del servicio a un
Responsable de Seguridad, que se encargara de la puesta en practica y de la inspeccion de
las medidas de seguridad, informando de su nombre y puesto a la Agencia.

El contratista se compromete a formar e informar a su personal en las obligaciones que de
tales normas dimanan, para lo cual programara las acciones formativas necesarias.

El personal prestador del objeto del contrato tendrd acceso autorizado Unicamente a
aquellos datos y recursos que precisen para el desarrollo de sus funciones.

Cesion o comunicacion de datos a terceros.

3. Los datos de caracter personal o documentos objeto del tratamiento no podran ser
comunicados a un tercero bajo ningln concepto, sin el consentimiento del titular del dato
y el conocimiento de la Agencia, aunque sea para el cumplimiento de fines directamente
relacionados con las funciones legitimas del cedente y del cesionario.
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4. El contratista tratard los datos conforme a las instrucciones del responsable del
tratamiento, que no los aplicara o utilizara con un fin distinto al que figure en el objeto del
contrato, ni los comunicard, ni siquiera para su conservacion, a otras personas.

A la finalizaciédn del contrato, segun el criterio o indicacién de la Agencia, el equipo
prestador del servicio procedera a destruir o a devolver a la Agencia toda la informacién
confidencial o cualquier dato de caracter personal que haya sido susceptible de ser tratado
durante la prestacion del servicio, independientemente de que haya sido de forma escrita,
grabada o empleando cualquier otro soporte en que pudiera recogerse.

La destruccion o devolucién de la informacion confidencial o cualquier dato de caracter
personal no exoneraran al equipo prestador del servicio de su obligacién de tratar dicha
Informacién Confidencial como estrictamente confidencial aun finalizada la relacién
convencional existente entre las mismas.

En el caso de que el contratista destine los datos a otra finalidad, los comunique o los
utilice incumpliendo las estipulaciones del contrato, serd considerado como Unico
responsable, respondiendo de las infracciones en que hubiera incurrido personalmente.

5. De acuerdo con lo dispuesto en el Articulo 10 Apartado Tres Letra c) de la Ley 7/2005, de
23 de diciembre, de Medidas Fiscales y Administrativas, la Agencia, que actia en nombre y
por cuenta del Responsable del Fichero o Tratamiento, ejerce como funcién la prestacion
de los servicios informaticos y de comunicaciones a la Comunidad de Madrid, mediante
medios propios o ajenos, a cuyo fin le corresponde particularmente la administracion,
mantenimiento y soporte de los equipos fisicos y légicos de tratamiento de la informacion
y de las comunicaciones de cualquier especie que se encuentren instalados en la misma.

La contrataciéon de las funciones propias del Encargado del Tratamiento de datos de
caracter personal, serd realizada de conformidad con lo dispuesto en el Articulo 21 RD
1720/2007, y se limitara a los servicios que constituyen el objeto del presente contrato.

El contenido del servicio contratado estara determinado por el conjunto de derechos y
obligaciones que, en virtud del presente contrato, asume el contratista como encargado
del tratamiento de datos personales. Sin perjuicio de las instrucciones que,
adicionalmente, pudieran establecerse por el Encargado del Tratamiento, el contratista
queda sujeto en el tratamiento de datos personales a las instrucciones procedentes del
Responsable del Fichero.

El contratista se obliga a cumplir las medidas de seguridad establecidas en el Articulo 9 de
la LOPD, las previstas en el RD 1720/2007, en los mismos términos que el Responsable del
Tratamiento.

Derecho de informacion en la recogida de datos.

6. Los datos personales recogidos podrdn ser incorporados y tratados en el fichero
PROVEEDORES, cuya finalidad es la solicitud de ofertas, seleccion y compra de bienes y
servicios requeridos tanto por la Agencia como por la Comunidad de Madrid, inscrito en el
Registro General de Proteccién de Datos de la AEPD (www.agpd.es), y no podran ser
cedidos salvo en los supuestos previstos en la Ley. El responsable del fichero es la Agencia,
y la direccién donde el interesado podra ejercer los derechos de acceso, rectificacion,
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cancelacién y oposicion ante el mismo es la calle Embajadores N2 181, de Madrid, todo lo
cual se informa en cumplimiento del Articulo 5 de la LOPD.

CLAUSULA 13.- PROPIEDAD DE LOS TRABAJOS

Todos los informes, estudios y documentos, elaborados por el contratista como consecuencia
de la ejecucién del contrato seran propiedad de la Agencia, quien podrd reproducirlos,
publicarlos y divulgarlos, total o parcialmente, sin que pueda oponerse a ello el adjudicatario
autor material de los trabajos.

En cuanto a estos Ultimos la empresa adjudicataria y su personal renuncia expresamente a
cualquier derecho que sobre los trabajos realizados pudieran corresponderle, y no podra hacer
ningun uso o divulgacion de los estudios y documentos utilizados o elaborados, bien sea en
forma total o parcial, directa o extractada, original o reproducida, sin autorizacién expresa de
la Agencia.

CLAUSULA 14.- DERECHOS SOBRE EL HARDWARE, SOFTWARE E INFRAESTRUCTURAS.

El contratista no adquiere ningun derecho sobre el hardware (material), software e
infraestructuras propiedad de la Agencia, salvo el de acceso indispensable al mismo para el
cumplimiento de las tareas que se desprenden de las obligaciones dimanadas del contrato.

El contratista no podra utilizar la informacién obtenida en la actividad desarrollada como
consecuencia de este contrato, no pudiendo transmitir dicho conocimiento, sin el
consentimiento expreso y escrito de la Agencia.

CLAUSULA 15.- CALIDAD DEL SERVICIO

Durante el periodo de ejecucion del contrato, el adjudicatario propondrd las mejoras de
calidad que estime oportunas, para optimizar la actividad desarrollada. No obstante, la
Agencia podra establecer acciones de aseguramiento de la calidad sobre las tareas realizadas y
los productos obtenidos. A tal fin, la Agencia podra incorporar los recursos que considere
oportunos para garantizar la correcta puesta en marcha y prestacidon del servicio objeto del
contrato.

CLAUSULA 16.- PLAZO DE EJECUCION

El plazo de ejecucion del contrato serd de VENTICUATRO MESES, desde el 1 de septiembre de
2016 hasta el 31 de agosto de 2018.

Si en la fecha de inicio de la ejecucidn, los trabajos objeto del contrato no hubieran comenzado
y no se pudiera contar en tal fecha con la disponibilidad del equipo necesario para la atencién
de los mismos, la Agencia quedara facultada para instar la resolucién del contrato.
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CLAUSULA 17.- PENALIZACIONES

Si el contratista, por causas imputables al mismo, incumpliera las obligaciones asumidas en
virtud del contrato, y de conformidad con los niveles de servicio establecidos en el Pliego de
Clausulas Técnicas, la Agencia procederd a la imposicidon de las penalizaciones que se indican
en el ANEXO I.

CLAUSULA 18.- CONSULTAS SOBRE EL PLIEGO DE CLAUSULAS TECNICAS

Durante el periodo de licitacién y ante cualquier necesidad de aclaracidon sobre cuestiones
referidas a las especificaciones recogidas en el presente pliego de cldusulas técnicas, el
licitador podra dirigirse a:

Agencia para la Administracidn Digital de la Comunidad de Madrid

Direccién de Ingenieria, Soporte a Gestion de Aplicaciones y Centros de Competencia
Area de Seguridad de Sistemas y Comunicaciones

Unidad de Servicios de Seguridad de Sistemas

eMail: ICM_SEGURIDAD SISTEMAS@madrid.org
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ANEXO I: PENALIZACIONES

Si el contratista, por causas imputables al mismo, incumpliera las obligaciones asumidas en
virtud del contrato, y de conformidad con los niveles de servicio establecidos en el Pliego de
Clausulas Técnicas, la Agencia procederd a la imposicidn de las penalizaciones que se indican a
continuacién:

SERVICIOS DE SOPORTE TECNICO

TIPO DE SERVICIO NIVEL DE SERVICIO EXIGIDO PENALIZACIONES

. . 100 €, por cada hora que exceda el
Tiempo maximo de respuesta 4 horas L. .
plazo maximo fijado.

Tiempo maximo
100 €, por cada hora que exceda el

Soporte presencial (lunes a viernes de | 1 hora (o "
Incidencias Prioridad P P ( ) plazo maximo fijado.
Criti 8:00 a 22:00 horas, excepto festivos)

ritica

Tiempo maximo

Soporte presencial (lunes a viernes de | 5 oras 100 €, por cada hora que exceda el
22:00 a 8:00 horas, sabados, domingos plazo maximo fijado.
y festivos)

. . 100 €, por cada hora que exceda el
Tiempo maximo de respuesta 4 horas

plazo maximo fijado.

Incidencias Prioridad
Alta Tiempo maximo
100 €, por cada hora que exceda el

; ; 1 hora i
Soporte presencial (lunes a viernes de plazo maximo fijado.

8:00 a 22:00 horas, excepto festivos)

Tiempo maximo

Soporte presencial (lunes a viernes de | 3 poras 100 €, por cada hora que exceda el
22:00 a 8:00 horas, sabados, domingos plazo maximo fijado.
y festivos)
. , . 50 €, por cada hora que exceda el
Tiempo maximo de respuesta 5 horas . .
. . . plazo maximo fijado.

Incidencias Prioridad

Media . L.
Tiempo maximo 50 €, por cada hora que exceda el

2 horas

. . plazo maximo fijado.
Soporte presencial (lunes a viernes de
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8:00 a 22:00 horas, excepto festivos)

Tiempo maximo

Soporte presencial (lunes a viernes de 50 €, por cada hora que exceda el

3 horas . "
22:00 a 8:00 horas, sabados, domingos plazo maximo fijado.
y festivos)
Incidencias Prioridad | _ L. 50 €, por cada hora que exceda el
Tiempo maximo de respuesta 6 horas

Baja plazo maximo fijado.

Rotacion equipo de | El incumplimiento respecto al nimero maximo de | 3.000 € por cada cambio que supere

trabajo sustituciones permitidas

el maximo permitido

ELABORADO Y PROPUESTO POR:

La Subdirectora General de Infraestructuras y
Operaciones

Firmado digitalmente por ZAIDA MARIA SAMPEDRO PRESTAMO

Organizacion: AGENCIA PARA LA ADMINISTRACION DIGITAL DE LA COMUNIDA|
Fecha: 2016.08.02 10:46:41 CEST

Huelladig.: baab6cd1572a3b9f9d3ce70401b34c5ad4bd86a6
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Firmado digitalmente por BLAS LABRADOR ROMAN
igapion: AGENCIA PARA LA ADMINISTRACION DIGITAL DE LA COMUNIDA
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Huelladig.: baab6cd1572a3b9f9d3ce70401b34c5ad4bd86a6
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