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1 OBIETO

El presente Pliego de Prescripciones Técnicas tiene como objeto la contratacidon del
Mantenimiento y ampliacion del sistema AUTOSAVE, de control de versiones y copias de
seguridad para dispositivos industriales, en el Area de Mantenimiento de Instalaciones .

2 DISPOSICIONES Y NORMAS DE APLICACION

Los suministros y servicios objeto del contrato se llevaran a efecto mediante la plena
observancia y cumplimiento de todas las disposiciones legales vigentes, actuales y futuras, que
afecten a dichos suministros, ya se trate de leyes, reglamentos, ordenanzas, instrucciones o
normas de cualquier otro rango que resulten obligatorias, ya sean de dambito comunitario,
nacional, autondmico o local.

Especialmente, el suministrador estara obligado a cumplir los procedimientos que Metro de
Madrid, S.A. tiene establecidos, o pueda establecer en el futuro, para el acceso a sus
instalaciones, de los que sera cumplidamente informado antes del inicio del contrato, con objeto
de que pueda trasladar dichas normas y procedimientos a sus trabajadores, quienes deberan
cumplirlos debidamente.

3 TERMINOS Y DEFINICIONES

A efectos del presente documento se entendera por:
“Contratista” : Empresa que resulte adjudicataria del contrato objeto de este pliego
“Metro”: Metro de Madrid, S.A.

“Sistema Autosave”: Conjunto de aplicaciones de software desarrollados por MDT, que
funcionan en diversas maquinas virtuales basadas en servidores propiedad de Metro con el
objeto de gestionar las versiones y copias de seguridad de los dispositivos industriales
conectados a la red multiservicios de Metro.

4 ALCANCE TECNICO

El sistema Autosave es un conjunto de aplicaciones de software que funcionan en diversas
maquinas virtuales basadas en servidores propiedad de Metro, tiene varias funcionalidades
entre las cuales:
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e Permite llevar un control de versiones y revisiones a medida que el programador va
realizando modificaciones en el programa de un dispositivo industrial (PLC o similar).

e Permite realizar comparaciones automaticas para comprobar que la versién del
programa residente en el dispositivo se corresponde con una determinada version (la
ultima guardada, la versién correcta, etc.) avisando si encuentra alguna discrepancia.

e Permite realizar copias de seguridad automaticas.

e Permite gestionar los oportunos permisos de los usuarios configurados en el sistema
para el acceso, modificacidn o borrado de programas, versiones y revisiones.

e Proporciona diversos informes sobre las acciones realizadas por usuario, mdquina,
fecha.

Tiene la siguiente arquitectura:

TCP/IP
Servidor de , BRDD Agente Agente Agente Cliente 1 Cliente2  Cliente n
AutoSave :
ol el .
= = s = = = - -
| TCP/IP | | ‘ | . | . |

|
PLCs / Equipos m m m m m

e El servidor principal contiene el motor de la aplicacién.

e Losagentesrealizan las comparaciones automaticas con los PLCs. Se necesita un
minimo de un agente para cada tipo de sistema operativo que soporte un
software concreto de dispositivos industriales, actualmente el sistema dispone
de:

o 3 Agentes con Windows XP para el software Concept (dispositivos
modelo Momentum de Schneider Electric)

o 1 Agente con Windows 8 para:

= Sotfware Unity (dispositivos modelo M340 o similares de
Schneider Electric)

= Software TIA Portal (dispositivos de distintos modelos de
Siemens)
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o 1 Agente con Windows 10 para:

= Software TIA Portal (dispositivos de distintos modelos de
Siemens).

=  Software Control Expert (dispositivos de Schneider Electric)

El alcance del presente pliego comprende el suministro de las aplicaciones de software y la
prestacion de los servicios de consultoria, asesoramiento y configuracién de software destinado
a cumplir los siguientes objetivos:

4.1 Servicio anual de mantenimiento de software

Este servicio de mantenimiento de software con duracion de un afio desde el dia
siguiente a la firma del acta de inicio de los trabajos, incluird como minimo los siguientes
alcances:

- Actualizaciones del software del sistema. La version actualmente en funcionamiento
en Metro de Madrid es la 6.04.10.00. Cualquier actualizacion del sistema debera
garantizar que los programas editores de cada marca de autémata, con los que se
realizan las operaciones de carga descarga y modificaciones de los programas desde
los clientes, funcionen en sus versiones en castellano. El servicio de mantenimiento
debera asumir cualquier incidencia derivada de esta exigencia en las actualizaciones
de SW que pudieran darse, incluido el tratamiento de las "fi" y palabras acentuadas
en los titulos de las rutinas de los programa.La actualizacién a la version 7
actualmente disponible deberd haberse completado antes de un mes a contar
desde el dia siguiente a la firma del acta de inicio de los trabajos.

- Actualizaciones generadas como consecuencia de las evoluciones del software de
los dispositivos gestionados.

- Mantenimiento de las 3000 licencias y soporte técnico a los usuarios del sistema.

- Configuracion de nuevos clientes en las maquinas indicadas por Metro de Madrid.

- Encaso de variacion en el conjunto de dispositivos gestionados, sustitucion de unas
licencias por otras entre los plugins licenciados manteniendo el total de dispositivos.

- Ajuste de los pardmetros del sistema para conseguir la optimizacion del tiempo de
comparacion.

Ademas el servicio incluird como minimo los siguientes servicios:

- Equipo de soporte remoto via teléfono y correo electrénico horario L-V 9:00 a 18:00
- Workshop comercial de novedades y mejoras, se realizara una vez al afio.

- Base de datos de conocimiento via web, disponible 24h/7 dias

- Posibilidad de soporte local cuando sea necesario.
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4.2 Suministros SW y configuracion de cinco agentes adicionales

El contratista realizara la configuracion, puesta en marcha y pruebas de funcionamiento, de 5
agentes adicionales cuya distribucion definitiva se decidira, en funcién de las necesidades de
numero de PLCs de cada tipo y la frecuencia de las comparativas que determine Metro, al inicio
de los trabajos. A priori se espera que esta distribucidn sea: tres agentes que trabajen bajo
Windows 10 y dos que trabajen bajo Windows 8.

Se incluird la instalacidon en las maquinas que designe Metro de los agentes asi como, la
configuracién de los distintos parametros de gestion (periodicidad, reportes, envio de mensajes
de alerta...) para adaptar la misma a las necesidades de las secciones de comunicaciones, energia
e IBT.

Los agentes deberdn estar configurados en un periodo maximo de quince dias naturales a contar
desde el momento en el que Metro de Madrid ponga a disposicion del contratista las maquinas
sobre las que se cargara el software de agente.

4.3 Consultoria técnica para la mejora del proceso de comparaciones

En la experiencia acumulada en Metro de Madrid se ha identificado que la herramienta presenta
determinados problemas en el proceso de comparaciones que requieren ser estudiadas. El
contratista deberd evaluar y definir técnicamente si es posible la mejora del proceso de
comparaciones en, como minimo, los siguientes aspectos:

- Identificacién y propuesta de mejoras a la monitorizacidn de los servicios y/o procesos
que deben estar disponibles en los distintos agentes y servidor principal para garantizar
el buen resultado de las comparativas.

- Creacidn de alarmas asociadas al Autosave Agent para:

- Fallos Comunicacion Agent-Server
- Problemas de licenciamiento de programas

El contratista, tras analizar la problematica existente, realizard y presentara a Metro de Madrid
el informe correspondiente, en el que se detallaran los trabajos realizados y las soluciones
propuesta asi como una valoracién econdmica de la misma. La presentacion deberd realizarse
en un plazo de dos meses a contar desde desde el dia siguiente a la firma del acta de inicio de
los trabajos. Se realizard por parte del contratista, si fuera necesario, una nueva versién del
documento en la que se recojan las aportaciones que puedan surgir en la presentacion.
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4.4 Consultoria técnica para diseiiar y probar el acceso de Autosave a
las redes internas de PLCs en subestaciones

El sistema Autosave accede a los PLCs que gestiona mediante su direccién IP, pero la
particularidad de las subestaciones eléctricas de Metro de Madrid, respecto a otros elementos
ya integrados, es que en cada subestacion existe una red interna y las direcciones IP de los PLCs
se repiten en cada una de estas redes. La red de cada subestacion se conecta con la red de Metro
mediante una pasarela, existiendo ademas en algunas arquitecturas un firewall para securizar
los accesos a las redes de las SSEE.

Las siguientes figuras ilustran esquemadticamente las dos arquitecturas tipo de subestacion
sobre las que sera necesario realizar estos trabajos de consultoria técnica. La ampliacién en
Metro de Madrid del sistema Autosave a futuro dependerd del resultado obtenido de estos

trabajos.
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Arquitectura de Control Existente en Subestacion ETH con FW y VIRTUALIZADA de Metro de Madrid
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Las tareas minimas a acometer por el contratista para completar el alcance de este apartado

son las siguientes:

e Andlisis de las posibilidades que ofrece Autosave para los PLCs de SSEE. Se entregard, en un

plazo de tres meses a contar desde desde el dia siguiente a la firma del acta de inicio de los

trabajos, un informe en el que se recoja el trabajo realizado que consistira en:

o Estudio detallado de la situacién actual y valoracién tedrica de las posibilidades que

ofrece Autosave para mejorar la gestidn de versiones de los programas de los PLCs

de SSEE con arquitectura MODBUS+ que actualmente hace Metro.

o Estudio detallado de la situacién y valoracién tedrica de las posibilidades de acceso

de Autosave a los PLCs integrados en las redes internas de SSEE con arquitectura

Ethernet y firewall. Disefio de al menos dos pruebas piloto correspondientes a esta

arquitectura, la solucion propuesta debe estar consensuada con los responsables de

la Coord. Mto Instalaciones de Energia y el responsable del contrato por parte de

Metro.

e Realizacidon de las pruebas piloto en SSEE con arquitectura Ethernet y firewall: El contratista

deberd integrar en la aplicacién Autosave versién 7 el 100% de los PLCs de, al menos, las dos

subestaciones que se hayan escogido para los proyectos piloto.

o Metro de Madrid pondrd a disposicién del contratista licencias suficientes para la

ejecucioén de las pruebas piloto.

www.metromadrid.es
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o Encada una de estas pruebas piloto se integraran todos los PLCs de la subestacion,
se disefardn pruebas con el objetivo de comprobar que se accede de forma
inequivoca a cada PLC de cada una de ellas.

o Ambas subestaciones contardn con firewall, por lo que se debera comprobar que la
aplicacion accede contando con las reglas del mismo, o, si es necesario, modificar la
configuracion del firewall manteniendo la seguridad de las instalaciones.

o Este trabajo debera estar terminado en un plazo de cinco meses a contar desde
desde el dia siguiente a la firma del acta de inicio de los trabajos

e Realizacidn y entrega del informe final, en el que se detallaran:

o Viabilidad de la integracién de los PLCs de SSEE en Autosave y arquitectura
propuesta para integrar el 100% de los PLCs de energia (SSEE y centros de
transformacion) teniendo en cuenta: los resultados obtenidos, el parque existente
de PLCs, el detalle requerido a las comparativas y la periodicidad de las
comparaciones requerida por la Coord. Mantenimiento de Instalaciones de Energia.
Pruebas realizadas.

Resultados de las mismas ( tiempos de comprobacién, informes con todos los
programas OK, informes con errores de comunicacion, informes con diferencias en
programas)

o Parametros a configurar en la aplicacion Autosave, lo suficientemente detallados y
explicados como para permitir la integracion de mas subestaciones por parte de
personal de metro.

o Parametros a modificar, si es el caso, en los firewalls para permitir la integracion en
Autosave sin merma de la seguridad.

o Laentregadeberd realizarse en un plazo de cinco meses y quince dias a contar desde
desde el dia siguiente a la firma del acta de inicio de los trabajos.

e Presentacién en Metro de los resultados obtenidos. La presentacién deberd realizarse en un
plazo de seis meses a contar desde el dia siguiente a la firma del acta de inicio de los
trabajos y se realizara por parte del contratista, si fuera necesario, una nueva version del
documento en la que se recojan las aportaciones que puedan surgir en la presentacién.

En el caso de que la realizacién de las pruebas piloto no fueran exitosas y se concluyera que no
es posible el acceso mediante Autosave a los PLCs de las redes internas de las SSEE, sélo se
certificaria el 50% de precio unitario de esta partida.

4.5 Consultoria técnica para definicion y desarrollo de un mecanismo
de intercambio con WebGUI

El Centro de Operaciones de Mantenimiento y Monitorizacién de Instalaciones vy
Telecomunicaciones (COMMIT) constituye la plataforma tecnoldgica y de procesos operativos
que posibilitan la captura, tratamiento y presentacién de la informacion monitorizada de los
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equipos de campo, las capacidades de actuacidn remota sobre los mismos y la gestidn de la
recepcion, resolucién y cierre de las incidencias que se producen.
El siguiente esquema representa la arquitectura funcional del COMMIT:

CUADROS SERVICIOS SEIEMDE
DEMANDO TECNICOS "SI0
HELP DESK
=& GMI SATA SSTEMA
GEMA . ‘ GESTOR MAESTRO DE “ SISTEMADEATENCION @)  ewerrone
~7 INCIDENCIAS TELEFONICA RESOLUCION DE
Servidor INCIDENCLAS
Intercambio ‘ — = (SERN)
MODELO DE ’ GESTOR ‘
DATOS SGEA ; DOCUMENTAL |
B e CONSOLA
b SOEA ® e

SISTEMA DE GESTION DE EVENTOS Y ALARMAS

SADEC
SISTEMA DE ADQUISICION DE DATOS DE EQUIPOS DE

CAMPO
© scaoa

EQUIPOS TELCO EQUIPOS INDUSTRIALES

COMMIT monitoriza equipos que pueden clasificarse en dos grandes grupos, equipos de
telecomunicaciones y equipos industriales. La informacion que ofrecen los equipos es
diferente segun el grupo al que pertenezcan. La solucidn tecnoldgica para la supervision de
las alarmas de equipos de telecomunicaciones estd basada en componentes de la suite IBM
TIVOLI NETCOOL mientras que la solucion tecnoldgica para los equipos industriales esta
basada en la plataforma iFIX (GE Intelligent Platforms).

El contratista deberd evaluar y definir técnicamente si es posible generar, a partir de la
informacién de las comparativas, algln tipo de mecanismo que pueda servir de intercambio
con COMMIT .

Las tareas minimas a acometer por el contratista para completar el alcance de este apartado
son las siguientes:

. Estudio detallado de la situacidn y necesidades de COMMIT para tratamiento de las
alarmas.

. Valoracidn tedrica de las posibilidades de generacidn del mecanismo de intercambio
con COMMIT.

. Puesta en comun con los responsables de los sistemas COMMIT y seleccién de la

mejor solucion.
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. Desarrollo de la solucién y generacion del mecanismo de intercambio partiendo de
los datos de las comparativas.

o Realizacidn, entrega y presentacién del informe correspondiente, en el que se
detallaran los trabajos realizados y la solucidon implementada. La presentacion
debera realizarse en un plazo de once meses a contar desde el dia siguiente a la firma
del acta de inicio de los trabajos.

En el caso de que el desarrollo de la solucién no fuera posible o, siéndolo, no fuera exitoso,
solo se certificaria el 50% de precio unitario de esta partida.

5 MATERIALES SUMINISTRADOS

N/A.

6 PLAZO Y CONDICIONES GENERALES

Se deberdn cumplir como minimo las siguientes condiciones:

6.1 Plazos

El plazo de ejecucién de los trabajos serd de catorce meses a partir del dia siguiente a la firma
del acta de inicio de los trabajos.

En el apartado 4 de este PPT se han definido distintos plazos y puntos de entrega.

6.2 Condiciones de los trabajos.

Los trabajos de instalacion y configuracidn se realizaran sobre las maquinas propiedad de Metro
que se definan.

Los trabajos se podran realizar en horario de mafiana (7:15 a 14:30). No obstante, cualquier
prueba cuya ejecucién pudiera provocar afeccién al servicio de alimentacion eléctrica
proporcionado por las SSEE deberd realizarse en horario e fuera de servicio.

El contratista decidira si los trabajos deben realizarse de forma presencial en las instalaciones
de Metro de Madrid, o es posible ejecutarlos en remoto. En su oferta técnica, los oferentes,
deberan identificar la propuesta de trabajo para cada uno de los alcances definidos.

Durante los trabajos o visitas a subestaciones, el personal de la empresa contratista
permanecera en todo momento acompafiado por personal de la seccidon de Energia de Metro
de Madrid.
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6.3 Recursos humanos

Los recursos humanos puestos a disposicion para la realizacidn correcta de los trabajos objeto
de este pliego, estaran constituidos por al menos las siguientes figuras:

1 Responsable del contrato: Serd el responsable del cumplimiento de los plazos vy
condiciones contractuales exigidas en Pliego de Prescripciones Técnicas (PPT) y Pliego de
Condiciones Particulares (PCP).

1 Jefe de proyecto o consultor senior autosave: Tendrd una experiencia minima de 5 anos

en proyectos de implantacidon del sistema Autosave y serd el interlocutor principal con
Metro de Madrid. Serd el responsable de:

e La definicién y disefio de las funcionalidades definidas en los apartados 4.2, 4.3,
4.4y 4.5 de este PPT.

e La coordinacidn del equipo de trabajo ofertado.

e La organizacién y buena ejecucién de los trabajos hasta obtener de la validacion
de los mismos por parte de Metro de Madrid.

e De lasupervisidon y control de la documentacion de contrato.

El contratista indicara en su oferta técnica el resto de perfiles que considere necesarios para la
ejecucién de los trabajos definidos en este PPT. Metro de Madrid se reserva el derecho de exigir
al responsable del contrato la sustitucidon de alguno de los recursos ofertados si no se esta
satisfecho con el desarrollo de los trabajos que tenga asignados.

7 INDICADORES DE SERVICIO

7.1 Indicadores del servicio de mantenimiento

La calidad del servicio de mantenimiento prestado por el contratista quedara determinada por
el cumplimiento de los siguientes indicadores:

o TIEMPO DE RESOLUCION: Se define como el tiempo transcurrido hasta la resolucién de
una incidencia por parte del contratista. Este plazo empezara a computar desde:
e Las 8:00h del dia siguiente a la comunicacién de la incidencia por parte de Metro
de Madrid
e Encaso de haber sido necesaria, a peticion del contratista, alguna actuacién por
parte de Metro de Madrid para la resolucién de la incidencia (ampliar permisos,
enviar informacién, etc), desde la comunicacion por parte de Metro
confirmando se ha realizado dicha actuacidn.

El plazo maximo de resolucién serd de cinco dias laborables, a partir de los cuales se
aplicardn las penalidades explicadas en el apartado 36 del PCP
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o “TIEMPO DE RESPUESTA: Se define como el tiempo transcurrido desde la comunicacién
de una incidencia hasta el primer contacto por parte del contratista con Metro con el
objetivo de abordar la resolucion de la incidencia reportada.

El mdximo tiempo de respuesta sera de 24h en dia laborable, a partir de los cuales se
aplicardn las penalidades explicadas en el apartado 36 del PCP

o Fecha Actualizacién a la versién 7: debera haberse completado como maximo tras el
primer mes desde el inicio del contrato.

7.2 Otros indicadores de calidad del servicio:

o Tiempo configuracién agentes: Los agentes deberan estar configurados en un periodo
maximo de quince dias a naturales contar desde el momento en el que Metro de Madrid
ponga a disposicion del contratista las maquinas sobre las que se cargara el software de
agente.

o Fecha entrega piloto de acceso a SSEE: dos meses a contar desde la fecha de firma del
acta de inicio de los trabajos

o Fechas de entrega informes definitivos asociados a:

e Consultoria técnica para la mejora del proceso de comparaciones: dos meses a
contar desde el dia siguiente a la firma del acta de inicio de los trabajos (ver
aptdo. 4.3 PPT).

e Estudio detallado de la situacién y valoracion tedrica de las posibilidades de
acceso de Autosave a los PLCs integrados en las redes internas de SSEE: tres
meses a contar desde el dia siguiente a la firma del acta de inicio de los trabajos
(ver aptdo. 4.4 PPT)

e Consultoria técnica para diseiar y probar el acceso de Autosave a las redes
internas de PLCs en subestaciones: seismeses y quince dias a contar desde el dia
siguiente a la firma del acta de inicio de los trabajos (ver aptdo. 4.3 PPT)

e Consultoria técnica para definicion y desarrollo de un mecanismo de
intercambio con WebGUI: once meses a contar desde el dia siguiente a la firma
del acta de inicio de los trabajos (ver aptdo. 4.5 PPT)

8 DOCUMENTACION TECNICA A ENTREGAR

Se entregaran los siguientes informes:

o Estudio detallado de la situacién y valoracion tedrica de las posibilidades de acceso de
Autosave a los PLCs integrados en las redes internas de SSEE (ver aptdo. 4.3 PPT)

o Presentacidn resultados consultoria técnica para el disefio y prueba del acceso de
Autosave a las redes internas de PLCs en subestaciones (ver aptdo. 4.3 PPT)
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o Presentacidn resultados consultoria técnica para evaluaciéon y definicidn técnica de la
integracién de alarmas del sistema Autosave en el centro COMMIT de Metro de Madrid
(ver aptdo. 4.4 PPT)

Dicha documentacidn se entregara firmada digitalmente en PDF. También se entregard una
copia en formato digital editable. La documentacion entregada pasard a ser propiedad de
Metro de Madrid. S.A.

9 CERTIFICACION DE LOS TRABAJOS

Se realizard la certificacidon del 90% del coste de la partida de mantenimiento anual al inicio del
contrato.

A la finalizacidn del periodo de mantenimiento, un afio desde el inicio del contrato, se certificara
el 10% del coste de la partida de mantenimiento anual, descontdndose de este montante las
penalizaciones que fueran aplicables por incumplimiento de los indicadores del servicio de
mantenimiento (ver PCP).

Se realizara la certificacion del resto de los trabajos cuando se hayan finalizado. Se entendera
gue un trabajo esta finalizado cuando todos los trabajos asociados a la partida definida se hayan
completado y se haya hecho entrega de la documentacion correspondiente a cada uno de ellos.

10 PRESENTACION DE OFERTAS

Se presentara las ofertas segun se indica en el PCP.

10.1 Oferta Técnica

Como minimo se deben incluir como parte de la oferta técnica los puntos reflejados en el
apartado correspondiente a la Oferta técnica del Pliego de Condiciones Particulares (contenido
minimo).

10.2 Oferta Econdmica.

Para la determinacion del importe de la oferta seguirdn las indicaciones del apartado
correspondiente del Pliego de Condiciones Particulares. Serd necesario entregar el Anexo Il
Oferta Econdmica.
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