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Introduccion

La Agencia para la Administracion Digital de la Comunidad de Madrid (en adelante Madrid
Digital o Agencia), segun se establece en la Ley 7/2005, de 23 de diciembre, de Medidas Fiscales
y Administrativas, modificada parcialmente por la Ley 9/2015, de 28 de diciembre, de Medidas
Fiscales y Administrativas (B.O.C.M. nim. 311, de 31 de diciembre de 2015), tiene asignada, entre
otras funciones, la prestacion de los servicios informéticos y de comunicaciones a la Comunidad
de Madrid, mediante medios propios o0 ajenos, a cuyo fin le corresponde particularmente, segun el
Articulo 10, Tres, c:

= La administracion, mantenimiento y soporte de los equipos fisicos y l6gicos de tratamiento
de la informacion y de las comunicaciones de cualquier tipo que se encuentren instalados
en la misma.

= El desarrollo y adquisicion de aplicaciones informaticas y sistemas de informacion para la
Comunidad de Madrid, y su mantenimiento y soporte posteriores, de acuerdo con las
especificaciones funcionales y necesidades de los distintos centros directivos.

= La adquisicion y dotacion de infraestructuras fisicas y légicas de soporte de los sistemas de
informacién y comunicaciones de la Comunidad de Madrid, y de sus servicios.

En los dltimos afios, las nuevas tecnologias de la informacion y de la comunicacion han
transformado profundamente las administraciones publicas. Estos cambios obligan a Madrid
Digital a proporcionar soluciones tecnolégicas que permitan a la Comunidad de Madrid responder
a las necesidades de sus ciudadanos y empresas.

Por ello, Madrid Digital tiene como mision proporcionar a las distintas Consejerias y Organismos
de la Comunidad de Madrid soluciones tecnolodgicas robustas e innovadoras.

Asimismo, Madrid Digital tiene el objetivo de aumentar la eficacia en la prestacion de los servicios
mediante la aplicacion de metodologias y herramientas, y para ello necesita un ajuste dinamico de
las capacidades en funcién de las necesidades para los ambitos tecnoldgicos en los que da
servicio.
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2 Objeto del Contrato

La contratacion de los Servicios de Mantenimiento, Evolucion y Gestion del Conocimiento
de las Aplicaciones en los ambitos de Administracién Local, Agricultura, Aplicaciones de
Gestidn Interna de Madrid Digital, Cultura, Interior, Gestién Administrativa Digital, Gobierno
Abierto, Infraestructuras, Medio Ambiente, Ordenacién del Territorio, Presidencia,
Transportes, Turismo, Vivienda, mediante un modelo de prestacion en modalidad de asistencia
técnica, todo ello de conformidad con lo establecido en el presente Pliego de Prescripciones
Técnicas y sus anexos.

3 Ambito de Actuacién

Se adjudicaran los siguientes 2 lotes completos, de acuerdo con el objeto del contrato:

= Lote 1: Servicios de Mantenimiento, Evolucién y Gestion del Conocimiento de las
Aplicaciones mediante un modelo de prestacion en modalidad de asistencia técnica en
los entornos tecnoldgicos y @mbitos funcionales siguientes:

Entornos Tecnoldgicos Ambitos Funcionales

ET-01: Aplicaciones Web Java Administracion Local,

ET-02: Aplicaciones Web Oracle Forms Agricultura,

ET-03: Aplicaciones Forms Unix Aplicaciones de Gestién Interna de Madrid Digital,

ET-04: Aplicaciones Cliente/Servidor Delphi | Infraestructuras,

Medio Ambiente,
Ordenacion del Territorio,
Transportes,

Vivienda

® Lote 2: Servicios de Mantenimiento, Evolucién y Gestion del Conocimiento de las
Aplicaciones mediante un modelo de prestacion en modalidad de asistencia técnica en
los entornos tecnolégicos y &mbitos funcionales siguientes:

Entornos Tecnologicos Ambitos Funcionales
ET-01: Aplicaciones Web Java Cultura,
ET-02: Aplicaciones Web Oracle Forms Gestion Administrativa Digital,
ET-09: Gestion de Contenidos Fatwire Gobierno Abierto,
ET-10: PHP-Gestion de Contenidos Joomla / Drupal | Interior,

Presidencia,

Turismo

Los Entornos Tecnoldgicos se detallan en el ANEXO | — ENTORNOS TECNOLOGICOS.
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Todas las clausulas del presente pliego que no especifiquen su aplicacién para un lote
concreto se entenderan de aplicacion para ambos.

4 Descripcion de los Servicios

Los servicios que el adjudicatario debera realizar y garantizar, ajustandose a los
procedimientos y estandares establecidos por Madrid Digital, y en los entornos definidos
en el ANEXO | — ENTORNOS TECNOLOGICOS son:

4.1 Mantenimiento Correctivo

Surgen como consecuencia de la necesidad de garantizar el uso continuado de los Sistemas de
Informacion por parte de sus Usuarios que, en condiciones generales, son Gestores de la
Comunidad de Madrid o incluso el propio Ciudadano.

Solucionan con inmediatez situaciones que permiten que el sistema opere en continuidad.

SUB-TIPOLOGIAS DESCRIPCION
ACTUALIZACION DE DATOS Solicitud de actualizacién de datos en los sistemas, que
han quedado erréneos, generalmente por una
tramitacién no adecuada o con errores y sin marcha atras
a través del sistema.

CONSULTA DE DATOS Solicitud de informacién urgente, no obtenible
directamente a través de los aplicativos, para la toma de
decisiones.

CONSULTA FUNCIONAL Resolucion de dudas de utilizacion de un aplicativo en el
contexto funcional en el que se utiliza.

CORRECCION Correccidn de errores de funcionamiento.

4.2 Mantenimiento Evolutivo

= Mantenimiento Adaptativo. Estas actividades estan motivadas por el cambio del entorno
técnico y/o funcional en el que el sistema software debe operar.

= Mantenimiento Perfectivo. Consiste en cualquier insercion, eliminacion, modificacion,

extension y/o mejora realizadas sobre un sistema después de su entrega para mejorar su
funcionamiento y/o mantenibilidad.

= Mantenimiento Preventivo. Son las actividades realizadas con el propdsito de prevenir

problemas latentes antes de que estos ocurran y mejorar la calidad del software

mantenido, sin modificacion de funcionalidad. Agrupa las acciones a realizar en el software
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(programas, bases de datos, documentacion, etc.) ante un funcionamiento incorrecto,

deficiente o incompleto, sin modificacion de funcionalidad.

4.3 Documentacion, Adquisicién y Traspaso de Conocimiento

Actividades destinadas a garantizar los procesos de documentacion, adquisicion y traspaso de
conocimiento de las aplicaciones entre el equipo de trabajo del adjudicatario, personal de la
Agencia y/o terceros. Distinguimos las siguientes:

e Actividades de Documentacion del Conocimiento, mediante la elaboracion de
documentos descriptivos de las aplicaciones, material de formacién, asi como la creacién
o modificacion de documentacion funcional, técnica y de usuario de las mismas.

o Actividades de Adquisicion del Conocimiento, mediante la asistencia a seminarios,
sesiones especificas, estudio de documentacion, participacion en actividades en
modalidad espejo, para la adecuada preparacion de los equipos propios en la prestacion
del servicio de Mantenimiento.

e Actividades de Traspaso del Conocimiento, mediante la ejecucion de seminarios,
sesiones especificas, participacién en actividades en modalidad espejo, para la adecuada
preparacion a equipos propios o de terceros en la prestacion del servicio de Mantenimiento.
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5 Funciones Requeridas para la Prestacion de los Servicios

Para la adecuada prestacion de los servicios enunciados anteriormente sera necesario que el

personal prestador del servicio requerido en el presente Pliego de Prescripciones Técnicas

desempefie las siguientes funciones:

5.1 Gestion Global del Servicio
El adjudicatario asumira la gestion del servicio demandado por Madrid Digital. Para ello debera

aportar un Coordinador General, cuya principal responsabilidad seré la correcta ejecucion de los

puntos siguientes:

a)

b)

d)

f)

9)

h)

Seleccion e incorporacion de su personal, asegurando la adecuada asignacion y
capacitacion de los recursos que van a prestar el servicio.

Garantizar la rapidez en la incorporacion de los recursos para asegurar la ejecucion en
fecha de los servicios demandados.

Coordinar el apoyo técnico y la formacion necesaria, que el adjudicatario suministrara a
los profesionales que desarrollen los trabajos objeto del contrato, en todas aquellas
materias que sean necesarias para el perfecto desempeifo de los mismos.

Impartir con exclusividad instrucciones especificas sobre el trabajo a realizar a los
empleados del adjudicatario, siempre teniendo en cuenta la base de las instrucciones
genéricas que se desprendan de lo establecido en el presente Pliego y encaminadas al
buen término del servicio.

Gestionar y organizar al equipo de trabajo objeto de este contrato.

Gestidon y resolucion de incidentes tanto en el equipo de trabajo, como cualquier
problema/incidencia relacionada con el servicio prestado.

Informar a Madrid Digital, al menos mensualmente, el estado de ejecucién del contrato y,
€n su caso, las incidencias producidas.

Mantener con los responsables de Madrid Digital, que corresponda, una reunion (al
menos mensual) para organizar el trabajo a realizar en el transcurso del mes siguiente a
la misma.

Garantizar durante toda la vida del contrato que dispone de los mecanismos adecuados,
para minimizar las rotaciones (planificadas y no planificadas).

Gestionar y llevar a cabo las acciones necesarias para garantizar la Gestion del
Conocimiento: adquisicion, transferencia y devolucion del conocimiento de las
aplicaciones en mantenimiento objeto de este Contrato, estableciendo estrategias para

evitar la pérdida no controlada de mismo y el impacto en el servicio prestado.
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k) Mantener actualizado al dia el Mapa de Recursos del Equipo (MRE - ver _6.3- Mapa de

)

Recursos del Equipo (MRE))

Revisar y aprobar que el borrador de factura (certificado del servicio) se ajusta a los

servicios prestados a Madrid Digital y aceptados por ésta.

El Coordinador _General es el responsable de la direccion de los trabajos del equipo del

adjudicatario ante Madrid Digital y se encontrara disponible para el personal que la Direccién de la

Agencia designe.

5.2 Coordinacion Técnica de los Equipos

El adjudicatario asumira la coordinacion técnica de sus propios recursos. Para ello, el adjudicatario

deber& aportar unos Coordinadores Técnicos cuya responsabilidad, ademas de la propia de su

perfil, sera garantizar la correcta ejecucion de las siguientes actividades:

a) Coordinacion de los grupos de trabajo del proveedor, asegurando el resultado solicitado,

b)

c)

d)

f)

g9)

h)

y garantizando que el personal asignado para la ejecucion de los servicios esta disponible
y cuenta con los medios, formacion y soporte necesarios para la correcta ejecucion de
sus tareas.

Asegurar la adecuada asignacion y capacitacion de los recursos que van a prestar el
servicio.

Detectar e informar a Madrid Digital y a su Coordinador General, de todas las posibles
situaciones andmalas que se puedan producir y que puedan conllevar un decremento o
una mejora de la calidad del servicio.

Supervisar y controlar las actividades realizadas por los miembros de su equipo,
corrigiendo las posibles incidencias que se puedan producir.

Realizar funciones de soporte técnico al personal del equipo concentrando el
conocimiento de estandares y procedimientos relativos al ciclo de vida del software de
Madrid Digital.

Definicion, revisidn, actualizacion y control del cumplimiento de la planificacion de los
trabajos.

Seguimiento y supervisién del adecuado cumplimiento de los indicadores de nivel de
servicio comprometidos con Madrid Digital.

Participacién en los Comités de Seguimiento definidos por Madrid Digital.
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5.3 Gestion del Conocimiento

El Adjudicatario debera gestionar y mantener el conocimiento tanto lo relativo a la adquisicion,

transferencia y devolucion del conocimiento de las aplicaciones (objeto de este pliego) como a la

documentacién de las mismas, con los objetivos siguientes:

posibilitar el correcto traspaso de conocimiento entre los componentes de su propio equipo

y entre los equipos que identifique Madrid Digital, bien sea equipos de la Agencia o de un

tercero

garantizar la continuidad en la prestacion de los servicios de mantenimiento a la finalizacién

del presente contrato.

Dentro de esa gestion del conocimiento se identifican, entre otras, las siguientes actividades:

a)

b)

c)

d)

f)

Asegurar la formacién de los recursos propios del adjudicatario que se vayan
incorporando para la prestacion del servicio en los diferentes sistemas objeto de
mantenimiento.

Estudiar la documentacion funcional, técnica y/o de usuario disponible de las
aplicaciones, asi como la clasificacién de las aplicaciones atendiendo a la Criticidad del
Negocio (Critica/No Critica) proporcionada por Madrid Digital.

Completar la documentacion de las aplicaciones que Madrid Digital haya determinado
como criticas para el negocio y que indique como incompleta. Mantener actualizada
durante todo el contrato la documentacion de aplicaciones criticas identificadas.

Atender a las sesiones de formacion y/o de traspaso necesarias indicadas por Madrid
Digital de los sistemas objeto de mantenimiento.

Participar/colaborar en las actividades de mantenimiento que identifique Madrid Digital
como parte de la formacion practica en la prestacion de los servicios objeto del presente
pliego.

Colaborar activamente con Madrid Digital en los plazos identificados por éste,
proporcionando formacién a terceros en el conocimiento adquirido sobre los sistemas
objeto de mantenimiento y acompafiamiento operativo en las labores de mantenimiento
a un nuevo adjudicatario, facilitando la continuidad de la prestacion del servicio a la

finalizacién del presente contrato.
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5.4 Anélisis

El adjudicatario asumira la prestacion del servicio de analisis, el cual consistird en el examen de

las aplicaciones ya implantadas o de aquéllas que formen parte de nuevos proyectos a abordar

durante el plazo de ejecucion del contrato, con el objetivo de solucionar problemas de continuidad

del servicio reportados, mejorar el sistema existente o de definir uno nuevo. Concretamente:

a)

b)

f)

9)

Analizar incidencias de funcionamiento, asi como plantear y ejecutar las acciones
necesarias para corregir dichas incidencias y garantizar la continuidad del servicio
prestado por la aplicacion.

Atender otras necesidades relacionadas con dicha continuidad de servicio de las
aplicaciones en produccion (resolucidn de consultas funcionales y actuacion sobre datos
para su consulta y/o correccion).

Disefiar nuevas funcionalidades, asi como actualizar y mejorar las ya existentes

Evaluar la viabilidad técnica y econdémica de los diferentes procesos que intervienen en
el desarrollo o evolucién de la aplicacion y sus modulos.

Explicar de forma detallada y precisa los diferentes requisitos funcionales a implementar
para que todos los implicados en la modificacion/desarrollo tengan claro en qué deben
trabajar.

Analizar, controlar y supervisar la evolucién funcional de la aplicacién, permitiendo
asegurar su correcta codificacion y su éptimo rendimiento.

Garantizar que el equipo de mantenimiento conozca la funcionalidad implementada.

5.5 Disefio Técnico y Programacion

El adjudicatario asumira la prestacion del servicio de programacion, que consistira en los trabajos

necesarios para la codificacion, pruebas en aplicaciones ya existentes o de nuevos sistemas a

realizar, asi como el despliegue y configuracion de nuevas funcionalidades, durante el plazo de

ejecucion del contrato. Concretamente:

a)

b)

Mejorar programas existentes:
» Analizar los requerimientos y sugerencias de los usuarios.
= Crear soluciones para fallos existentes.
* Implementar las soluciones.
Evaluar programas nuevos y existentes:
= Disefar planes de prueba para los programas nuevos desarrollados.
» Realizar pruebas para la medicion de calidad en los programas desarrollados.

= Detectar errores en los programas.
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= Corregir los errores presentes en los programas.
c) Crear y desarrollar nuevos programas:

= Conocer las necesidades de los usuarios.

= Disefar y elaborar nuevos programas.

» Probar los nuevos programas.

6 Equipo de Trabajo

Para la prestacion de los servicios objeto del presente pliego, el adjudicatario conformard un

Equipo de Trabajo Estable (ETe) con al menos la cualificacion minima requerida para el rol a

desempeniar.

La acreditacion de la cualificacion consistira en la aportacion por parte del adjudicatario del
Curriculum Vitae de los miembros del ETe, especificando todo el detalle requerido para cada rol
en lo que respecta a titulacion académica, formacion adicional y experiencia profesional. Asimismo,
deberé& presentar Certificado de su Direccion de Personal o de Recursos Humanos o del érgano

gue tenga establecida tal competencia, acreditativo de los datos contenidos en dichos Curriculos.

Madrid Digital, en cualquiera de los lotes, podria solicitar la incorporacion de Analistas-
Programadores adicionales a los del ETe, con el limite en el volumen de horas maximo objeto del

lote. Estas incorporaciones no_formarian parte del ETe, y responderian a situaciones de

necesidad de refuerzo del equipo para abordar peticiones de trabajo que superen la capacidad del
mismo. Finalizados los trabajos asociados a dicha peticion que suscita la necesidad de refuerzo,

se procederia a la desincorporacion de los analistas-programadores adicionales.

La incorporacion de cualquier recurso (ETe o adicional) esta regulada por el indicador de servicio

descrito en el apartado 17.3- Gestion de la Incorporacion de Recursos. Estas incorporaciones

se atenderan manteniendo, al menos, los requisitos establecidos como minimos para cada rol, y
deberan ser acreditados de igual manera.

La composicion del ETe, tanto en nimero de recursos por rol, como en la distribucién de los mismos
por ambitos funcionales y entornos tecnoldgicos a los que dar cobertura, sera el indicado en el
Apartado 9. Volumetrias del Servicio.

La siguiente tabla resume los perfiles requeridos dentro del ETe y las funciones principales a
desempeniar:

La autenticidad de este documento se puede comprobar en Www.madrid.orgglcw |||‘|||H | |||| ”I‘ |||‘ |I‘| Il”l" ‘ ‘Il‘ll |‘|
mediante el siguiente codigo seguro de verificacion:  1276443195179493245794

Exp: ECON/000119/2020 Péagina 11 de 48



@ madrid

Comunidad
de Madrid

CONSEJERIA DE PRESIDENCIA

| FUNCION | PERFIL — Jefe de Proyecto | Analista | Analista Programador
Gestion Global X
Coordinacién Técnica X
Gestion del Conocimiento X X X
Anadlisis X X
Disefio Técnico y Programacion X X

6.1 Requisitos y Cualificacion de los Perfiles

Los requisitos minimos de titulacion académica, formacion y experiencia profesional que deben
cumplir los perfiles a incorporar se detallan a continuacion.

Para el cumplimiento de los requisitos exigidos en materia de titulacion en el presente pliego, se
tomara como referencia el Marco Espafiol de Cualificaciones para la Educacion Superior
(MECES), el catdlogo de Titulos Universitarios “Pre-Bolonia” y el Marco Europeo de
Cualificaciones (EQF -European Qualifications Framework):

= Titulaciébn de Master: MECES nivel 3 (equivalente a EQF nivel 7). Titulacion oficial
académica de Méster Universitario, Licenciado o Ingeniero.

= Titulacién de Grado: MECES nivel 2 (equivalente a EQF nivel 6). Titulacién oficial
académica de Grado, Diplomado Universitario o Ingeniero Técnico.

= Titulacibn de Técnico Superior en Formacién Profesional: MECES nivel 1
(equivalente a EQF nivel 5). Titulacion oficial académica de ciclo formativo de técnico
superior 0 equivalente.

Cada nivel MECES engloba a todos los niveles inferiores, por lo que se aceptard cumplido el
requisito de titulacion cuando se presente una titulacién igual o superior a la requerida.

En caso de gue la titulacién presentada en estos roles no esté relacionada con las areas de
Ciencias, Tecnologia, Ingenieria o Matematicas, el rol podra ser rechazado.
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6.1.1 Jefe de Proyecto

REQUERIMIENTOS MINIMOS DEL
PERFIL JEFE DE PROYECTO
Titulacion

= Titulacion de Grado.

Formacion Adicional

= Minimo de 40 horas de formacién en Metodologias de Desarrollo y Mantenimiento de
Sistemas de Informacion y Estandares de Calidad.

= Minimo de 25 horas de formacion en Metodologias Agiles y/o Gestion de Proyectos.

= Minimo de 100 horas de formacion en las Tecnologias de los Entornos Tecnologicos del
lote correspondiente.

Experiencia Profesional

= Experiencia demostrable de al menos 2 afios en el Sector de las Tecnologias de la
Informacion y las Comunicaciones en Servicios de Mantenimiento y Evolucion de
Sistemas de Informacion, asumiendo funciones de gestién y coordinacion de Equipos
de Trabajo compuestos por 5 0 mas profesionales.

= Experiencia demostrable de 2 ailos como Analista Funcional en proyectos de desarrollo
0 mantenimiento de Sistemas de Informacion.

= Experiencia demostrable de 2 afios como Analista-Programador en proyectos de
desarrollo o mantenimiento de Sistemas de Informacion.

= Experiencia demostrable como Analista en los Entornos Tecnologicos del lote
correspondiente.
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6.1.2 Analista

REQUERIMIENTOS MINIMOS DEL
PERFIL DE ANALISTA

Titulacion

= Titulacion de Grado.

= Alternativamente, se admitira Titulacion de Técnico Superior en Formacion Profesional
cuando se acrediten 24 meses adicionales de experiencia adicional a la solicitada en la
actividad profesional minima requerida.

Formacion Adicional

= Minimo de 100 horas de formacién en las Tecnologias de los Entornos Tecnolégicos del
lote correspondiente.

= Minimo de 50 horas de formacion en Técnicas de Analisis y Disefio de Sistemas de
Informacion.

= Minimo de 20 horas de formacién en Metodologias de Desarrollo y Mantenimiento de
Sistemas de Informacion y Estandares de Calidad.

Experiencia Profesional

= Experiencia demostrable de al menos 2 afios en el Sector de las Tecnologias de la
Informacion y las Comunicaciones en Servicios de Mantenimiento y Evolucion de
Sistemas de Informacion, asumiendo funciones de Analista.

= Experiencia demostrable de 2 afios como Analista-Programador en proyectos de
desarrollo o mantenimiento de Sistemas de Informacion.

= Experiencia demostrable como Analista-Programador en los Entornos Tecnolégicos del
lote correspondiente.
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6.1.3 Analista-Programador

REQUERIMIENTOS MINIMOS DEL
PERFIL DE ANALISTA-PROGRAMADOR

Titulacion

= Titulacion de Grado.

= Alternativamente, se admitira Titulacion de Técnico Superior en Formacién Profesional
cuando se acrediten 24 meses adicionales de experiencia adicional a la solicitada en la
actividad profesional minima requerida.

Formacion Adicional

= Minimo de 100 horas de formacion en las Tecnologias de los Entornos Tecnolégicos del
lote correspondiente.

= Minimo de 50 horas de formacion en Técnicas de Analisis y Disefio de Sistemas de
Informacion, Metodologias de Desarrollo y Mantenimiento de Sistemas de Informacion
y Estandares de Calidad.

Experiencia Profesional

= Experiencia demostrable de al menos 2 afios en el Sector de las Tecnologias de la
Informacion y las Comunicaciones en Servicios de Mantenimiento y Evolucion de
Sistemas de Informacién, asumiendo funciones de Analista-Programador.

= Experiencia demostrable como Analista-Programador en los Entornos Tecnoldgicos del
lote correspondiente.
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6.2 Procedimiento de Control de Rotaciones

Alo largo de la ejecucion del contrato puede surgir la necesidad de sustitucion de cualquiera de
los recursos del ETe, bien sea a peticion de Madrid Digital, o bien, a propuesta del Adjudicatario.

Madrid Digital denomina rotacion planificada a aquella que se comunica antes de que se
produzca y resuelve dentro de un plazo maximo de tiempo de dos meses, y se acompafia de un
solapamiento del recurso saliente con el entrante para la adecuada transferencia de conocimiento
durante un periodo de un mes. Si Madrid Digital lo estimara conveniente, dicho plazo podra
reducirse. Esta transferencia de conocimiento sera responsabilidad del Adjudicatario.

El Adjudicatario debe garantizar durante toda la vida del contrato que dispone de los mecanismos
adecuados para minimizar la rotacion no planificada del personal que compone el ETe, para
evitar la pérdida no controlada de conocimiento y el impacto en los niveles de servicio, imagen,
dedicacion adicional de Madrid Digital, etc. que esta situacion suele llevar asociada.

En cualquier momento durante la ejecucién del contrato, Madrid Digital podra verificar la
adecuacion a los requerimientos que se describen en este documento, segun los perfiles de
titulacion académica, formacién adicional y actividad profesional, para cada componente del ETe.

La falsedad en el nivel de conocimientos técnicos y experiencia de alguno de los componentes del
equipo adscrito a la ejecucion de los trabajos, facultara a Madrid Digital a solicitar la sustitucion de
dicho recurso y considerar ese cambio como una rotacion no planificada.

El procedimiento para gestionar una rotacién planificada es el siguiente:

A. Solicitud del Cambio

Madrid Digital podra solicitar el cambio de uno de los recursos, si existen razones
justificadas que lo aconsejen.

Si es el Adjudicatario el que propone el cambio de uno de los recursos, deberé solicitarlo
por escrito, aportando una justificacién detallada y suficiente, explicando el motivo que lo
ocasiona.

En este mismo momento el Adjudicatario podra ya presentar a Madrid Digital posibles
sustitutos que cubran los requisitos minimos establecidos para el perfil que corresponda
con el objeto de sustituir al componente del ETe.

En cualquier caso, la presentacion del componente alternativo debera realizarse en menos
de una semana desde la solicitud de cambio.

B. Aprobacion del Cambio

Madrid Digital comprobara que la alternativa propuesta cumple los requisitos establecidos
y procederda a aprobar la rotacién, o rechazarla si no cumpliera dichos requisitos.
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En el plazo m&ximo de 1 semana, a contar desde la fecha de la presentacion, debe haberse
aprobado por parte de Madrid Digital o solicitar nuevas opciones. En este caso, se estaria
en el paso anterior.

C. Incorporacién

Tras la aprobacion, se dispone de un periodo de dos semanas naturales para su
incorporacion.

D. Periodo de Solapamiento
Durante el periodo de solapamiento, de duracion no inferior a un mes, se debe realizar la

adecuada transferencia de conocimiento hasta asegurar una correcta adquisicion del
Mismo que asegure una buena prestacion del servicio.

E. Validacion y Aceptacion

Finalizado el periodo de solapamiento, Madrid Digital debe validar y formalizar
explicitamente la aceptacion/denegacion definitiva del recurso al ETe. El proceso
contemplard la revision de las condiciones en las que se ha ejecutado la rotacion para
determinar el nivel de cumplimiento de los indicadores definidos al respecto. El recurso
entrante sdlo es facturable una vez aceptada formalmente su incorporacion.

ROTACION PLANIFICADA
< 2 meses

APROBACION
DEL CAMBIO

SOLICITUD
DEL CAMBIO

Todas las actividades que se deriven del procedimiento para gestionar una rotacién no tendran
coste adicional para Madrid Digital.

Con el objeto minimizar el nUmero de rotaciones, y asegurar su ejecucion alineada con el
procedimiento anteriormente descrito, se estableceran una serie de indicadores de rotacién, con
sus correspondientes penalizaciones para el caso de incumplimientos, que estaran vigentes
hasta la finalizaciébn de la prestacién. Estan recogidos en el ANEXO 1l — INDICADORES DE
INCORPORACION Y ROTACION DE RECURSOS Y PENALIZACIONES, del presente pliego.
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6.3 Mapa de Recursos del Equipo (MRE)

Se define el Mapa de Recursos del Equipo (MRE) como documento esencial para la gestion del

lote, que debe mantener actualizado el Coordinador General por parte del proveedor.

El MRE contiene un inventario de todas las personas gue forman parte del equipo coordinado por

el proveedor (ETe y analistas-programadores adicionales en cada momento), con informacion de
los recursos incorporados/desincorporados al servicio, con la fecha de aceptacion por parte de
Madrid Digital, e informacion necesaria para poder gestionar adecuadamente los aspectos de
acceso ldgico, control de indicadores, certificacion de esfuerzos mensuales, cumplimiento de

requisitos técnicos exigidos en CV y gestidn presupuestaria del lote.
Consta de varios bloques de informacion:

a) ldentificacion de los componentes

b) Roly asignacion en Madrid Digital

¢) Requerimientos recogidos en el CV

d) Datos de acceso légico, ubicacion fisica y puesto de trabajo

e) Datos para el control de la incorporacién y rotacion
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7 Fases del Servicio

La prestacion se articulara en tres fases diferenciadas:

7.1 Fase de Transicion de Entrada

Al comienzo del contrato se establece el inicio de la Fase de Transicion para cuyo arranque es

imprescindible que durante la primera semana se hayan incorporado el Coordinador

General, los Coordinadores Técnicos y resto de los Analistas Funcionales que componen el

ETe especificado en el Apartado 9 Volumetrias del Servicio.

Para el lanzamiento de esta Fase, coincidente con el inicio del contrato, Madrid Digital convocara

una reunién de Lanzamiento de la Fase de Transicion. Madrid Digital podra realizar una

propuesta de asignacion de los perfiles aportados en fase de oferta a los diferentes ambitos de

trabajo en funcion de la experiencia reflejada en el CV para cada candidato.

Los asuntos a tratar en la reunion de lanzamiento del lote seran:

= Ambitos de actuacion del lote y volumetrias

= Presentacion del equipo de Madrid Digital

= Presentacion del equipo del Proveedor y plan de incorporacién

= Solicitud de los accesos légicos

= Configuracion del entorno colaborativo (VPN, TEAMS, ...)

= Visidn Global sobre el plan de transferencia de conocimiento

= Reuniones de Trabajo para la concrecién del plan de transferencia
= Seguimiento de la fase de transicion

= Seguimiento del contrato y certificacion mensual

= Dudas

Madrid Digital requiere la incorporacién de la totalidad del ETe especificado en el Apartado 9

Volumetrias del Servicio a la finalizaciobn de la Fase de Transicion de Entrada. Este

requerimiento esta4 regulado mediante un indicador especifico definido en el ANEXO Il —
INDICADORES DE INCORPORACION Y ROTACION DE RECURSOS Y PENALIZACIONES.

Las actividades a realizar durante la fase de transicion seran, al menos, las siguientes:
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a) Incorporacion el primer dia de ejecucién de contrato del Coordinador General, los

Coordinadores Técnicos v resto de Analistas Funcionales.

b) Incorporacion a lo largo de la fase de transicion del resto del ETe.
c) Aceptacion/denegacion por parte de Madrid Digital de los miembros del equipo propuestos
para su incorporacién por el adjudicatario, atendiendo a los requerimientos especificados

en el pliego de prescripciones técnicas (especialmente el Apartado 6.3. Perfiles vy

Cualificacion del ETe),

d) Planificacién consensuada de la adquisicion del conocimiento necesaria para la prestacion
de los servicios objeto del contrato.
e) Ejecucion y seguimiento de la transferencia planificada.
- Transferencia del conocimiento tecnolégico

- Transferencia del conocimiento funcional
- Transferencia del conocimiento en herramientas de gestion

f) Propuesta del adjudicatario de la version inicial para los informes de Situacién del Servicio

y de Certificacién del Servicio, a utilizar en las reuniones y comités de seguimiento (ver

Apartado 8. Modelo de Supervision del Servicio), y aceptacién por parte de Madrid

Digital.

g) Establecimiento consensuado de los acuerdos que fijen, en funcion del servicio a prestar,

los lugares de ejecucion del mismo y las infraestructuras a utilizar.

La duracion de la Fase de Transicion de Entrada se establece en un maximo de tres meses.

7.2 Fase de Pleno Servicio

A la finalizacién de la Fase de Transicién de Entrada dard comienzo la Fase de Pleno Servicio.

Esta fase de Pleno Servicio es en la que se ejecuta el contrato y en la cual se realizan todas las
actividades propias del objeto del mismo.

El consumo efectivo de horas dedicadas a los diferentes servicios sera revisado mensualmente en

el Comité de Calidad y Certificacion (CCC), siendo necesaria la aprobacion y firma del Informe de

Certificacion del Servicio por parte de Madrid Digital para la emision de la factura por parte del
Adjudicatario.

La Fase de Pleno Servicio se extiende desde el final de la Fase de Transicién de Entrada, hasta

la finalizacién del contrato.
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7.3 Fase de Devolucion del Servicio

Al objeto de garantizar una adecuada Devolucion del Servicio, el adjudicatario del presente pliego

se compromete a:
a) Continuar realizando las labores de Mantenimiento sobre las aplicaciones objeto del lote.
b) Colaborar activamente con Madrid Digital en los plazos identificados por éste,
participando directamente en las actividades de traspaso de conocimiento al nuevo
adjudicatario sobre los sistemas objeto de mantenimiento, asi como en el
acompafiamiento operativo a éste en las labores de mantenimiento, facilitando la

continuidad de la prestacion del servicio a la finalizacion del presente contrato.
La duracion de esta fase se establece en tres meses
Las distintas fases de prestacion del servicio, definidas en los parrafos anteriores, estan reguladas

por los indicadores descritos en el ANEXO |l — INDICADORES DE INCORPORACION Y
ROTACION DE RECURSOS Y PENALIZACIONES.
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8 Modelo de Supervision del Servicio

Madrid Digital distingue los siguientes niveles en el Modelo de Seguimiento o Supervision del
Servicio:

Nivel Objetivo
. Gestionar el servicio en su dia a dia, supervisando su
Operativo : .
ejecucion.
Asegurar que la prestacion del servicio esta alineada con los
Tactico objetivos de Madrid Digital. Controlar y garantizar que todas

las decisiones y acciones se ejecutan y ajustan con dichos
objetivos.

En el Modelo de Seguimiento y Supervision del Servicio se diferencian los siguientes Comités y

Reuniones:
Abreviatura Comité Nivel
ROS Reunion Operativa de Seguimiento | Operativo
CcCC Comité de Control y Certificacion Tactico

La mayor parte de las reuniones y Comités se convocaran de manera virtual empleando la

herramienta colaborativa de Microsoft TEAMS, razén por la cual es necesario que el

adjudicatario cuente con las licencias pertinentes para su utilizacion.

8.1.1 Reunidén Operativa de Seguimiento (ROS)
Los objetivos de esta reunion son los siguientes:
= Revisar el nivel de servicio proporcionado en las actividades de mantenimiento y evolucion.
= Realizar el seguimiento de la cartera de trabajos en curso.
= Planificar evoluciones para el siguiente periodo.
= Coordinar, dirigir y controlar los esfuerzos necesarios para la ejecucién de los planes

conforme a los plazos y niveles de calidad comprometidos.

Proponer Acciones de Mejora enfocadas a una mejora del Servicio.

La siguiente tabla resume los participantes en esta Reunidén (o quiénes ellos designen de sus

correspondientes unidades organizativas):
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Comité Organizacion Participantes
Madrid Digital Responsable del Ambito Funcional
Reunién Operativa de g P
Seguimiento (ROS) L . . o
Adjudicatario Coordinadores Técnicos

Frecuencia de celebracién: el ROS se reunira con frecuencia guincenal. Se celebraran tantos ROS

como ambitos funcionales-coordinadores técnicos se identifiquen en el lote. La frecuencia de

celebracién podra ser redefinida por el Responsable de los ambitos Funcionales de Madrid Digital.

Para la celebracion de esta reunion, y con una antelacion de 48h, el Adjudicatario presentaré a los

Responsables de los @mbitos funcionales de Madrid Digital un Informe de Situacién del Servicio.

Madrid Digital podra requerir al Adjudicatario la aportacion de otra documentacion que estime
necesaria para la realizacion de esta reunion.

8.1.2 Comité de Calidad y Certificacion (CCC)
Los objetivos de esta reunion son los siguientes:
= Analizar los parametros de la prestacion y calcular los niveles de cumplimiento objetivos.
= Aprobar la incorporacion y/o sustitucién de recursos, comprobando su ajuste a los perfiles

requeridos en cada caso (ver Apartado 6.1. Requisitos y Cualificacion del ETe).

= Notificar las modificaciones significativas sobre los Entornos Tecnolégicos derivadas de la
evolucién de Madrid Digital.

= Incorporar al certificado las penalizaciones por incumplimiento de la prestaciéon segun se
recogen en el ANEXO Il — INDICADORES DE _INCORPORACION Y ROTACION DE
RECURSOS Y PENALIZACIONES

= Emitir y validar la certificacién de los servicios facturables en el mes.

= Proponer Acciones de Mejora enfocadas a una mejora del Servicio.

La siguiente tabla resume los participantes en esta Reunidon (o quiénes ellos designen de sus
correspondientes unidades organizativas):

Comité Organizacion Participantes

Madrid Digital R ble del Contrat
Comité de Calidad y adrid Digita esponsable del Contrato

Certificacion (CCC)

Adjudicatario Coordinador General

Frecuencia de celebracion: el CCC se reunird con frecuencia mensual. La frecuencia de
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celebracion podra ser redefinida por el Responsable del Contrato de Madrid Digital.
Para la celebracion de esta reunion, y con una antelacion de 48h, el Adjudicatario presentara al

Responsable del Contrato de Madrid Digital un Informe de Certificacion del Servicio, que incluira al

menos el detalle de los servicios objeto del periodo de revision. Madrid Digital podra requerir al
Adjudicatario la aportacion de otra documentacion que estime necesaria para la realizacion de esta

reunion.

9 Volumetrias del Servicio

El volumen de horas méaximo previstas para desempefiar los Servicios objeto del presente pliego

se indica en las siguientes tablas:

= LOTE 1-VOLUMEN MAXIMO DE HORAS

LOTE 1
Administracion Local, Agricultura, Aplicaciones de Gestion Interna
de Madrid Digital, Infraestructuras, Medio Ambiente, Ordenacion
del Territorio, Transportes, Vivienda

FUNCION PERFIL HORAS TOTALES
Coordinador General Jefe de Proyecto 640
Coordinador Técnico Analista 3.840
Analista Funcional Analista 11.520
Analista Programador Analista-Programador 8.320

TOTAL ... |, | 24.320 horas

= LOTE 2 - VOLUMEN MAXIMO DE HORAS

LOTE 2
Cultura, Gestion Administrativa Digital, Gobierno Abierto,
Interior, Presidencia, Turismo

FUNCION PERFIL HORAS TOTALES
Coordinador General Jefe de Proyecto 640
Coordinador Técnico Analista 3.840
Analista Funcional Analista 14.080
Analista Programador Analista-Programador 7.360

TOTAL ... | 25.920 horas
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El Adjudicatario debera dar cobertura con un Equipo de Trabajo estable (ETe) a la totalidad de

los entornos descritos, en el nimero que se expresa en los cuadros que se detallan a continuacion:

= LOTE 1 - Equipo de Trabajo (ETe)

LOTE 1
Administracion Local, Agricultura, Aplicaciones de Gestion Interna de Madrid Digital, Infraestructuras, Medio
Ambiente, Ordenacion del Territorio, Transportes, Vivienda

ENTORNO TECNOLOGICO # ANALISTAS # AN.-PROGRAMADOR TOTAL
ET-01: Aplicaciones Web Java 5,0 2,0 7,0
ET-02: Aplicaciones Web Oracle Forms 5,0 2,0 7,0
ET-03: Aplicaciones Forms Unix 1,0 1,0 2,0
ET-04: Aplicaciones Cliente/Servidor Delphi 1,0 - 1,0
TOTAL ... 12,0 5.0 17,0

= |LOTE 2 — Equipo de Trabajo (ETe)

LOTE 2
Cultura, Gestion Administrativa Digital, Gobierno Abierto, Interior, Presidencia, Turismo
ENTORNO TECNOLOGICO # ANALISTAS # AN.-PROGRAMADOR TOTAL
FT-01: Aplicaciones Web Java 11,0 4,0 15,0
FT-02: Aplicaciones Web Oracle Forms 1,0 1,0 2,0
FT-09: Gestion de Contenidos Fatwire 1,0 - 1,0
FT-10: PHP-Gestidn de Contenidos Joomlay Drupal 1,0 - 1,0
TOTAL ... 14,0 5.0 19,0

Madrid Digital en cualquiera de los lotes podria solicitar la incorporacion de Analistas-
Programadores adicionales a los del ETe inicial, con el limite del volumen de horas maximo

indicado anteriormente para cada lote.

Estas incorporaciones no formarian parte del ETe, y responderian a situaciones de necesidad de

refuerzo del equipo para abordar peticiones de trabajo que superen la capacidad del mismo.

Finalizados los trabajos asociados a dicha peticion que suscita la necesidad de refuerzo, se

procederia a la desincorporacion de los analistas-programadores adicionales.
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La distribucion de los equipos de trabajo por Area es como sigue:

LOTE 1
Administracién Local, Agricultura, Aplicaciones de Gestion Interna de Madrid Digital, Infraestructuras, Medio
Ambiente, Ordenacién del Territorio, Transportes, Vivienda
AREA ORNO OLO 0 H A A A H A PROGRA ADOR OTA
Area de Medio Ambiente, Administracién Local y Ordenacién del Territorio

ET-01: Aplicaciones Web Java 2,0 1,0 3,0

ET-02: Aplicaciones Web Oracle Forms 3,0 1,0 4,0

ET-04: Aplicaciones Cliente/Servidor Delphi 1,0 0,0 1,0
Area de Planificacién y Ordenacién de la Demanda

ET-01: Aplicaciones Web Java 1,0 0,0 1,0
Area de Transportes, Vivienda e Infraestructuras

ET-01: Aplicaciones Web Java 2,0 1,0 3,0

ET-02: Aplicaciones Web Oracle Forms 2,0 1,0 3,0

ET-03: Aplicaciones Forms Unix 1,0 1,0 2,0

LOTE 2
Cultura, Gestion Administrativa Digital, Gobierno Abierto, Interior, Presidencia, Turismo
AREA - ENTORNO TECNOLOGICO # ANALISTAS # AN.-PROGRAMADOR TOTAL

Area de Gestion Administrativa Digital

ET-01: Aplicaciones Web Java 6,0 3,0 9,0
Area de Gobierno Abierto

ET-01: Aplicaciones Web Java 0,0 1,0 1,0

ET-02: Aplicaciones Web Oracle Forms 1,0 0,0 1,0

ET-09: Gestidon de Contenidos Fatwire 1,0 0,0 1,0

ET-10: PHP-Gestion de Contenidos Joomlay Drupal 1,0 0,0 1,0
Area de Presidencia, Cultura, Turismoy Deportes

ET-01: Aplicaciones Web Java 4,0 1,0 5,0

ET-02: Aplicaciones Web Oracle Forms 1,0 0,0 1,0

No debe descartarse la posibilidad de distribucion de los componentes del ETe de manera
diferente a la indicada, en funcién de cambios en las necesidades de las Areas a lo largo de
la ejecucidn del contrato.
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10 Facturacion y Presupuesto de Licitacion

El precio hora maximo que se ha tenido en cuenta para la elaboracion del presupuesto base de

licitacion se desglosa a continuacion:

TARIFAS (s/IVA)

Jefe de Proyecto 45,00 €
Analista 32,00€
Analista-Programador 26,00 €

El presupuesto maximo de licitacion es:

= LOTE1

LOTE 1

Administracién Local, Agricultura, Aplicaciones de Gestién Interna de Madrid Digital, Infraestructuras, Medio Ambiente,

Ordenacién del Territorio, Transportes, Vivienda

020 0
o) " RSO ORAS TOTA PR P 0 4R RSO ORAS TOTA PR 0
Coordinador General Jefe de Proyecto 0,5 400 18.000,00 € 0,5 240 10.800,00 €
Coordinador Técnico Analista 3 2400 76.800,00 € 3 1440 46.080,00 €
Analista Funcional Analista 9 7200 230.400,00 € 9 4320 138.240,00 €
Analista Programador Analista-Programador 5 4000 104.000,00 € 9 4320 112.320,00 €
SUB-TOTAL ... 14.000 horas  429.200,00 € 10.320 horas 307.440,00 €
TOTAL (S/iva) ... 736.640,00 €
IVA (21%) ... 154.694,40 €
TOTAL (C/iva) ... 891.334,40 €
= LOTE?2
LOTE 2
Cultura, Gestion Administrativa Digital, Gobierno Abierto, Interior, Presidencia, Turismo
2020 2021
FUNCION PERFIL # RECURSOS HORAS TOTALES PRESUPUESTO #RECURSOS HORAS TOTALES L )

Coordinador General Jefe de Proyecto 0,5 400 18.000,00 € 0,5 240 10.800,00 €

Coordinador Técnico Analista 3 2400 76.800,00 € 3 1440 46.080,00 €

Analista Funcional Analista 11 8800 281.600,00 € 11 5280 168.960,00 €

Analista Programador i 4000 104.000,00 € 3360 87.360,00 €

SUB-TOTAL ... 15.600 horas  480.400,00 € 10.320 horas 313.200,00 €

TOTAL (S/iva) ... 793.600,00 €

IVA (21%) ... 166.656,00 €

TOTAL (C/iva) ... 960.256,00 €

El ndmero de horas por perfil y anualidad son los valores maximos a consumir. No hay otras

restricciones de consumo mensuales (minimos 0 maximos por mes), salvo las enumeradas en el

punto 11. Certificacion Mensual de los Servicios.
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11 Certificacion Mensual de los Servicios

Con caracter mensual el Coordinador General del proveedor emitird un informe con la propuesta
de Certificacion de Servicios a facturar, atendiendo al formato acordado con Madrid Digital en las

primeras semanas de la Fase de Transicion de Entrada.
Dicho informe de certificacion se elaborara de acuerdo a dos entradas de informacion:

- Mapa de Recursos del Equipo (MRE) actualizado.

- Referencia de las tareas sobre las que cada recurso ha estado trabajando, grado de avance.

El Coordinador General del proveedor tendra en cuenta unas reglas basicas para la elaboracion
de la certificacion:

- Solo son certificables las horas de los componentes cuya incorporacién haya sido
formalmente aceptada por Madrid Digital.

- Son certificables un méximo de 8 horas de esfuerzo diario por persona.

- No son certificables las ausencias (vacaciones, permisos, bajas, ...)

- Deberén justificarse adecuadamente para su aprobacién o rechazo los casos en los que las
horas de esfuerzo imputadas no correlacionen con el grado de avance de las tareas
encomendadas.

12 Adjudicacion de los Lotes

Los licitadores podran presentar oferta a cualquiera de los dos lotes, si bien, Unicamente podran
resultar adjudicatarios de uno de ellos.

La adjudicacidn se realizara por criterio precio.

En el caso de obtener la misma empresa la mejor puntuacion en los 2 lotes, tras la aplicacién de los
criterios de adjudicacion fijados en el Pliego de Clausulas Administrativas, en primer lugar se le
adjudicara aquel en el que fuera licitador Unico al objeto de evitar un lote desierto; en el caso de haber
mas de un licitador validos en los 2 lotes se le adjudicara sélo el lote numero 2.

Es requisito imprescindible que los licitadores cuenten con alguno de las siguientes certificaciones:

e Certificado de calidad ISO 9001 o equivalente, para actividades de prestacion de servicios
analogos a los requeridos en el presente procedimiento, emitido por alguna empresa oficial
de normalizacion o acreditacion.

e Certificado CMMI (Nivel 3 o superior), relativo al desarrollo, mantenimiento y operacion de
sistemas de software.

Previamente ala adjudicacién definitiva de los lotes, el licitador con mayor puntuacion en cada
uno presentara los CV del Coordinador General, los Coordinadores Técnicos y resto de Analistas
Funcionales que va a incorporar al Equipo de Trabajo. Dicha presentacion debera hacerse dentro
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del plazo de cinco dias hébiles, a contar desde el siguiente a aguel en que hubiera recibido el
requerimiento.

En la fecha de inicio de ejecucion del contrato, Madrid Digital convocara la Reunion de
Lanzamiento a la que debera asistir el Coordinador General y los Coordinadores Técnicos. El
adjudicatario tiene cinco dias laborables desde el inicio de la ejecucién para incorporar al resto del
equipo. Cualquier cambio en alguno de los candidatos propuestos se considerara una Rotacion
No Planificada, y ser& objeto de medicion del indicador RNO1 - Rotaciones No Planificadas (ver
18.2 Rotaciones en el ETe.)

13 Plazo de Ejecucién

El plazo de ejecucion del presente contrato sera de 8 MESES, entre el 1 de agosto de 2020 y el
31 de marzo de 2021.

Segun las distintas fases que se definen en este documento, las fechas previstas son las

siguientes:
| Fases ' Duracion
Periodo de hasta 3 meses desde el inicio del contrato. Se
Transicion de Entrada fijard en la reunion de lanzamiento del lote. Seréa funcién

del periodo de coincidencia con el equipo saliente.
Resto del contrato, tras la finalizacion de la Fase de
Transicion de Entrada.

Devolucion del Servicio (coincide con Pleno Servicio) | Los ultimos tres meses de ejecucion del contrato.

Pleno Servicio

Si en la fecha de inicio de la ejecucion, los trabajos objeto del contrato no hubieran comenzado y
no se pudiera contar en tal fecha con la disponibilidad del equipo necesario para la atencién de los
mismos, se podra instar la resolucién del contrato.

14 Horario de los Servicios

Los adjudicatarios deberan prestar el servicio dentro de la franja horaria de 8:00 h. a 18:00 h., en
dias laborables de lunes a viernes, siguiendo el calendario laboral de Madrid Digital.
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15 Lugar de la prestacion

16

17

Inicialmente el proveedor contemplard en su oferta que Madrid Digital requiere el desempefo de

estos servicios de forma parcial o total desde las instalaciones del proveedor o en modalidad tele-
trabajo.

Madrid Digital proporcionara conectividad a los entornos de trabajo a través de una VPN, que se

configurara durante las primeras semanas de la Fase de Transicion de Entrada.

El lugar de la prestacion de los servicios podria fijarse a criterio de Madrid Digital en las
instalaciones de Madrid Digital y/o alguna de las dependencias de la Comunidad de Madrid. En
todo caso, se estableceran en los Comités de Calidad y Certificacion (CCC) los procedimientos de

ejecucion, control y seguimiento adecuados que garanticen la correcta prestacion de los servicios.

Garantia de los Servicios

Se establece un plazo de garantia de TRES MESES para los trabajos realizados al amparo del
presente contrato. Se considera garantia la resolucién de todas las incidencias que se produzcan
sobre los trabajos realizados al amparo del mismo, por lo que no supondran coste adicional para
Madrid Digital.

Consultas sobre el Pliego de Prescripciones Técnicas

Durante el periodo de licitacion y ante cualquier necesidad de aclaracion sobre cuestiones técnicas
referidas a las especificaciones recogidas en el presente Pliego de Prescripciones Técnicas, los
licitadores deberan remitir por correo electronico las preguntas e informacion que consideren

necesarias para elaborar la Propuesta Técnica.

La direccion de correo donde los licitadores deberan dirigir sus consultas o aclaraciones es la
siguiente:

MD_AGSN_CONSULTAS@madrid.org

En el asunto del correo electronico deberd tener el siguiente texto:

e Consulta Pliego: SERVICIOS DE MANTENIMIENTO, EVOLUCION Y GESTION DEL
CONOCIMIENTO DE LAS APLICACIONES EN LOS AMBITOS DE ADMINISTRACION LOCAL,
AGRICULTURA, APLICACIONES DE GESTION INTERNA DE MADRID DIGITAL,
INFRAESTRUCTURAS, MEDIO AMBIENTE, ORDENACION DEL TERRITORIO,
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JdC

TRANSPORTES, VIVIENDA CULTURA, GESTION ADMINISTRATIVA DIGITAL, GOBIERNO
ABIERTO, INTERIOR, PRESIDENCIA, TURISMO.

e Asi mismo los licitadores para formular sus consultas o aclaraciones, las cuales deberéan

realizarse en castellano, deberan cumplimentar la siguiente plantilla:

Los licitadores deberan identificar, a un Gnico responsable de la oferta, que sera durante el periodo
de licitacion, el interlocutor tnico de MADRID DIGITAL, para cualquier tipo de consulta o aclaracion
sobre los términos expuestos en el presente pliego, no admitiéndose ninguna consulta o aclaracién
de persona distinta a la sefialada

Por su parte la Agencia, se compromete a responder a las mismas, en los términos indicados en
la CLAUSULA 10 del Pliego de Clausulas Administrativas Particulares.
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ANEXO | — ENTORNOS TECNOLOGICOS

A titulo informativo, pero no restrictivo, se especifica a continuacion el detalle de cada uno de los

ambitos tecnoldgicos sobre los que inicialmente debe tener cobertura el servicio ofertado por el

licitador.

Estos entornos pueden sufrir variacion teniendo en cuenta la evolucion tecnoldgica de la

Comunidad de Madrid, teniendo el proveedor que adaptarse segun se le vaya comunicando en los

* **** **
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organos de gobierno que se defina en este pliego (8. Modelo de Supervisién del Servicio).

17.1 ET-01: Aplicaciones Web JAVA

AMBITO JAVA

Los servicios demandados en este ambito tienen que dar cobertura a las siguientes tecnologias:

JAVA FRAMEWORKS

Java

JSF / MyFaces / Facelets / RichFaces/PrimeFaces
Javascript/Html 5/CSS 3

Spring

Hibernate

Erwin

Base de datos Oracle. PL/SQL.

Servicios SOAP: Apache Axis, Apache CXF
Servicios REST

JSP y Struts

Eclipse

Apache Maven

JUnit, JMeter ...

Subversion / Git

Crystal Reports

Lenguaje XML (JAXB) y XPATH

JAVA VISUAL (JSF)

JSF / MyFaces / Facelets / RichFaces/PrimeFaces
Javascript/Html 5/CSS 3

Spring

Hibernate

Eclipse

Apache Maven

JUnit, JMeter ...

Subversion / Git

JAVA AE

Certificados Digitales y gestién de almacenes de certificados

Firma y Cifrado Digital
Servicios SOAP: Apache Axis/ Apache CXF
Servicios REST y JSON

Securizacion de servicios web: WS- Security, SAML, OAuth
@Firma, firma cliente y firma servidor (miniapplet/autofirma/@integra)

Librerias criptograficas
Itext
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AMBITO JAVA

= Eclipse
= Apache Maven

JdC

JUnit, JMeter ...
Subversion / Git

e SEGURIDAD

Ciberseguridad informatica

Estandares de desarrollo seguro: OWASP/CWE/CCN-CERT
Codificacion Segura

LDAP/DA

Spring Security

Securizacion de servicios web: WS- Security, SAML, Oauth
Eclipse

Apache Maven

JUnit, JMeter ...

Subversion / Git

SonarQube

AMBITO MOVILIDAD

Los servicios demandados en este ambito tienen que dar cobertura a las siguientes tecnologias:

Android, 10S y Windows
Apache Cordova/Phonegap, para el desarrollo de aplicaciones hibridas y plugins
Javacript, HTML 5y CSS 3
Angular y Angular JS

React JS

Node JS

Servicios REST/JSON y SOAP
Base de datos MySQL Lite
Lenguaje XML (JAXB) y XPATH
Subversion/ GitHub

Mensajes PUSH
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@ madriddigital

17.2 ET-02: Aplicaciones Web Oracle Forms
AMBITO ORACLE DEVELOPER

Los servicios demandados en este ambito tienen que dar cobertura a las siguientes tecnologias:

Oracle Forms 12c

Oracle Report Builder 12¢

Oracle Publisher

Bases de datos Oracle

Lenguaje PL/SQL

Java Web Start

PJCs y JavaBeans (lado cliente)

Integracién de Forms con Webservices / Servicios Rest
Libreria WebUil

Seguridad en el desarrollo de c4digo y componentes Oracle
Subversion/Git

17.3 ET-03: Aplicaciones Forms UNIX
AMBITO FORMS UNIX

Los servicios demandados en este ambito tienen que dar cobertura a las siguientes tecnologias:

Oracle Forms 3y 4.5

Pro*C

Script (sh,csh)

SO Unix Sun Solaris

B.Datos Oracle

PLSQL - PLSQLDeveloper

Modelado de datos Erwin / Oracle Data Modeler

17.4 ET-04: Aplicaciones Cliente/Servidor Delphi
AMBITO CLIENTE/SERVIDOR

Los servicios demandados en este &mbito tienen que dar cobertura a las siguientes tecnologias:

Java / Applets

Java Swing / Awt

Java Web Start

APIS ofimaticas de integracion (Word, Excel, Twain)
Webservices tanto cliente como servidor
Delphi version 3, 5, 6 y superiores
ActiveX

Eclipse

Base de datos Oracle. PL/SQL.
Subversion / GitHub

Junit, JMeter , SOAP Ul
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17.5 ET-05: Fatwire
AMBITO FATWIRE

Los servicios demandados en este &mbito tienen que dar cobertura a las siguientes tecnologias:

Fatwire

Content Server

Javascript, HTML5, CSS3
Busquedas (Verity / Lucene)
Solr

Javascript: JQuery / Motools

SO Linux RedHat

Servidor de aplicaciones Tomcat
B.Datos Oracle

17.6 ET-06: PHP-Joomla-Drupal
‘ AMBITO GESTION DE CONTENIDOS

Los servicios demandados en este ambito tienen que dar cobertura a las siguientes tecnologias:

DRUPAL

JOOMLA

PHP

Programacion Javascript, HTML5 Y CSS3
Bases de Datos MySQL

Solr

Lenguaje XML (JAXB) y XPATH

JMeter

Subversion/ Git

‘ AMBITO PHP

Los servicios demandados en este ambito tienen que dar cobertura a las siguientes tecnologias:

PHP

Seguridad en el desarrollo de cédigo y componentes PHP
Base de datos MySQL.

Javascript, HTML 5y CSS 3

Subversion/Git

JMeter
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ANEXO Il — INDICADORES DE INCORPORACION Y ROTACION DE
RECURSOS Y PENALIZACIONES

Este ANEXO define los parametros iniciales del servicio que el Adjudicatario esta obligado a cumplir
para mantener el nivel de calidad de los Servicios prestados. Estos parametros son computables

para el célculo de penalizaciones

Para cada métrica se indican las Fases de aplicacion, su definicion, la formula para calcularla, y la
penalizacion asociada en funcion del grado de no cumplimiento. Todos los pardmetros se miden

mensualmente, realizandose los célculos el ultimo dia laborable de cada mes.

17.7 Adecuacioén ala Fase de Transicion de Entrada

A. TRO1 - Equipo Completo a Fin de Transicion

Incorporacion del 100% de los recursos al finalizar la fase de transicion de entrada,
atendiendo a los requerimientos de titulacion académica, formacién adicional y actividad
profesional, para cada uno de los perfiles por entorno descritos en el pliego, o las mejoras
ofertadas en su caso por el licitador.

Esta penalizacion se aplicara todos los meses desde que se produzca el incumplimiento

hasta el primer mes completo en el que el 100% del equipo esté incorporado.

TRO1 — Importe Fijo

PENALIZACION_TRO1 (Euros) =

0,10 x

[ (N° de Coordinadores Técnicos solicitados inicialmente * 160 * Tarifa hora del Coordinador
Técnico)

+

(N° de Analistas solicitados inicialmente * 160 * Tarifa hora del Analista)

+

(N° de Analistas-Programadores solicitados inicialmente * 160 * Tarifa hora del Analista-
Programador) ]

/Eiemplo (se considera el precio de licitacién en lugar del de adjudicacién para el calculo del \
ejemplo):

En el Lote i no se ha incorporado el 100% del ETe (compuesto por 3 Coordinadores Técnicos, 9
Analistas y 5 Analistas Programadores) al finalizar la Fase de Transicion de entrada.

PENALIZACION_TRO1 (€) = 0,10 x [ (3 x 160 x 32,00€) + (9 x 160 x 32,00€) + (5 x 160 x 26,00€) | =
8.223,20 €

Se descontaria de la facturacion del primer mes de Pleno Servicio el importe calculado. El resto de
meses se actuaria igual hasta que se cumpla la condicién del indicador.

/
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B. TR0O2 — Equipo Minimo en el Arranque

Incorporacién del Coordinador General, Coordinadores Técnicos y resto de Analistas
en el arranque del contrato durante la primera semana de la fase de transicién de
entrada, atendiendo a los requerimientos de titulacion académica, formacion adicional y
actividad profesional, para cada uno de los perfiles por entorno descritos en el pliego, o las
mejoras ofertadas en su caso por el licitador.

Esta penalizacion se aplicara todos los meses desde que se produzca el incumplimiento.
Dejard de aplicarse el primer mes completo en el que el Coordinador General,

Coordinadores Técnicos y resto de Analistas del equipo estén incorporados.

TRO2 — Importe Fijo

PENALIZACION_TRO2 (Euros) =

0,10 x

[ (N°de Coordinadores Generales solicitados inicialmente * 160 * Tarifa hora del Coordinador General)
+

(N° de Coordinadores Técnicos solicitados inicialmente * 160 * Tarifa hora del Coordinador Técnico)
+

(N° de Analistas solicitados inicialmente * 160 * Tarifa hora del Analista) ]

/Eiemplo (se considera el precio de licitacion en lugar del de adjudicacién para el calculo del \
ejemplo):

En el Lote i no se ha incorporado en la primera semana alguno de los siguientes roles: Coordinador
General (previsto 1), Coordinadores Técnicos (previstos 3) y resto de Analistas (previstos 9).

PENALIZACION_TRO02 (€) = 0,10 x [ (0,5 x 160 x 45,00€) + (3 x 160 x 32,00€) + (9 x 160 x 32,00€)
] =6.504,00 €

Se descontaria de la facturacion del primer mes de Pleno Servicio el importe calculado. El resto de
meses se actuaria igual hasta que se incorporen todos los recursos requeridos.

/
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17.8 Rotaciones en el ETe
C. RNO1 - Rotaciones No Planificadas

Porcentaje de salidas (bajas) no acordadas con Madrid Digital y no planificadas producidas
en el mes con respecto al equipo prestador del servicio (Coordinadores Técnicos, Analistas

y Analistas Programadores).

FACTOR_RANGO_RNO1 ‘

Indicador
0,0 0,5 1,0 1,5 2,0 ‘
RNO1 0% <=n <=2% 2% < n<=5% 5% < n<=8% 8% <n<=11% 11% <n ‘

n (%) = 100 x

[N° de bajas (no planificadas) en el mes / N° de personas que componen el equipo a primer dia laborable del mes]

RNO1 — Hasta el 10 % de la facturacion mensual maxima esperada

PENALIZACION_RNO1 (Euros) =

0,05 x Factor_Rango_RNO1 x Facturacién del Mes

. N

Ejemplo:

El Lote i esta compuesto a principio de mes por 3 Coordinadores Técnicos, 9 Analistas y 5 Analistas
Programadores. Durante el mes se producen 2 salidas no planificadas.

n=100 x (2/17) = 11,76%
FACTOR_RANGO_RNO1=2,0 = (11% < n=11,76%)

PENALIZACION_RNO1 (€) = 0,05 x 2,0 x Facturacién del Mes

- J
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D. RNO2 - Exceso de Rotacién en el Equipo

Cada rotacion de un recurso supone un periodo de carencia en el servicio, derivado de los
plazos de propuesta, validacion e incorporacion del nuevo candidato, las tareas no cerradas
del recurso saliente que quedan incompletas y a la espera de su reconduccion, y la
formacion basica mediante el solape entre recursos, si este solape es posible, lo que no

ocurre en caso de rotacion no planificada.

Es objeto de este indicador penalizar la excesiva rotacidén de los equipos, planificada o no,
por el impacto que tiene en la prestacion de los servicios objeto del pliego, mediante el

porcentaje medio de tiempo de permanencia de los recursos en el equipo prestador del

servicio.
FACTOR_RANGO_RN02 ‘
Indicador
0,0 05 1,0 15 2,0 ‘
RNO2 0% <= n < 15% - 15% <= n < 25% - n>=25% ‘

n (%) = 100 x
[ i (Dias de Permanencia Reales del recurso i/ Dias de Permanencia Esperados del recurso i) ] / N° de Recursos Totales
donde:

Dias de Permanencia Reales del recurso i =
Fecha de Baja del recurso i si es baja o Fecha de Medicion si no lo es - Fecha de Incorporacion del recurso i

Dias de Permanencia Esperados del recurso i =
Fecha Medicién - Fecha de Incorporacién del recurso i

RNO2 — Hasta el 5 % de la facturacion mensual maxima esperada

PENALIZACION_RNO2 (Euros) =

0,025 x Factor_Rango_RNO02 x Facturacién del Mes

(e )

El Lote i esth compuesto desde el primer dia de pleno servicio por 3 Coordinadores Técnicos, 9
Analistas y 5 Analistas Programadores. El mes de medicion es el tercero en estas circunstancias. La
permanencia esperada del conjunto de recursos anterior en el mes de medicion es de1.530 dias (dias
acumulados transcurridos desde la incorporacién de cada recurso hasta el fin del tercer mes).

La permanencia real de esos recursos ha sido de 1.495 dias (por alguna baja, sustituida o no,
planificada o no).

n= 100 x (1.495/ 1.530) / 17 = 5,7 %
FACTOR_RANGO_RNO02=0,0 = (0% <= 5,7% < 15%)

PENALIZACION_RNO2 (€) = 0,025 x 0,0 x Facturacién del Mes

/
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E. RNO3 — Recursos no adecuados

Numero mensual de solicitudes de sustitucidon de recursos por rendimiento inadecuado, por

una mala prestacion del servicio asignado o falta de integracion o adaptacion del recurso.

FACTOR_RANGO_RNO03 ‘

Indicador
0,0 0,5 1,0 15 2,0 ‘
RNO2 n=0 n=1 n=2 - n>2 ‘

n =numero de desincorporaciones por alguno de los motivos indicados

RNO3 — Hasta el 5 % de la facturacidon mensual maxima esperada

PENALIZACION_RNO3 (Euros) =

0,025 x Factor_Rango_RNO3 x Facturacién del Mes

(" ciempio )

Se ha desincorporado en el mes 1 recurso del equipo de trabajo por alguno de los motivos indicados.
n=1

FACTOR_RANGO _RN03=0,5 2 (n=1)

PENALIZACION_RNO3 (€) = 0,025 x 0,5 x Facturacion del Mes
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N° medio de dias laborables de retraso en la incorporacion de recursos al equipo prestador

del servicio por mes.

FACTOR_RANGO_GI01 ‘

Indicador
0,0 05 1,0 15 2,0 ‘
Glo1 n<1l 1<=n<3 3<=n<4 4<=n<5 5<=n ‘

n =

[ >i (Fecha de incorporacion real del recurso i — Fecha de incorporacién planificada para el recursoi)] /

Total de Recursos incorporados en el mes

La Fecha de incorporacion planificada para el recurso i seré la fecha de solicitud del recurso + 30 dias naturales.

(ver Apartado 6.2 Procedimiento de control de Rotaciones )

Gl01 — Hasta el 5 % de la facturacion mensual maxima esperada

PENALIZACION_RNO3 (Euros) =

0,025 x Factor_Rango_GI01x Facturacion del Mes

/E'emglo:

n =10 dias / 2 incorporaciones = 5

FACTOR_RANGO_GI01=2,0 2 (5<=n)

Se han incorporado 2 recursos que acumulan 10 dias de retraso frente a la fecha planificada.

PENALIZACION_GIO1 (€) = 0,025 x 2,0 x Facturacion del Mes

\
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ANEXO llIl - GESTION DE LA SEGURIDAD

GESTION DE LA SEGURIDAD

Proteccion de datos personales y Privacidad

Normativa

Los contratos que impliquen el tratamiento de datos de caracter personal deberan respetar en su
integridad el Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo de 27 de abril de 2016
relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento de datos personales
(RGPD), Ley Orgéanica 3/2018 de 5 de diciembre, de Proteccion de Datos Personales y Garantia de
los Derechos Digitales (LOPDGDD) y la normativa complementaria.

Para el caso de que la contratacion implique el acceso del contratista a datos de caracter personal de
cuyo tratamiento sea responsable la entidad contratante, aquél tendra la consideracién de encargado
del tratamiento. En este supuesto, el acceso a esos datos no se considerara comunicacion de datos,
cuando se cumpla lo previsto en el Articulo 28 del RGPD. En todo caso, las previsiones de este deberan
de constar por escrito.

La Agencia Madrid Digital, en virtud de lo previsto en el Articulo 10 de la Ley 7/2005, de 23 de
diciembre, de medidas fiscales y administrativas de la Comunidad de Madrid (BOE num. 52, Jueves 2
marzo 2006) y lo establecido en la citada Disposicion Adicional 252 de la Ley 9/2017, de 8 de
noviembre, actuara en calidad de Encargado del Tratamiento de la Comunidad de Madrid en el ambito
de su competencia. Y como Responsable del Tratamiento para aquellos tratamientos asi previsto en
el registro de actividades de tratamiento (www.comunidad.madrid/gobierno/informacion-juridica-
legislacion/proteccion-datos).

Obligaciones del Adjudicatario en calidad de Encargado del Tratamiento

Para el cumplimiento del objeto de este pliego, el adjudicatario debera tratar los datos personales de
los cuales la Agencia es Responsable o Encargado del Tratamiento de la manera que se especifica
mas adelante, en el apartado denominado “Tratamiento de datos personales”.

Ello conlleva que el adjudicatario actue en calidad de Encargado del Tratamiento y, por tanto, tiene el
deber de cumplir con la normativa vigente en cada momento, tratando y protegiendo debidamente los
Datos Personales.

Si el adjudicatario destinase los datos a otra finalidad, los comunicara o los utilizara incumpliendo las
estipulaciones del contrato y/o la normativa vigente, sera considerada también como Responsable del
Tratamiento, respondiendo de las infracciones en que hubiera incurrido personalmente.

En caso de que como consecuencia de la ejecucion del contrato resultara necesario en algin momento
la modificacion de lo estipulado en el apartado referido al “Tratamiento de Datos Personales”, el
adjudicatario lo requerira razonadamente y sefalara los cambios que solicita. En caso de que la
Agencia estuviese de acuerdo con lo solicitado emitiria un apartado referido al “Tratamiento de Datos
Personales” actualizado, de modo que el mismo siempre recoja fielmente el detalle del tratamiento.

De conformidad con lo previsto en el Articulo 28 del RGPD, el adjudicatario garantiza el cumplimiento
de las siguientes obligaciones, complementadas con lo detallado en el apartado referido al
“Tratamiento de Datos Personales:
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Tratar los Datos Personales conforme a las instrucciones documentadas en el presente Pliego o
demas documentos contractuales aplicables a la ejecucion del contrato y aquellas que, en su caso,
reciba de la Agencia por escrito en cada momento. El adjudicatario informard inmediatamente a la
Agencia cuando, en su opinion, una instruccion sea contraria a la normativa de proteccion de Datos
Personales aplicable en cada momento.

No utilizar ni aplicar los Datos Personales con una finalidad distinta a la ejecucion del objeto del
Contrato.

Tratar los Datos Personales de conformidad con los criterios de seguridad y el contenido previsto
en el Articulo 32 del RGPD, asi como observar y adoptar las medidas técnicas y organizativas de
seguridad necesarias o0 convenientes para asegurar la confidencialidad, secreto e integridad de los
Datos Personales a los que tenga acceso. En particular, y sin caracter limitativo, se obliga a aplicar
las medidas de proteccion del nivel de riesgo y seguridad detallados en el apartado referido al
“Tratamiento de Datos Personales”.

Mantener absoluta confidencialidad sobre los Datos Personales a los que tenga acceso para la
ejecucion del contrato asi como sobre los que resulten de su tratamiento, cualquiera que sea el
soporte en el que se hubieren obtenido. Esta obligacion se extiende a toda persona que pudiera
intervenir en cualquier fase del tratamiento por cuenta del adjudicatario, siendo deber del
adjudicatario instruir a las personas que de él dependan, de este deber de secreto, y del
mantenimiento de dicho deber ain después de la terminacion de la prestacion del Servicio o de su
desvinculacion.

Llevar un listado de personas del equipo prestador del servicio que estan autorizadas para tratar
los Datos Personales objeto de este pliego, asi como los roles asignados a cada una de ellas y la
relacién de permisos y perfiles autorizados que son estrictamente necesarias para el desempefo
de las funciones encomendadas. Garantizar que cada una de las personas del equipo prestador
del servicio se comprometen, de forma expresa y por escrito, a respetar la confidencialidad, y a
cumplir con las medidas de seguridad correspondientes, de las que les debe informar
convenientemente. Y mantener a disposicion de la Agencia dicha documentacion acreditativa.

Garantizar la formacion e informacion necesaria en materia de proteccion de Datos Personales de
las personas autorizadas a su tratamiento.

Salvo que cuente en cada caso con la autorizacién expresa de la Agencia, no comunicar (ceder) ni
difundir los Datos Personales a terceros, ni siquiera para su conservacion.

Nombrar Delegado de Proteccion de Datos en caso de que sea necesario segun el RGPD, o
alternativamente, nombrar Responsable de Seguridad del Servicio del adjudicatario a efectos de
proteccion de los Datos Personales en calidad de responsable del cumplimiento de la regulacion
del tratamiento de Datos Personales, en las vertientes legales/formales y en las de seguridad. Asi
como comunicar la identidad y datos de contacto de la(s) persona(s) fisica(s) designada(s) por el
adjudicatario.

Una vez finalizada la prestacion contractual objeto del presente Pliego, se compromete, a devolver
(i) los Datos Personales a los que haya tenido acceso; (ii) los Datos Personales generados por el
adjudicatario por causa del tratamiento; y destruir (iii) los soportes y documentos en que cualquiera
de estos datos consten cuando no tengan la consideracion de entregable del servicio contratado,
sin conservar copia alguna; salvo que se permita o requiera por ley o por norma de derecho
comunitario su conservacion, en cuyo caso no procederd la destruccién. El Encargado del

Exp: ECON/000119/2020 Péagina 43 de 48

La autenticidad de este documento se puede comprobar en Www.madrid.orgglcw |||‘|||H | |||| ”I‘ |||‘ |I‘| Il”l" ‘ ‘Il‘ll |‘|
mediante el siguiente codigo seguro de verificacion:  1276443195179493245794



)

k)

@ madrid

Comunidad
de Madrid

CONSEJERIA DE PRESIDENCIA

Tratamiento podrd, no obstante, conservar los datos durante el tiempo que puedan derivarse
responsabilidades de su relacién con la Agencia. En este ultimo caso, los Datos Personales se
conservaran bloqueados y por el tiempo minimo, destruyéndose de forma segura y definitiva al final
de dicho plazo.

Segun corresponda, llevar a cabo las instrucciones para el tratamiento de los Datos Personales en
los sistemas/dispositivos de tratamiento, manuales y automatizados, y en las ubicaciones que se
especifiquen, equipamiento que podra estar bajo el control de la Agencia o bajo el control directo o
indirecto del adjudicatario, u otros que hayan sido expresamente autorizados por escrito por la
Agencia, segln se establezca en su caso, y Unicamente por los usuarios o perfiles de usuarios
asignados a la ejecucién del objeto de este pliego.

Salvo que se indique otra cosa en el apartado referido al “Tratamiento de Datos Personales” o se
instruya asi expresamente por la Agencia, a tratar los Datos Personales dentro del Espacio
Econdmico Europeo u otro espacio considerado por la normativa aplicable como de seguridad
equivalente, no tratandolos fuera de este espacio ni directamente ni a través de cualesquiera
subcontratistas autorizados conforme a lo establecido en este pliego 0 demas documentos
contractuales, salvo que esté obligado a ello en virtud del Derecho de la Unién o del Estado
miembro que le resulte de aplicacion.

En el caso de que por causa de Derecho nacional o de la Unién Europea el adjudicatario se vea
obligado a llevar a cabo alguna transferencia internacional de datos, el adjudicatario informar& por
escrito a la Agencia de esa exigencia legal, con antelacion suficiente a efectuar el tratamiento, y
garantizara el cumplimiento de cualesquiera requisitos legales que sean aplicables a la Agencia, salvo
que el Derecho aplicable lo prohiba por razones importantes de interés publico.

)

Con el objeto de dar cumplimiento al Articulo 33 RGPD, comunicar a la Agencia, de forma inmediata
y a mas tardar en el plazo de 72 horas, cualquier violacién de la seguridad de los datos personales
a su cargo de la que tenga conocimiento, juntamente con toda la informacion relevante para la
documentacion y comunicacion de la incidencia o cualquier fallo en su sistema de tratamiento y
gestion de la informacién que haya tenido o pueda tener que ponga en peligro la seguridad de los
Datos Personales, su integridad o su disponibilidad, asi como cualquier posible vulneracion de la
confidencialidad como consecuencia de la puesta en conocimiento de terceros de los datos e
informaciones obtenidos durante la ejecucion del contrato. Comunicara con diligencia informacion
detallada al respecto, incluso concretando qué interesados sufrieron una pérdida de
confidencialidad.

Cuando una persona ejerza un derecho (de acceso, rectificacion, supresion y oposicion, limitacion
del tratamiento, portabilidad de datos y a no ser objeto de decisiones individualizadas
automatizadas, u otros reconocidos por la normativa aplicable) ante el Encargado del Tratamiento,
éste debe comunicarlo a la Agencia con la mayor prontitud. La comunicacién debe hacerse de
forma inmediata y en ningun caso mas alla del dia laborable siguiente al de la recepcion del ejercicio
de derechos, juntamente, en su caso, con la documentacién y otras informaciones que puedan ser
relevantes para resolver la solicitud que obre en su poder, e incluyendo la identificacion fehaciente
de quien ejerce el derecho. Asistird a la Agencia, siempre que sea posible, para que ésta pueda
cumplir y dar respuesta a los ejercicios de derechos.

Colaborar con la Agencia en el cumplimiento de sus obligaciones en materia de (i) medidas de
seguridad, (ii) comunicacién y/o notificacién de brechas (logradas e intentadas) de medidas de
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seguridad a las autoridades competentes o los interesados, y (iii) colaborar en la realizacion de
evaluaciones de riesgos e impacto relativas a la proteccién de datos personales y consultas previas
al respecto a las autoridades competentes; teniendo en cuenta la naturaleza del tratamiento y la
informacion de la que disponga.

Asimismo, pondra a disposicion de la Agencia, a requerimiento de esta, toda la informacién necesaria
para demostrar el cumplimiento de las obligaciones previstas en este Pliego y demas documentos
contractuales y colaborara en la realizacién de auditoras e inspecciones llevadas a cabo, en su caso,
por la Agencia.

0) En los casos en que la normativa asi lo exija (ver Art. 30.5 RGPD), llevar, por escrito, incluso en
formato electrénico, y de conformidad con lo previsto en el Articulo 30.2 del RGPD un registro de
todas las categorias de actividades de tratamiento efectuadas por cuenta de la Agencia, que
contenga, al menos, las circunstancias a que se refiere dicho articulo.

p) Disponer de evidencias que demuestren su cumplimiento de la normativa de proteccion de Datos
Personales y del deber de responsabilidad activa, como, a titulo de ejemplo, certificados previos
sobre el grado de cumplimiento o resultados de auditorias, que habra de poner a disposicion de la
Agencia a requerimiento de esta. Asimismo, durante la vigencia del contrato, pondr& a disposicion
de Agencia toda informacion, certificaciones y auditorias realizadas en cada momento.

q) Derecho de informar: El encargado del tratamiento, en el caso de realizar la recogida de los datos
personales, debe facilitar a los interesados la informacion relativa a los tratamientos de datos que
se van a realizar. La redaccion y el formato en que se facilitaré la informacién se debe aprobar por
la Agencia antes del inicio de la recogida de los datos.

La presente clausula y las obligaciones en ella establecidas constituyen el contrato de encargo de
tratamiento entre la Agencia y el adjudicatario a que hace referencia el Articulo 28.3 RGPD. Las
obligaciones y prestaciones que aqui se contienen no son retribuibles de forma distinta de lo previsto
en el presente pliego y deméas documentos contractuales y tendran la misma duracion que la prestacion
de Servicio objeto de este pliego y su contrato, prorrogandose en su caso por periodos iguales a éste.
No obstante, a la finalizacién del contrato, el deber de secreto continuard vigente, sin limite de tiempo,
para todas las personas involucradas en la ejecucién del contrato.

Para el cumplimiento del objeto de este pliego no se requiere que el adjudicatario acceda a ningun otro
Dato Personal responsabilidad de la Agencia y que no esté referido en el presente pliego, y por tanto
no esta autorizado en caso alguno al acceso o tratamiento de otro dato, que no sean los especificados
en el apartado referido al “Tratamiento de Datos Personales”. Si se produjera una incidencia durante
la ejecucion del contrato que conllevara un acceso accidental o incidental a Datos Personales
responsabilidad de la Agencia no contemplados en el apartado referido al “Tratamiento de Datos
Personales” el adjudicatario debera ponerlo en conocimiento de Agencia, en concreto de su Delegado
de Proteccién de Datos (Direccién de Seguridad Corporativa), con la mayor diligencia y a mas tardar
en el plazo de 72 horas.

Obligaciones de la Agencia Madrid Digital para la prestacion del servicio

a) Facilitar el acceso del encargado a los datos a los que se refiere el apartado primero del apartado
referido al “Tratamiento de Datos Personales”.

b) Supervisar el tratamiento, incluida la realizacion de inspecciones y auditorias.

Sub-encargos de tratamiento asociados a Subcontrataciones
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Cuando el pliego permita la subcontratacion de actividades objeto del servicio contratado, y en caso
de que el adjudicatario pretenda subcontratar con terceros la ejecucion del contrato y el subcontratista,
si fuera contratado, deba acceder a Datos Personales, el adjudicatario lo pondra en conocimiento
previo de la Agencia, identificando qué tratamiento de datos personales conlleva, para que la Agencia
decida, en su caso, si otorgar 0 no su autorizacion a dicha subcontratacion.

En todo caso, para autorizar la contratacion, es requisito imprescindible que se cumplan las siguientes
condiciones (si bien, aun cumpliéndose las mismas, corresponde a la Agencia la decisién de si otorgar,
0 no, dicho consentimiento):

a) Que el tratamiento de datos personales por parte del subcontratista se ajuste a la legalidad vigente,
lo contemplado en este pliego y a las instrucciones de la Agencia.

b) Que el adjudicatario y la empresa subcontratista formalicen un contrato de encargo de tratamiento
de datos en términos no menos restrictivos a los previstos en el presente pliego, el cual sera puesto
a disposicién de la Agencia a su mera solicitud para verificar su existencia y contenido.

El adjudicatario informara a la Agencia de cualquier cambio previsto en la incorporacién o sustitucion
de otros subcontratistas, dando asi a la Agencia la oportunidad de otorgar el consentimiento previsto
en esta clausula. La no respuesta de la Agencia a dicha solicitud por el contratista equivale a oponerse
a dichos cambios.

Tratamiento de datos personales

La Agencia solo autorizara al adjudicatario a acceder a datos de caracter personal en aquellos
supuestos en que resulte imprescindible para la ejecucion del contrato, en cuyo caso el adjudicatario
asumira la condiciébn de encargado de tratamiento conforme al Articulo 28 del RGPD, con las
obligaciones que lleva aparejadas.

Salvo autorizacion expresa y por escrito de la Agencia, el adjudicatario tendrd prohibido el acceso a
los datos personales que se conserven en cada una de las dependencias o sistemas a cuyo interior o
contenido deba de acceder. En consecuencia, el adjudicatario habra de impartir las instrucciones
oportunas a su personal para que éste se abstenga de examinar el contenido de los documentos que,
en soporte informético, en soporte papel o en cualquier otro tipo de soporte, se encuentre en el interior
de las dependencias o sistemas en los que desarrollen sus actividades.

Las actividades de tratamiento a las que pudiera tener acceso el adjudicatario, en aquellos supuestos
en que resulte imprescindible para la ejecucion del contrato, se encuentran enmarcadas por la norma
de la Comunidad de Madrid relativa a las funciones y competencias del Responsable del Tratamiento,
asi como lo recogido en el Registro de Actividades de Tratamiento publicado en
www.comunidad.madrid/gobierno/informacion-juridica-legislacion/proteccion-datos

En concreto, el Encargado de Tratamiento realizara los siguientes tratamientos en el marco de dicha
prestacion de servicios: Recogida, Registro, Consulta, Modificacién, Supresion y Conservacion.

Deber de Informacion

Los datos de caracter personal del adjudicatario seran tratados por la Agencia para ser incorporados
al sistema de tratamiento “Gestidon de los expedientes de adquisicion y contratacion”, cuya finalidad es
la gestion administrativa de los expedientes de contratacion de la Agencia y la gestion administrativa
de los pedidos a los proveedores de adquisicién de bienes y servicios.
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Finalidad necesaria para el cumplimiento de una mision realizada en interés publico o en el ejercicio
de poderes publicos conferidos al responsable del tratamiento.

Los datos de caracter personal podran ser comunicados a Unidades Administrativas encargadas de
su tramitacion, Boletines oficiales, Intervencién General o la Camara de Cuentas.

Se conservaran durante el tiempo que es necesario para cumplir con la finalidad para la que se
recabaron y para determinar las posibles responsabilidades que se pudieran de dicha finalidad y del
tratamiento de los datos.

Los derechos de acceso, rectificacidon, supresion y portabilidad de sus datos, de limitacion y oposicion
a su tratamiento, asi como a no ser objeto de decisiones basadas Unicamente en el tratamiento
automatizado de sus datos, cuando procedan, se pueden ejercitar ante la Agencia para la
Administracion digital de la Comunidad de Madrid, C/ Embajadores, 181, 28049 - Madrid o en la
direccion de correo electronico protecciondatosmadriddigital@madrid.org.

Asimismo, los datos del personal del adjudicatario, asi como de sus empresas contratistas, si las
hubiere, seran tratados por la Agencia cuando sea necesario para dar cobertura a la realizacion de los
trabajos objeto del contrato. Su tratamiento quedara incorporado al registro de actividades de
tratamiento de la Agencia. Estos datos personales podran ser comunicados a usuarios y clientes de
Madrid Digital cuando asi lo requiera la prestacion del servicio y se conservaran durante el tiempo que
sea necesario para cumplir con la finalidad para la que se recabaron.

Seqguridad en la utilizacion de medios electrénicos

Normativa

El adjudicatario esté obligado al cumplimiento de lo dispuesto en el Esquema Nacional de Seguridad,
ENS, (Real Decreto 3/2010, de 8 enero) en lo referido a la adopcion de medidas de seguridad de las
soluciones tecnoldgicas o la prestacién de servicios ofertados.

El adjudicatario deber& concienciar regularmente al personal acerca de su papel y responsabilidad
para que la seguridad del sistema y de los servicios prestados alcance los niveles exigidos.

Se formara regularmente al personal en aquellas materias que requieran para el desempefio de sus
funciones, en cuanto al servicio prestado.

Conformidad con el Esquema Nacional de Seguridad

La Resolucién de 13 de octubre de 2016, de la Secretaria de Estado de Administraciones Publicas,
por la que se aprueba la Instruccion Técnica de Seguridad de conformidad con el Esquema Nacional
de Seguridad, determina que cuando los operadores del sector privado presten servicios 0 provean
soluciones a las entidades publicas, a los que resulte exigible el cumplimiento del Esquema Nacional
de Seguridad, deberan estar en condiciones de exhibir la correspondiente Declaracion o Certificacién
de Conformidad con el Esquema Nacional de Seguridad segun corresponda.

Por ello, Madrid Digital podra solicitar en todo momento al adjudicatario los correspondientes informes
de Autoevaluaciéon o Auditoria, al objeto de verificar la adecuacion e idoneidad de lo manifestado en
las Declaraciones o Certificados de Conformidad, salvo en aquellos casos en que las exigencias de
proporcionalidad en cuanto a los riesgos asumidos no lo justifiquen a juicio del responsable de contrato.

Medidas de Sequridad

Documentacién de seguridad
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El adjudicatario deberéa poseer al inicio de la prestacion de los servicios, los siguientes documentos,
los cuales deberan estar permanentemente actualizados y a disposicion de la Agencia a lo largo de la
ejecucion del contrato:

a) Un documento denominado “Politica de Seguridad”, que estara basada en la Politica de Seguridad
Corporativa de la Agencia, que consistird en un documento de alto nivel que defina lo que significa
la 'Seguridad de la Informacién’ en la organizacion y aplicable al servicio prestado. El documento
debera estar accesible por todos los miembros de la organizacion y redactado de forma sencilla,
precisa y comprensible.

b) Un documento denominado “Documento de Seguridad” coherente con los hitos y medidas de
seguridad que se exigen en la presente clausula y que recoja la informacion estructurada y
ordenada de forma que describa la relacion de las medidas de seguridad propuestas por el
adjudicatario para dar respuesta a lo contenido en el presente pliego y que acredite la forma en la
que se procedera al cumplimiento de las mismas. Asimismo, debera, identificar las
responsabilidades asociadas, con indicacidbn expresa de la identidad del Responsable de
Seguridad del Servicio y del Delegado de Proteccion de Datos del adjudicatario.

Confidencialidad y deber de secreto

El Adjudicatario se compromete de forma especifica a tratar como confidencial toda aquella
informacion responsabilidad de Madrid Digital a la que pueda tener acceso, con motivo de la prestacion
de sus servicios y se compromete a que dichos datos permanezcan secretos incluso después de
finalizado el presente Acuerdo.

Debiendo el Adjudicatario mantener dicha informacion en reserva y secreto y no revelarla de ninguna
forma, en todo o en parte, a ninguna persona fisica o juridica que no sea parte del contrato.

A estos efectos, el Adjudicatario se compromete a tomar, respecto de sus empleados o colaboradores,
las medidas necesarias para que resulten informados de la necesidad del cumplimiento de las
obligaciones que le incumben como encargado de tratamiento y que, en consecuencia, deben respetar,
asi como a garantizar que los datos personales que conozcan en virtud de la prestacion del servicio
permanecen secretos incluso después de finalizado el presente acuerdo por cualquier causa.

Dicha obligacion de informacion a los empleados y colaboradores del Adjudicatario se llevara a cabo
de modo tal que permita la documentacion y puesta a disposicion de Madrid Digital del cumplimiento
de aquella obligacion.

La Subdirectora General de Servicios y Gestion de Aplicaciones
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