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1. OBIJETO

El presente Pliego de Prescripciones Técnicas tiene como objeto describir el alcance vy
condiciones de los trabajos a realizar por las empresas que resulten adjudicatarias de cada uno
de los lotes del presente concurso, para la instalacion y configuraciéon de la plataforma de tierra
que dara soporte a todos los proyectos relacionados con las iniciativas del tren digital de Metro
de Madrid.

Las actuaciones incluidas en el lote 4 de este contrato podran ser cofinanciadas al 40 % con cargo
al Programa Operativo 2021-2027 FEDER de la Comunidad de Madrid, lo que conlleva la
realizacion de una serie de actuaciones de divulgacidn. En este sentido, los gastos de divulgacion
con vallas publicitarias y carteles serdn a cargo del contratista.

2. DISPOSICIONES Y NORMAS DE APLICACION

Los trabajos objeto del contrato se llevardan a efecto mediante la plena observancia vy
cumplimiento de todas las disposiciones legales vigentes, actuales y futuras, que afecten a
dichos trabajos, ya se trate de leyes, reglamentos, ordenanzas, instrucciones o normas de
cualquier otro rango que resulten obligatorias, ya sean de dambito comunitario, nacional,
autonémico o local.

En general, serdn de aplicacion cuantas prescripciones figuren en las Normas, Instrucciones o
Reglamentos Oficiales que guarden relacion con los trabajos a realizar o con sus instalaciones
complementarias y que se hallen en vigor en Espafia en el momento de ejecutarlos.

En particular y para todo aquello que no esté expresamente especificado en el presente Pliego
y que pudiera tener relacién con los trabajos a realizar, regiran las disposiciones contenidas en
la relaciéon de los subapartados siguientes, entendiendo incluidas las modificaciones y adiciones
que se produzcan.

El contratista esta obligado al cumplimiento de todas las instrucciones o normas promulgadas
por la Administracién que tengan aplicacion en los trabajos a realizar a juicio de la Direccion del
Servicio de Metro de Madrid.
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En caso de discrepancias entre las normas anteriores y salvo manifestacién expresa en contra,
se entenderd valida la prescripcién mas restrictiva. Salvo indicacién en contra, se aplicara la
ultima versidn disponible de cualquier Norma, Instruccion o Reglamento Oficial relacionado.

Legislacion General

REBT Real Decreto 842/2002 del Ministerio de Industria, de 2 de Agosto, por el que
se aprueba el Reglamento Electrotécnico de Baja Tensidn y las Instrucciones
Técnicas complementarias.

Seguridad y Salud en | Real Decreto 486/1997, por el que se establecen las disposiciones minimas de

Lugares de Trabajo seguridad y salud en los lugares de trabajo.
Senalizacion de | Real Decreto 485/1997, sobre disposiciones minimas en materia de
Seguridad y Salud sefializacion de seguridad y salud en el trabajo.

Normas de Calidad, Confiabilidad y Mantenibilidad

UNE 21302-91/2M, o |Vocabulario electrotécnico. Confiabilidad y calidad de servicio.
equivalente

UNE 200001-3-2, o|Gestion de la confiabilidad. Recogida de datos de confiabilidad en la
equivalente explotacion.

ISO 9001, o equivalente |Sistemas de Calidad - Modelo para el aseguramiento de la calidad en el disefio,
desarrollo, produccidn, instalacién y servicio.
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ISO 14001, o | Gestion Medioambiental

equivalente

UNE 13460, o | Mantenimiento. Documentos para el Mantenimiento.
equivalente

Normas de Tecnhologias de la Informacidn y de las Comunicaciones (TIC)

EN 60950, o equivalente | Safety of Information Technology equipment.

ISO 20000, o | IT Service Management

equivalente

ISO 27000, o | Sistemas de Gestién de Seguridad de la Informacion
equivalente

Todas las prescripciones y especificaciones técnicas que se formulen en el presente pliego por
referencia a cualesquiera de las tipologias normativas recogidas por el articulo 60.3 b) de la
Directiva 2014/25/UE, de 26 de febrero, sobre Contratacion Publica, habrdn de entenderse
hechas también a sus equivalentes, correspondiendo al licitador acreditar dicha equivalencia en
la forma establecida en el articulo 60.5 de la mencionada Directiva.

Especialmente, el contratista estara obligado a cumplir los procedimientos que Metro de
Madrid, S.A. tiene establecidos, o pueda establecer en el futuro, para los trabajos que se realicen
en sus instalaciones, de los que sera cumplidamente informado antes del inicio de los mismos,
con objeto de que pueda trasladar dicha informacién a sus trabajadores, quienes deberan
cumplirla debidamente.
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3. TERMINOS Y DEFINICIONES

Como regla general se empleardn las definiciones de la Norma UNE-EN 13306 - Terminologia de
Mantenimiento y de la Norma EN 13269 - Guia para la preparacion de contratos de
mantenimiento.

A efectos del presente documento se entendera por:

“Licitador”: Empresa que presenta una Oferta Técnica y Econdmica para la prestacion del
servicio de mantenimiento objeto de este Pliego.

“Contratista”: Empresa adjudicataria del servicio de mantenimiento objeto de este Pliego.
“Metro”: Metro de Madrid, S.A.

“Sistemas de Explotacion” o “Sistemas OT”: Sistemas Informaticos que sostienen los servicios de
explotacién, que son imprescindibles en la operativa de Metro de Madrid y en el cumplimiento
de la misidn de transportar viajeros.

“Sistemas de Gestion” o “Sistemas IT”: Sistemas Informaticos que sostienen los servicios de
gestién e informacién, que son imprescindibles en la gestidon de Metro de Madrid.

“Responsable del Mantenimiento”: El responsable del licitante para el seguimiento, direccién y
control del correcto cumplimiento del servicio a efectos de su gestion y de velar por la
consecucion de los indicadores de medida que evallan la correcta prestacion de servicios de
mantenimiento.

“Elemento”: parte, componente, dispositivo subsistema, unidad funcional, equipo o sistema que
puede describirse y considerarse de forma individual.

“Fabricante”: persona natural o legal que se responsabiliza del disefio, fabricacién y puesta en
el mercado de los productos objeto de este Pliego.

“RH": Red Hat (fabricante software)

“RHEL”: Red Hat Enterprise Linux, sistema operativo Linux con soporte empresarial.

www.metromadrid.es
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4. ALCANCE TECNICO

El alcance de los trabajos que se definen en este Pliego abarca la contratacion para el suministro,
instalacion y configuracion del hardware y software necesarios para la plataforma de tierra que
dard soporte a todos los proyectos relacionados con las iniciativas del tren digital de Metro de
Madrid, asi como los servicios necesarios para la migracidn del software actual y la implantacion
del caso de uso funcional 0. Se incluird también el soporte completo de hardware y software de
la plataforma.

Dada la naturaleza heterogénea de los trabajos a realizar, el presente pliego se organizara en
distintos lotes. El alcance del suministro y servicio de cada uno de los lotes se describe en detalle
en los apartados siguientes.

Actualmente Metro de Madrid dispone de una plataforma de big data basada en una
infraestructura hardware propiedad de Metro y en el software Cloudera CDP. Esta plataforma
da soporte a todos los procesos de Big Data de Metro, asi como las iniciativas de tren digital
implantadas hasta la fecha en L1y L5.

Debido a la obsolescencia del hardware y la necesidad de ampliacién de la plataforma para dar
soporte a los nuevos proyectos de Tren Digital, se hace necesario instalar una nueva
infraestructura hardware, realizar la instalacion del software base y la migracién del software
de Big Data disponible en la plataforma actual a la nueva plataforma.

También serd objeto de este pliego la implantacién sobre la nueva plataforma del caso de uso
funcional 0 de tren digital en una linea de Metro (inicialmente Linea 8 o linea 6 condicionadas
por las capacidades del material mévil) con el fin de tener disponible (suministrada y probada)
la plataforma informatica de tierra que permita la recepcion de informacidn técnica y funcional
de los nuevos trenes que van a ser suministrados a Metro. El alcance se detallard mas adelante
en el presente pliego. Para una adecuada recepcién de los datos, los nuevos trenes deberan
comunicarse con a la plataforma a implantar, fruto del presente pliego. Es importante que la
plataforma de tierra esté absolutamente probada antes de la llegada de cualquier tipo de nuevo
material moévil, para ello serdn necesarias pruebas sobre material existente que validen la
funcionalidad de la misma. Las pruebas seran tanto funcionales como de conexidn fisica entre
los trenes y la plataforma.

www.metromadrid.es
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En relacidn con los aspectos de ciberseguridad de cualquiera de los lotes, se deberan cumplir
todos los requisitos de ciberseguridad definidos por el departamento de seguridad informdtica
de Metro de Madrid, que estan recogidos en el documento SGC-OT-01 Requisitos Ciberseguridad
V1.0., asi como coordinar con los responsables de este departamento todas las tareas que
pudieran afectar a cualquier aspecto relacionado con la ciberseguridad.

5. CONFIGURACION DE LOS LOTES

Para el presente concurso se han configurado 5 lotes.
El desglose de lotes es el siguiente:

Lote 1: Adquisicidn, instalacién y mantenimiento de la infraestructura hardware para la
nueva plataforma de tierra del Tren Digital

Lote 2: Licencias de la plataforma y Servicios de Instalacién software base para la
plataforma de tierra Tren Digital.

Lote 3: Servicios de Migracion de la funcionalidad de la plataforma actual a la nueva
plataforma de tierra de tren Digital

Lote 4: Servicios de Implantacion de caso de uso funcional 0 de Tren digital para L3

Lote 5: Suministro e Instalacion de Comunicaciones para la plataforma de Tren Digital

www.metromadrid.es
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51 LOTE 1: ADQUISICION, INSTALACION Y MANTENIMIENTO DE LA
INFRAESTRUCTURA HARDWARE PARA LA NUEVA PLATAFORMA DE TIERRA DEL TREN
DIGITAL.

5.1.1 Elementos objeto del suministro

El objeto de este lote es adquirir la infraestructura hardware (cdmputo y almacenamiento) y el
software asociado al hardware (sistema operativo y software de gestidon) necesarios para
renovar y ampliar la infraestructura que alojara todos los proyectos relacionados con el Tren
Digital y aplicaciones de Big Data presentes y futuras. La infraestructura hardware y software
asociado abarca tanto el entorno de produccidn que se instalard en un CPD de Metro, como el
entorno de desarrollo a instalar en otro CPD también de Metro.

La plataforma de tierra se compone de tres clister o grupo de servidores (CDF, CDP base, ECS),
como se describe en el apartado 5.2.2. Cada uno de los servidores tiene un rol dentro de la
plataforma. Dependiendo del cluster y el rol del servidor dentro del clister se han definido 8
tipos de servidores, aplicables tanto al entorno de produccién como al de desarrollo. Los tipos
definidos son:

e Tipo 1: servidor del clister CDF, rol Nifi.

e Tipo 2: servidor del cluster CDF, rol kafka.

e Tipo 3: servidor Cloudera Manager o CDP base rol Edge/Gateway.
e Tipo 4: servidor del cluster CDP base, rol master.

e Tipo 5: servidor del cluster CDP base, rol worker.

e Tipo 6: servidor del clister ECS, rol master.

e Tipo 7: servidor del cluster ECS, rol worker CDW.

e Tipo 8: servidor del cluster ECS, rol worker CDE o CML.

En los siguientes puntos se enumeran los servidores requeridos por entorno y su tipologia; asi
como el software asociado:

A. Entorno de produccion en CPD 1
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e Treinta y cuatro (34) servidores x86 enracables de cédmputo y datos, para
albergar los tres clusteres logicos del software Big Data Cloudera (CDF, CDP y
ECS). Estos 34 servidores de produccion tienen los siguientes tipos de hardware
requerido:

4 servidores tipo 1 (CDF, Nifi)

3 servidores tipo 2 (CDF, Kafka)

2 servidores tipo 3 (CMS y Edge/Gw)

3 servidores tipo 4 (CDP base, master)

5 servidores tipo 5 (CDP base, worker)

3 servidores tipo 6 (ECS, master)

10 servidores tipo 7 (ECS, worker1)

O O O O O O O

4 servidores tipo 8 (ECS, worker2)

Las caracteristicas técnicas para cada tipo de servidor estan detalladas en el fichero
Excel “Desglose tecnico.xlsx”, hoja denominada “L1 HW Solicitado”, cuadro
“Servidores enracables Tipo #”.

e Treinta y cuatro (34) Licencias del software gestién del hardware para los
servidores ofertados, ver detalles en el apartado 5.1.3 Herramienta de gestion
hardware x86 y en el fichero Excel “Desglose tecnico.xIsx”, hoja denominada “L1
SW Solicitado”, cuadro “Herramienta de gestidon Hardware Produccién”.

e Treinta y cuatro (34) suscripciones del sistema operativo Red Hat Enterprise
Linux para los servidores ofertados, segln las caracteristicas técnicas detalladas
en el fichero Excel “Desglose tecnico.xlsx”, hoja denominada “L1 SW Solicitado”,
cuadro “Software Red Hat Produccidon”.

e Treintay cuatro (34) suscripciones del software de gestion Red Hat Satellite para
los sistemas operativos Linux de los servidores ofertados, segun las
caracteristicas técnicas detalladas en el fichero Excel “Desglose tecnico.xlsx”,
hoja denominada “L1 SW Solicitado”, cuadro “Software Red Hat Produccion”.

www.metromadrid.es
Pégina 11 de 113 Avenida de Asturias, 4. 28029, Madrid



—— 2 — Comunidad
e =r= Fondos Europeos oy ©

Proyecto Instalacion y configuracién plataforma de tierra Tren Digital. Las actuaciones incluidas en este pliego podran ser cofinanciadas al 40%
con cargo al Programa FEDER 2021-2027 de la Comunidad de Madrid dentro del Objetivo politico 1: Una Europa mas competitiva e inteligente,
promoviendo una transformacién econémica innovadora e inteligente y una conectividad regional a las tecnologias de la informacién y de las
comunicaciones y el Objetivo especifico 1.2: Aprovechamiento de las ventajas de la digitalizacién para los ciudadanos, las empresas, las
organizaciones de investigacidn y las administraciones publicas.

B. Entorno de desarrollo en CPD 2

e Doce (12) servidores x86 enracables de cdmputo y datos, para albergar los tres
clusteres logicos del software Big Data Cloudera (CDF, CDP y ECS) de desarrollo.
Estos 12 servidores tienen los siguientes tipos de hardware requerido:

o 1 servidor tipo 1 (CDF, Nifi)

o 1 servidor tipo 2 (CDF, Kafka)

o 1 servidor tipo 4 (CDP base master), este servidor asumira también el
role de CMS y Edge/Gw.

3 servidores tipo 5 (CDP base, worker)

1 servidor tipo 6 (ECS, master)

3 servidores tipo 7 (ECS, worker1)

o O O O

2 servidores tipo 8 (ECS, worker2)

Las caracteristicas técnicas para cada tipo de servidor estan detalladas en el fichero
Excel “Desglose tecnico.xlsx”, hoja denominada “L1 HW Solicitado”, cuadro
“Servidores enracables Tipo #”.

e Doce (12) Licencias del software gestién del hardware para los servidores
ofertados, ver detalles en el apartado 5.1.3 Herramienta de gestiéon hardware
x86 y en el fichero Excel “Desglose tecnico.xIsx”, hoja denominada “L1 SW
Solicitado”, cuadro “Herramienta de gestion HW Desarrollo”.

e Doce (12) suscripciones del sistema operativo Red Hat Enterprise Linux para los
servidores ofertados, segun las caracteristicas técnicas detalladas en el fichero
Excel “Desglose tecnico.xlsx”, hoja denominada “L1 SW Solicitado”, cuadro
“Software Red Hat desarrollo”.

e Doce (12) suscripciones del software de gestion Red Hat Satellite para los
sistemas operativos Linux de los servidores ofertados, segln las caracteristicas
técnicas detalladas en el fichero Excel “Desglose tecnico.xlsx”, hoja denominada
“L1 SW Solicitado”, cuadro “Software Red Hat Desarrollo”.
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5.1.2 Caracteristicas fisicas de instalacion en CPD

Cada uno de los entornos (produccidn y desarrollo) se instalardn en localizaciones diferentes.
Los servidores del entorno de produccion se instalaran en el nuevo CPD global, mientras que los
servidores del entorno de desarrollo se instalaran en el CPD del CTI.

En ambos casos, los equipos deben poder instalarse en armarios con las siguientes
caracteristicas:

e Armario de 800 x 1200 mm.

e Refrigeracion: toma de aire frio por parte frontal y expulsidn de aire caliente por trasera.

e Alimentacién redundada a través de dos PDUs de 32A, con circuitos de proteccion de
curva C.

e Puesta atierra.

Todo el tendido de cableado del proyecto debe quedar debidamente etiquetados en sus
extremos segun la normativa que Metro solicite. Esto incluye, cableado estructurado y cables
de parcheo o puentes que se instalen. Se utilizaran etiquetas adhesivas, como las que se muestra
en la imagen, en las que debe poder escribirse texto en tres lineas diferentes con la longitud de
texto necesaria.

UBICACION X UBICACION Y
-y Servicio Servicio X
CO]\iXION €Origen A Referencia cable Origen B CONE;‘;XION
Destino B> ‘ €Destino A

Figura 1: Ejemplo de etiquetado cableado

5.1.3 Herramienta de gestion hardware x86

Metro de Madrid, dispone de las herramientas HPE OneView y Dell OpenManage para la gestion
de su actual plataforma hardware de servidores x86. Los equipos objeto de esta licitacion
deberan integrarse en una de dichas herramientas, y para ello deberan incluir las licencias
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software necesarias para que su integracidn sea completa y permita utilizar todas las
funcionalidades de dicha consola y de la tarjeta de gestidon de los servidores.

En caso de que los equipos ofertados no puedan integrarse en ninguna de dichas herramientas,
el contratista deberd suministrar todos los elementos hardware y software necesarios, licencias
incluidas, para implantar una nueva consola centralizada compatible con los servidores
suministrados, asi como los servicios de instalacidn, configuracion y soporte para tres (3) afos
con los mismos niveles de servicio que para los equipos solicitados. Se debera incluir al menos
dos jornadas de servicios profesionales, para realizar transferencia de conocimiento de las
funcionalidades, configuracion y uso de dicha consola.

Las caracteristicas técnicas de esta consola de gestién centralizada se detallan en el Excel
adjunto: “Desglose Técnico.xlsx”, hoja “L1 SW Solicitado”, cuadro “Herramienta de Gestion HW
— Caracteristicas técnicas”.

5.1.4 Servicios de instalacion

Las ofertas que se presenten deberan contemplar todos los servicios necesarios para realizar el
aprovisionamiento, instalacién y configuracién inicial de los elementos a suministrar que se
indican en el apartado 5.1.1 Elementos objeto del suministro . Estos elementos incluyen equipos
y software asociado para los entornos de produccién y desarrollo, teniendo en cuenta que los
equipos y el software asociado a cada entorno se realizaran en CPDs diferentes.

En todo caso, el servicio se prestara de forma integra y completa por la cantidad que se ofertey
que dara lugar a la firma del contrato, de tal manera que no se aceptara en ningln caso que
existan sobrecostes adicionales.

Los entornos de Metro donde se debe realizar la instalacion funcionan 24 horas al dia, los siete
dias de la semana, todos los dias del afio, por lo que las acciones a realizar se ejecutaran
minimizando las interrupciones del servicio y siempre en los periodos autorizados por Metro.

Para la correcta ejecucion de los suministros solicitados se requiere:

e Desembalado de los equipos.
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e Montaje en armario (rack) en dos ubicaciones definidas por Metro.

e C(Cableado y etiquetado de todos los componentes del hardware.

e Encendido y verificacién inicial del correcto funcionamiento de todos los componentes.

e Configuracién inicial del servidor: interfaz de gestién hardware, RAID de discos vy
actualizacién del firmware a la dltima versién disponible.

e Integracion en la herramienta de gestién del hardware.

e Instalacidn del sistema operativo Linux RHEL de acuerdo a las indicaciones de Metro de
Madrid y las recomendaciones para el software Cloudera.

e Pruebas funcionales del hardware con RHEL (drivers, discos, red LACP)

e Retirada de todos los residuos generados.

e Documentacién de la instalacién y configuracién de todos los elementos hardware y
software suministrados.

Los servicios de instalacion del hardware se enumeran en el Excel adjunto: “Desglose
Técnico.xlsx”, hoja “L1 HW Solicitado”, en los cuadros “Servicios del HW Produccién” y "
Servicios del HW Desarrollo", mediante la caracteristica "Servicios de instalacion".

Los servicios de instalacion y configuracién del software se enumeran en el Excel adjunto:
“Desglose Técnico.xlIsx”, hoja “L1 SW Solicitado”, en los cuadros "Herramienta de Gestidn
Hardware Produccion" y "Herramienta de Gestién Hardware Desarrollo", mediante la
caracteristica "Servicios de Instalacién".

Los servicios de instalacion y configuracion del software Red Hat se enumeran en el Excel
adjunto: “Desglose Técnico.xlsx”, hoja “L1 SW Solicitado”, en los cuadros "Software Red Hat
Produccion" y "Software Red Hat Desarrollo", mediante la caracteristica "Servicios de
Instalacién".

5.1.5 Soporte ampliado

Todos los equipos hardware, software asociado de gestion del hardware, sistema operativo Red
Hat Enterprise Linux y Red Hat Satellite solicitados se deben ofertar con soporte ampliado por
un periodo de 3 afos. El soporte comenzara a contabilizarse a partir del dia siguiente a la
finalizacion del hito 1 indicado en el apartado 5.1.7.2|Plazo de ejecucion. Los niveles de servicio
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varian segun la tipologia de los elementos a mantener (hardware o software) y el entorno al que
pertenecen (produccién o desarrollo), dichos niveles de servicio se describen en los siguientes
subapartados.

5.1.5.1 Soporte ampliado servidores y software de gestion hardware x86

El soporte ampliado para los servidores x86 y el software de gestion hardware asociado
(OneView, OpenManage o similar) varia segun la pertenencia del hardware o software al
entorno de produccion o desarrollo.

Pero existen una serie de caracteristicas comunes del soporte ampliado para todos los
servidores x86 y el software de gestiéon hardware asociado. Las caracteristicas comunes para
todos los servidores x86 (produccién y desarrollo) y su software de gestion hardware son:

e Sera ofrecido directamente por el fabricante.

e Soporte en castellano.

e Recepcion de notificaciones de averia en un nimero de teléfono Unico de contacto.
Adicionalmente, también se podran abrir incidencias a través de sistemas de
monitorizacion remota, correo electrénico o web.

e Suministro de nuevas versiones del Software licenciado, Bug Fixes y Patches, asi como,
herramientas y procedimientos para obtener actualizaciones.

e Acceso al soporte telefonico y web del fabricante, 24 horas al dia, todos los dias del afio,
para registro de incidencias.

e Monitorizacién remota de los equipos, deteccién automitica de problemas y la
notificacién automatica de incidencias a Metro.

e Acceso on-line al motor de busqueda del fabricante, para buscar notas técnicas,
articulos y documentos.

e Inclusidén en el servicio de alertas de seguridad del fabricante.

e Durante el periodo de garantia y soporte ampliado, Metro tendra derecho a recibir
cualquier versidén, parche, mejora, etc. implementada por el fabricante, para el
hardware y software bajo el contrato y en el momento en que se comercialice. Las
mejoras y la documentacién estaran disponibles a través de descarga electrénica.
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Las caracteristicas de soporte particulares para los servidores x86 y el software de gestion
hardware, segln pertenezcan a produccion o desarrollo, se refieren al horario de atencién y
tiempos de respuesta ante incidencias. Dichas particularidades se detallan a continuacion

A. Entorno de produccion

Los servidores x86 de produccion tiene un nivel de servicio de mantenimiento diferenciado, con
atencién de incidencias 7x24 (continuo). Para estos servidores y software de gestidon x86 se
establecen niveles de prioridad para la atencién de incidencias, dependiendo de la gravedad que
dicha averia implique en el servicio prestado a los usuarios de Metro. Por ello, ese nivel de
prioridad lo establecera Metro para cada caso y se notificara al dar de alta la incidencia:

v' Prioridad 1 — Caida del sistema (CRITICA).

Desde la apertura de la incidencia, atencién técnica remota en 30 minutos como
maximo y soporte presencial de un técnico en las instalaciones de Metro, si fuera
necesario, en 4 horas como maximo.

v Prioridad 2 — El sistema no funciona a pleno rendimiento (IMPORTANTE).

Desde la apertura de la incidencia, atencion técnica remota en 1 hora como maximo
y soporte presencial de un técnico en las instalaciones de Metro, si fuera necesario,
en 4 horas.

v’ Prioridad 3 — Averia que no influye en el funcionamiento normal del sistema.

Desde la apertura de incidencia se trabajard en el diagndstico y resolucidn remota,
en caso de necesidad se acordara soporte presencial y ventana de intervencion,
segun las necesidades de Metro y acorde a los niveles de servicio.

B. Entorno de desarrollo

Los servidores x86 de desarrollo tiene un nivel de servicio de mantenimiento diferenciado con
atencién de incidencias 5x8 (horario de oficina). Para estos servidores y software de gestidén x86
se establecen niveles de prioridad para la atencidn de incidencias, dependiendo de la gravedad
gue dicha averia implique en el servicio prestado a los usuarios de METRO. El nivel de prioridad
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lo establecera Metro en cada caso en funcidn del impacto para METRO, y se notificard al dar de
alta la incidencia:

v' Prioridad 1 — Caida del sistema (CRITICA).

Desde la apertura de la incidencia, atencién técnica remota en 2 horas como
maximo y soporte presencial de un técnico en las instalaciones de Metro, si fuera
necesario, el dia siguiente como maximo.

v Prioridad 2 — El sistema no funciona a pleno rendimiento (IMPORTANTE).

Desde la apertura de la incidencia, atencién técnica remota en 3 horas como
maximo y soporte presencial de un técnico en las instalaciones de Metro, si fuera
necesario, en el dia siguiente como maximo.

v Prioridad 3 — Averia que no influye en el funcionamiento normal del sistema.

Desde la apertura de la incidencia, atencién técnica remota en 4 horas como
maximo y soporte presencial de un técnico en las instalaciones de Metro, si fuera
necesario, en el dia siguiente como maximo.

Las cantidades y tipos de soporte ampliado para los servidores esta enumerado en el Excel
adjunto: “Desglose Técnico.xlsx”, hoja “L1 HW Solicitado”, en la caracteristica "Soporte
ampliado" de cada uno de los cuadros de los distintos tipos de servidores.

Por otra parte, Las cantidades y tipos de soporte ampliado para el software de gestion del
hardware esta enumerado en el Excel adjunto: “Desglose Técnico.xIsx”, hoja “L1 SW Solicitado”,
cuadros "Herramienta de Gestion Hardware Produccién" y "Herramienta de Gestion Hardware
Desarrollo", en la caracteristica "Soporte Ampliado" dentro de cada cuadro correspondiente al
tipo de servidor.

5.1.5.2 Soporte ampliado software Red Hat
El soporte ampliado para el software de Red Hat comprende el mantenimiento del software de

sistema operativo Red Hat Enterprise Linux y el software de gestidn de Linux Red Hat Satellite.
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Se contemplan dos tipos de soporte ampliado para el software Red Hat, dependiendo si se usa
en un servidor de produccidn o desarrollo. Ambos tipos comparten una serie de caracteristicas
de mantenimiento comunes, que son:

e Soporte ofrecido directamente por Red Hat o por un Distribuidor/OEM autorizado por
el fabricante.

e Si el soporte es prestado por un Distribuidor/OEM autorizado, este debe tener
capacidad para derivar incidencias al fabricante (Red Hat).

e Soporte en castellano.

e Soporte telefénico y via web.

e Servicio de soporte por 3 afios.

e Suministro de nuevas versiones del Software licenciado, Bug Fixes y Patches, asi como,
herramientas y procedimientos para obtener actualizaciones.

e Acceso on-line al motor de busqueda del fabricante, para buscar notas técnicas,
articulos y documentos.

e Inclusién en el servicio de alertas de seguridad del fabricante.

e Durante el periodo de garantia y soporte ampliado, Metro tendrd derecho a recibir
cualquier version, parche, mejora, etc. implementada por el fabricante, para el
hardware y software bajo el contrato y en el momento en que se comercialice. Las
mejoras y la documentacion estaran disponibles a través de descarga electrdnica.

En cuanto a las diferencias entre el tipo de soporte del software Red Hat empleado en
produccién y desarrollo, la diferencia fundamental consiste en el horario de atencién y tiempos
de respuesta de incidencias. El software en sistemas de produccion tendrd atencidon durante
todo el dia (24x7 o RH Premium), mientras que el software en sistemas de desarrollo la atencién
sera solo en horario de oficina (8x5 o RH Standard).

Las particularidades del soporte del software Red Hat en produccién y desarrollo se detallan a
continuacién

A. Entorno de produccién
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Las suscripciones de software Red Hat de produccién tendran atencién de incidencias continua
(7x24). Se establecen niveles de prioridad para la atencion de incidencias, dependiendo de la
gravedad que dicha averia implique en el servicio prestado a los usuarios de Metro. Por ello, ese
nivel de prioridad lo establecerd Metro para cada caso y se notificara al dar de alta la incidencia.

Las suscripciones con nivel de soporte 24x7 (RH Premium o equivalente) tendran los siguientes
niveles de servicio minimos:

v Prioridad 1 — Caida del sistema (CRITICA).

Apertura de incidencias en cualquier momento, el tiempo de respuesta de la
incidencia debe ser de 1 hora como maximo. Disponibilidad de proceso de
priorizacion y escalado para incidencias criticas.

v’ Prioridad 2 — El sistema no funciona a pleno rendimiento (IMPORTANTE).

Apertura de incidencias en cualquier momento, el tiempo de respuesta de la
incidencia debe ser de 2 horas como mdximo. Disponibilidad de proceso de
priorizacion y escalado de incidencias.

v Prioridad 3 — Averia que no influye en el funcionamiento normal del sistema.
Apertura de incidencias en cualquier momento, el tiempo de respuesta de la

incidencia debe ser de 4 horas en horario de oficina como maximo. Disponibilidad
de proceso de priorizacién y escalado de incidencias.

B. Entorno de desarrollo

Las suscripciones de software Red Hat de desarrollo tendrdn atencidn ante incidencias en
horario oficina (5x8). Las suscripciones con nivel de soporte 8x5 (RH Standard o equivalente)
tendran los siguientes niveles de servicio minimos:

v Prioridad 1 — Caida del sistema (CRITICA).

Apertura de incidencias en cualquier momento, tratamiento de incidencias en
horario de oficina, el tiempo de respuesta de la incidencia debe ser de 1 hora en
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horario de oficina como maximo. Disponibilidad de priorizacidon y escalado para
incidencias criticas.

v’ Prioridad 2 — El sistema no funciona a pleno rendimiento (IMPORTANTE).

Apertura de incidencias en cualquier momento, tratamiento de incidencias en
horario de oficina, el tiempo de respuesta de la incidencia debe ser de 4 horas en
horario de oficina como maximo. Disponibilidad de priorizacién y escalado de
incidencias.

v Prioridad 3 — Averia que no influye en el funcionamiento normal del sistema.
Apertura de incidencias en cualquier momento, el tiempo de respuesta de la

incidencia debe ser de 1 dia laborable como maximo. Disponibilidad de priorizaciéon
y escalado de incidencias.

Las cantidades y tipos de soporte ampliado para el software Red Hat esta enumerado mediante
suscripciones en el Excel adjunto: “Desglose Técnico.xlsx”, hoja “L1 SW Solicitado”, cuadros “SW
Red Hat Produccion” y “SW Red Hat Desarrollo”, en las caracteristicas "Suscripciones ....".

5.1.6 Equipo asignado

La empresa licitadora que resulte adjudicataria asignara un equipo experimentado y certificado
que sera responsable de la ejecucion de los servicios de instalacion y configuracién de los nuevos
elementos.

De entre todo el equipo que pueda estar asignado, deberd haber al menos (3) tres perfiles
asignados para la ejecucién del proyecto:

e Un (1) Jefe de proyecto:
Su misién sera:
o Planificar y coordinar todas las tareas de suministro de material (hardware y

software), servicios de instalacion y configuracién, junto con la puesta en
soporte de todos los elementos requeridos.

o Informary documentar.
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e Un (1) Técnico de servidores x86 del fabricante:

Su misién sera:

O

Colaborar con el equipo técnico de METRO, verificando la recepcion de todos
los elementos solicitados.

Negociar y acordar los parametros de instalacion y configuracion fisica y légica
de todos los elementos suministrados, junto con el personal de METRO.

Instalacidn fisica de los servidores en los chasis correspondientes, cableado y
etiquetado de servidores y cables (FC, Ethernet).

Actualizacion de firmware, Configuracion de discos.

Integracion de los servidores en la herramienta de gestion hardware x86 (
OneView, OpenManage o similar ).

Probar y verificar la correcta instalacidn e integracidn de los servidores, junto
con el personal de METRO, en el entorno (FC, Ethernet, alimentacién).

Documentacion de las tareas realizadas.

e Un (1) Técnico Red Hat Enterprise Linux:

Su misién sera:

O

O

5.1.7

Instalacidn del sistema operativo RHEL en todos los servidores.
Integracion en la infraestructura de METRO.

Transferencia de informaciéon practica al personal de METRO de Ia
configuracion.

Documentacion de las tareas realizadas.

Plazo y condiciones de ejecucion de los trabajos

5.1.7.1 Inicio de los trabajos
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Se mantendra una reunién de inicio en la que se formalizara la fecha de inicio de los trabajos.

5.1.7.2 Plazo de ejecucion

El plazo de ejecucidn del contrato sera de 42 (cuarenta y dos) meses a partir del dia siguiente a
la firma del acta de inicio de los trabajos.

Se definen plazos de ejecucién parciales:

El aprovisionamiento, instalacion y configuracién de los elementos a instalar, sera de 6 (seis)
meses a partir del dia siguiente a la reunidon de inicio del proyecto. Se definen varios hitos en el
proyecto:

e Hito 1 — Suministro de los equipos

Para la consecucion de este hito se deberan haber realizado el suministro de todos los
elementos hardware y software que se detallan en el apartado 5.1.1 Elementos objeto
del suministro.

e Hito 2 — Finalizacion de la instalacion

Para la consecucién de este hito se deberan haber realizado todos los servicios que se
detallan en el apartado 5.1.4 Servicios de instalacion. Dichos servicios deben ser
certificados y aceptados por Metro.

Para la ejecucion de los hitos 1y 2, se contara con un plazo de 6 (seis) meses a partir del dia
siguiente a la reunidn de inicio del proyecto.

5.1.7.3 Comunicacion de Incidencias e Interlocucion

Cualquier incidencia que se detecte en las instalaciones originard una comunicacién del
CONTRATISTA hacia Metro de Madrid, o en caso que la incidencia se detecte con medios
propios, de Metro de Madrid hacia el CONTRATISTA. Esta comunicacion se realizara por dos vias,
una de ellas verbal, por llamada a teléfono fijo o mdvil, las 24 horas del dia, todos los dias del
afio, facilitado por el CONTRATISTA y otra escrita (Web, correo electrénico, SMS o fax). El
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CONTRATISTA empleara igualmente el procedimiento de doble comunicacidn para notificar la
atencién y resolucién de las incidencias.

5.1.7.4 Procedimiento de Escalado

El CONTRATISTA ha de indicar el orden de contactos para el escalado ante la imposibilidad de
empleo de los cauces definidos en los distintos tipos de notificaciones.

Metro proporcionara igualmente la relacidn de contactos para el escalado.

5.1.7.5 Lugar de ejecucion de los trabajos

Los trabajos se realizardan en remoto o con presencia de personal técnico en dependencias de
Metro de Madrid, en funcién de las necesidades que establezca en cada momento la Direccion
del Servicio de Metro de Madrid.

5.1.7.6 Horarios y limitaciones en los trabajos de instalacion

Los trabajos en una zona sin servicio no se veran afectados por limitacién de horario, sin
embargo, en los trabajos a efectuar en los tramos en explotacidén, el Contratista tendra que
realizar necesariamente los trabajos teniendo en cuenta lo siguiente:

Trabajos en CPD:

Los trabajos dentro de los CPD, siempre que no afecten a los servicios de explotacién, podran
realizarse en jornadas normales de 8 horas, incluso en horario diurno.

En caso de que dichos trabajos puedan afectar a algun servicio, deberd preverse que el horario
estara limitado desde las 2 h hasta las 5:30 h de la mafiana, excepto en caso en que el servicio
afectado sea el de circulacién de trenes, en cuyo caso el horario estara limitado a 2,5 horas (de
2:30 a 5:00 h).

Solicitud de trabajos:
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Todos los trabajos que afecten a algun servicio de explotacién deberdn ser programados y
autorizados explicitamente por METRO.

El Contratista solicitard por escrito la programacion de los trabajos a la Direccién Facultativa,
debiendo ser programados con el tiempo de antelacién que la Direccidn Facultativa indique.

Por razones del Servicio de Mantenimiento, y otras causas, se podran suspender trabajos
programados, o bien acortar los periodos disponibles, no admitiéndose reclamacién alguna por
parte del Contratista.

5.1.7.7 Medios materiales

Corresponde al CONTRATISTA dotar a su personal de todos los medios materiales necesarios
para la realizacién de las actividades contratadas, incluyendo los medios de caracter ofimatico,
tales como ordenadores, servicios de comunicacién telefénica y de datos, servicios de
impresion, material de oficina, etc.

5.1.7.8 Propiedad intelectual

Sin perjuicio de lo dispuesto por la legislacién vigente en materia de propiedad intelectual y de
proteccion juridica de los programas de ordenador, el CONTRATISTA acepta expresamente que
los derechos de explotacion de las aplicaciones informaticas y de los programas desarrollados al
amparo del presente servicio corresponden Unicamente a Metro de Madrid, con exclusividad y
a todos los efectos.

En este sentido, el CONTRATISTA se obliga a entregar a Metro de Madrid todos los programas,
tanto en cddigo fuente como ejecutables, ficheros de configuracion, datos, célculos
implementados, procesos desarrollados y demas informacién empleada en el desarrollo de los
diferentes trabajos. Esta entrega ha de realizarse de forma continua durante el periodo de
vigencia del contrato, en las localizaciones y sistemas que designe la Direccidn del Servicio de
Metro de Madrid.

5.1.7.9 Plazo de garantia
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El plazo de garantia hardware y software sera de 2 afos, sin menoscabo de lo indicado en los
apartados 5.1.5 Soporte ampliado
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5.2 LOTE 2: SERVICIOS DE INSTALACION DEL SOFTWARE BASE PARA LA
PLATAFORMA DE TREN DIGITAL

El Lote 2 incluird la adquisicion de las licencias del software de Cloudera para todos los
componentes de la plataforma de tierra, en el entorno de desarrollo y en el entorno de
produccién. También en el Lote 2 se incluirdn todos los servicios de instalacién, configuracién y
segurizacion de la plataforma para que la plataforma quede funcionalmente operativa.

5.2.1 Licencias plataforma.
Se deberan suministrar las siguientes subscripciones de licencias:

Entorno de Produccion:

CDP Private Cloud Base Edition - Cloudera Data Platform Private Cloud Base Edition - Annual Subscription per Node for up to 16
Business Cores/128 GB RAM for compute and up to 48 TB for storage. Business-Level Support. AGPL License

[
w

01/09/2024| 31/08/2027

COMPUTE: price per CCU per year for compute in excess of 16
Cloudera Compute cores/128GB RAM per Node, where 1 CCU = 1 core + 8 GB RAM 40|01/09/2024| 31/08/2027

CDP Private Cloud Data Services Cloudera Data Platform Private Cloud Data Services: Annual

472|01/09/2024|31/08/2027
per CCU - Business Subscription per CCU. Business-Level Support. AGPL License. 109/ 108/

Cloudera Data Platform Flow
Management Edition Subscription,
4 Cores - Business Support

Cloudera Data Platform Flow Management Edition - Annual

16|01, 2024|31 2027
Subscription, 4 Cores - Business Support. AGPL License. 601/09/2024) 31/08/20

Cloudera Edge Management, 100 Agents |Cloudera Edge Management: Annual Subscription - 100 Agents -

Subscription - Business Business Support. AGPL License. 1|01/09/2024 31/08/2027

Entorno de Desarrollo:

Cloudera Data Platform Private Cloud Data Services: Annual
CDP Private Cloud Base Edition - Standard 6(01/09/2024|31/08/2027
s Y h Subscription per CCU. Business-Level Support. AGPL License. 109/ 108/

CDP Private Cloud Data Services per CCU - |Cloudera Data Platform Private Cloud Data Services: Annual

Standard Subscription per CCU. Business-Level Support. AGPL License. 168|01/09/202431/08/2027

Cloudera Data Platform Flow Cloudera Data Platform Flow Management Edition - Annual
Management Edition Subscription, o i 8 N 4/01/09/2024|31/08/2027

. Subscription, 4 Cores - Business Support. AGPL License.
4 Cores - Business Support
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5.2.2 Servicios.

El objeto de los servicios incluidos en el ambito de este lote es la instalacidn del software base,
sobre la plataforma hardware instalada segun el lote 1 de este pliego, que dara soporte a todas
las funcionalidades de tren digital, asi como a todos los procesos de big data disponibles en
Metro de Madrid hasta la fecha de la migracién a la nueva plataforma.

Metro de Madrid dispondrd de dos entornos, el entorno de desarrollo y el entorno de
produccién. Todas las tareas de instalacion y configuracion se deberan realizar sobre los dos
entornos.

Todas las tareas de instalacion y configuracion deberan quedar completamente documentadas
y se realizard una transferencia de conocimiento de todo el proceso al personal técnico de Metro
de Madrid.

De forma resumida las tareas basicas a realizar incluiran:

Fase de Instalacion:

e Andlisis inicial

e Instalacién CDP Base

e Segurizacién de Cluster con Kerberos

e Instalacién CDF

e Instalacién Data Services y despliegue de CML, CDE y CDW.
e Documentacion.

Todas las tareas de estos servicios se realizardn a través de los servicios profesionales del
fabricante Cloudera.

5.2.2.1 Instalacion base
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El software base de la plataforma sera la ultima versidon disponible (en el momento de
instalacidn) y estable de la plataforma CDP (Cloudera Data Platform), o su evoluciéon funcional
que determine el roadmap del fabricante Cloudera, con todos los componentes necesarios para
cubrir las funcionalidades actualmente disponibles en la plataforma de big data de Metro de
Madrid, asi como todas las funcionalidades necesarias para los proyectos de Tren Digital.

Los servicios de instalacidn se realizaran a través de los servicios profesionales de Cloudera.

Para el software base, se requiere la instalacién de al menos los siguientes componentes o su
evolucidn técnica seguin roadmap del fabricante:

Hdfs/Ozone Ranger Atlas Nifi
Kafka Flink Impala Kudu
Hive Hbase Sqoop Yarn
Kerberos

Aunque la arquitectura definitiva de la plataforma se concretard durante las primeras fases del
proyecto, siguiendo las recomendaciones de la arquitectura de referencia definida por el
fabricante, el proceso de instalacion del software base debera contemplar una arquitectura de
similares prestaciones a la que se describe a continuacién, implementada sobre la plataforma
hardware descrita en el lote 1 del presente pliego.

La arquitectura de la plataforma de tierra del tren digital, estard compuesta por tres cluster
l6égicos que agruparan distintas funcionalidades de diferentes componentes que por su
naturaleza precisan de diferentes requerimientos de la plataforma.

Cluster CDF, sera el encargado de todas las funcionalidades relacionadas con el procesamiento
de los datos en tiempo real y dara soporte a los componentes Nifi, Kafka y Flink.
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Cluster Base, sera el encargado de la persistencia de grandes volimenes de datos y de los
servicios transversales de la plataforma como el servicio de seguridad, auditoria etc., este cluster
dard soporte entre otros componentes a Hdfs/Ozone, Ranger, Atlas, etc.

Cluster de Servicios, este clister conformara una plataforma de nube privada donde se
desplegaran distintos servicios de datos, se basard en una arquitectura de contenedores que
permitira un escalado automatico de los servicios de datos en funcidn de sus necesidades en
tiempo de ejecucidén. Se desplegaran sobre este cluster al menos los siguientes servicios:

e CDE, Cloudera Data Engineering.
e CDW, Cloudera Data Wharehouse
e CML, Cloudera Machine Learning
e Cloudera Data Visualization

COP DATA SERVICES Management Console

Virtual Virtual
- workspaces . =
Sparkon-

CDF CLUSTER

= —
Data Viz Jupyter BUSQL on
Model templates (AMP]
(=) HUE-DAS o
nvironment
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El despliegue de los diferentes componentes sobre los nodos fisicos del Lote 1 se concretara en
la primera fase del proyecto antes del inicio del proceso de instalacién del software base.

En una primera aproximacion el proceso de instalacidn debera tener en cuenta una arquitectura
de despliegue similar a la que se muestra en el siguiente esquema.

CDF Cluster

' ‘ ‘ ‘ I%CS Base

N K3
.

CDF Base Mast

El proceso de instalacidn del software base se realizara tanto para el entorno de desarrollo como
para el entorno de produccidn.

5.2.2.2 Segurizacion del cluster

Después de la instalacién base se deberan realizar todas las configuraciones que estén
disponibles en la plataforma actual prestando especial atencion a la segurizacion de todos los
servicios del cluster.

Todos los servicios del cluster deberan estar segurizados con Kerberos y TLS. Se deberad integrar
la autenticacidn con el directorio LDAP de Metro FreelPA de la misma forma que esta disponible
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en la plataforma actual, adaptandolo en caso de ser necesario a los requerimientos de la nueva

version.

Todos los servicios de instalacion deberdn ser contratados a los servicios profesionales de

Cloudera.

5.2.3 Equipo asignado

La empresa licitadora que resulte adjudicataria asignara un equipo experimentado y certificado

que serd responsable de la ejecucion de los servicios de instalacion y configuracién de los nuevos

elementos.

De entre todo el equipo que pueda estar asignado, debera haber al menos dos perfiles asignados

para la ejecucion del proyecto:

e Un (1) Jefe de proyecto:

Su misién sera:

O

O

Planificar y coordinar todas las relacionadas con los servicios de instalacion y
configuracion.

Informar y documentar.

e Un (1) Técnico del fabricante Cloudera:

Su mision sera:

O

Analizar y acordar los parametros de instalacion y configuracion fisica y ldgica
de todos los servicios, junto con el personal de METRO.

Instalacidn, segurizacién y configuracién del Software en los dos entornos.

Probar, verificar y certificar la correcta instalacion e integracién de todo el
software, junto con el personal de METRO.

Transferencia de informacion practica al personal de METRO de la
configuracion.
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o Documentacion de las tareas realizadas.

5.2.4 Plazo y condiciones de ejecucion de los trabajos

5.2.4.1 Inicio de los Trabajos
Se mantendra una reunién de inicio en la que se formalizara la fecha de inicio de los trabajos.

Los trabajos no podrdn iniciarse antes de la finalizacion de los trabajos de instalacion del lote 1,
descritos como hito 2 en el apartado 5.1.7.2 Plazo de ejecucion.

5.2.4.2 Plazo de Ejecucion

El plazo de ejecucidn del contrato sera de 36 meses a partir del dia siguiente a la firma del acta
de inicio de los trabajos.

Se deberan coordinar y planificar todos los trabajos con el adjudicatario del lote 1 ya que debe
estar instalado y operativo todo el hardware incluido en dicho lote para poder llevar a cabo las
tareas del lote 2.

5.2.4.3 Comunicacion de Incidencias e Interlocucion

Cualquier incidencia que se detecte en las instalaciones originard una comunicacién del
CONTRATISTA hacia Metro de Madrid, o en caso que la incidencia se detecte con medios
propios, de Metro de Madrid hacia el CONTRATISTA. Esta comunicacion se realizara por dos vias,
una de ellas verbal, por llamada a teléfono fijo o mdvil, las 24 horas del dia, todos los dias del
afio, facilitado por el CONTRATISTA y otra escrita (Web, correo electrénico, SMS o fax). El
CONTRATISTA empleara igualmente el procedimiento de doble comunicacidn para notificar la
atencién y resolucién de las incidencias.

5.2.4.4 Procedimiento de Escalado
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El CONTRATISTA ha de indicar el orden de contactos para el escalado ante la imposibilidad de
empleo de los cauces definidos en los distintos tipos de notificaciones.

Metro de Madrid proporcionara igualmente la relacidon de contactos para el escalado.

5.2.4.5 Lugar de ejecucion de los trabajos

Los trabajos se realizardan en remoto o con presencia de personal técnico en dependencias de
Metro de Madrid, en funcién de las necesidades que establezca en cada momento la Direccion
del Servicio de Metro de Madrid.

5.2.4.6 Medios materiales

Corresponde al CONTRATISTA dotar a su personal de todos los medios materiales necesarios
para la realizacidn de las actividades contratadas, incluyendo los medios de caracter ofimatico,
tales como ordenadores, servicios de comunicacién telefénica y de datos, servicios de
impresion, material de oficina, etc.

5.2.4.7 Propiedad intelectual

Sin perjuicio de lo dispuesto por la legislacidén vigente en materia de propiedad intelectual y de
proteccion juridica de los programas de ordenador, el CONTRATISTA acepta expresamente que
los derechos de explotacion de las aplicaciones informaticas y de los programas desarrollados al
amparo del presente servicio corresponden Unicamente a Metro de Madrid, con exclusividad y
a todos los efectos.

En este sentido, el CONTRATISTA se obliga a entregar a Metro de Madrid todos los programas,
tanto en cddigo fuente como ejecutables, ficheros de configuracion, datos, cdlculos
implementados, procesos desarrollados y demas informacién empleada en el desarrollo de los
diferentes trabajos. Esta entrega ha de realizarse de forma continua durante el periodo de
vigencia del contrato, en las localizaciones y sistemas que designe la Direccidn del Servicio de
Metro de Madrid.
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5.2.4.8 Plazo de garantia

El plazo de garantia de los servicios de instalacidn sera de 2 afios.
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5.3 LOTE 3: SERVICIOS DE MIGRACION DE TODA LA FUNCIONALIDAD DE LA
PLATAFORMA ACTUAL A LA NUEVA PLATAFORMA DEL TREN DIGITAL.

5.3.1 Objeto de estos servicios.

El objeto de los servicios incluidos en el ambito de este lote es realizar la migracion de todos los
datos, procesos, desarrollos y configuraciones necesarias para replicar la funcionalidad de la
plataforma actual a la nueva plataforma de tierra del tren digital instalada segun el lote 2 del
presente pliego.

Todos los servicios de migracion se realizardn a través de los servicios profesionales del
fabricante, Cloudera.

De forma resumida se deberdn se estima que se deberad realizar al menos las siguientes tareas:

e Analisis inicial

e  Migracion Configuracion CDP
e  Migracion de los Datos

e Migracion Politicas de Ranger
e Pruebas y validacion Funcional
e Documentacion

Metro de Madrid dispone actualmente de una plataforma de Big data basada en el software
CDP 7.1.7 esta plataforma presta servicio a distintas areas funcionales ademas del tren digital.

Se deberdan realizar una migracién de los datos, procesos, desarrollos y las configuraciones
necesarias para mantener todas las funcionalidades en la nueva plataforma, tanto en el entorno
de desarrollo como en el entorno de produccion.

A continuacidn, se detallan los procesos implantados en produccion hasta la fecha de
elaboracion del pliego, desde la fecha de publicacion del pliego hasta la fecha de inicio de los
trabajos se pueden poner en produccion otros procesos que seran objeto de migracion dentro
del dmbito de este pliego, por lo que el adjudicatario de este lote deberd realizar una primera
fase de analisis de los procesos en el momento de inicio de los trabajos.
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5.3.2 Objeto detallado.
Entre las principales tareas que son objeto de este lote funcional cabe destacar:
.- Analisis funcional del entorno actual
.- Migracién de las funcionalidades a la nueva plataforma
.- Pruebas y ajustes funcionales
.- Documentacion

Se debera realizar un analisis detallado de los componentes utilizados en la plataforma actual,
asi como de los procesos implementados que deberan ser migrados a la nueva plataforma.

Se deberan llevar a cabo todas las tareas de migracion necesarias para mover, los datos, la
configuracion necesaria y los procesos funcionales a la nueva plataforma.

Al inicio del proyecto se realizard un plan detallado donde se especifique la planificacién de las
tareas de migracion tanto para el entorno de produccidn como el entorno de desarrollo, asi
como la estrategia de migracidn a seguir para garantizar la integridad y funcionalidad de los
entornos resultantes.

La estrategia de migracion del entorno de produccion debera hacer hincapié en la minimizacion
de los tiempos de parada del sistema fuente de produccion.

En la nueva plataforma se debera realizar un plan de pruebas previamente definido, para validar
todas las funcionalidades migradas, en el caso de que las pruebas no sean exitosas se deberan
realizar los ajustes necesarios y volver a ejecutar las pruebas de validacion.

Se debera disefiar una estrategia de pruebas que incluyan las pruebas unitarias del equipo de
migracion, asi como las pruebas funcionales de validacién de los diferentes estamentos
funcionales de Metro de Madrid.

Se deberan documentar todos los pasos de configuracién y ajuste en la nueva plataforma
necesarios para garantizar la funcionalidad del nuevo entorno.
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Se deberd tener en cuenta que la arquitectura de la nueva plataforma estara configurada como
tres clister légicos, segun se especifica en el lote 2 de este pliego, y las diferentes
funcionalidades se deberan desplegar en el cluster correspondiente de la nueva plataforma.
Siendo el alcance minimo el despliegue en el clUster base de la nueva plataforma, para disponer
de la misma funcionalidad que se dispone en la plataforma actual, y se desplegaran los nuevos
componentes que sean necesarios para cubrir la funcionalidad actual.

Componentes y procesos de la plataforma actual

En la plataforma actual de Metro de Madrid se estan utilizando los siguientes componentes, en
distintos ambitos funcionales.

Componente Utilizacion Migracion

Hdfs Se deberan migrar todos los
Utilizado para resistencia | datos desde el sistema
de datos origen a la nueva

plataforma.

Hbase Utilizado por diferentes | Se deberan migrar todas las
procesos spark como bbdd | bases de datos a la nueva
de acceso rapido plataforma

Hive Se deberdn migrar las bases

de datos, las tablas, la
Consultas SQL configuracion, las

personalizaciones y las

consultas guardadas.

Impala Consultas SQL Se deberan migrar las bases

de datos, la configuracion,
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las personalizaciones vy las
consultas guardadas.

kudu . Se deberan migrar la base
Utilizado dentro del

datos, las tablas y las
proyecto Goo

configuraciones.

Ranger Se deberan migrar todos los
. roles, grupos y politicas de
Seguridad
acceso de todos los
componentes
Sqoop Se deberdan migrar los

Procesos de carga masivos .
scripts de carga sqoop

Kafka Se deberdn migrar la
Bus de Mensajerias definicidn de los topics y las
configuraciones

Oozie Se debera migrar todos lo
Tareas programadas workflows al nuevo

entorno.
Nifi Se deberan migrar todos los

Procesos de ingesta de . .
. flujos de trabajo vy
datos online ] )
configuraciones.

Nifi Registry o . Se deberan migrar todos los
Repositorio de versiones de . ,
. . flujos almacenados, asi
flujos nifi ] .
como las configuraciones.
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Spark Se debera migrar el cdédigo
Procesos funcionales Batch | spark a la nueva
y streaming plataforma, tanto spark sql

como spark streaming.

Hue Se deberd migrar |la
Consola de Acceso configuraciéon a la nueva

plataforma.
Schema Registry Se deberan migrar todas las
o definiciones de los

Repositorio de esquemas

esquemas al nuevo

de datos o
repositorio en la nueva

plataforma.
SMM Se deberd migrar Ia
Gestidn de topics configuracion al nuevo

entorno.
Yarn Se deberd migrar |la

Procesamiento distribuido | configuracién al nuevo
entorno.

Los procesos que tiene actualmente Metro de Madrid en produccidn son los siguientes:

5.3.2.1 Matriz Origen Destino

Este desarrollo esta implementado en Spark Python y se ejecuta a través de un job Oozie todos
los dias.
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Dentro del job se realizan las siguientes tareas:

.- Carga de datos mediante soop de las validaciones de Metro de los 10 ultimos dias

.- Ejecucidon de proceso Spark que empareja validaciones consecutivas y aplica las reglas
de negocio necesarias para determinar la validacién de salida.

.- Proceso Spark que agrupa los registros del proceso anterior y genera distintas tablas
agrupadas por distintos criterios, por ejemplo validaciones por estacién, validaciones
por vestibulo etc.

5.3.2.2 Datos CTC
Este desarrollo esta implementado en Spark Streaming Java.

El objeto de este proceso es leer las pisadas de los circuitos de via que se ingestan en la
plataforma a través de un conector Flume, parsear los datos que se reciben en XML en distintas
tablas Hive, y utilizando unas tablas de cache definidas en Hbase ir emparejando para cada
circuito de via, el mensaje de pisada de un tren sobre un circuito de via y la liberacién de dicho
circuito de via.

Una vez que se han registrado los dos mensajes de pisada y liberacidn del circuito de via se
realiza el célculo de la velocidad media en funcion de la longitud del circuito de via.

Este desarrollo se compone de dos procesos principales desarrollados en Spark streaming java,
un primer proceso que parsea los datos de entrada y un segundo proceso que procesa los datos
para calcular la informacion por circuito de via. Los resultados se escriben en distintos topics de
Kafka.

En el siguiente esquema se muestra resumido el funcionamiento general del proceso:

www.metromadrid.es
Pégina 41 de 113 Avenida de Asturias, 4. 28029, Madrid



#

Cofinanciad b — Comunidad
e == Fondos Europeos oy ©

Proyecto Instalacidn y configuracién plataforma de tierra Tren Digital. Las actuaciones incluidas en este pliego podran ser cofinanciadas al 40%
con cargo al Programa FEDER 2021-2027 de la Comunidad de Madrid dentro del Objetivo politico 1: Una Europa mas competitiva e inteligente,
promoviendo una transformacién econémica innovadora e inteligente y una conectividad regional a las tecnologias de la informacién y de las
comunicaciones y el Objetivo especifico 1.2: Aprovechamiento de las ventajas de la digitalizacién para los ciudadanos, las empresas, las
organizaciones de investigacidn y las administraciones publicas.

HBASE

metro.cy
tq

melrotry
\ statsticsfin |
®© 0 0 = O
_ _ =

[l SPARK STREAMING
cTc —> s | rume T ] |karka Bl | KAFKA STATISTICS ——»|  |KAFKA
/ f CALCULATOR |
FLUME FLUME FLUME
ceTC l l l
b = P _ et =
HOFS
HDFS HDFS
imetrolctc_velocty
imetro/cte_raw Imetrofctc_master Imetro/cic_statistics

\_ Imetroctc_occupation

D

Datos $S2000

Estos desarrollos se componen de tres componentes, el primero es un desarrollo realizado en
Spark streaming Java que lee cadenas de texto en ASCII de un topic Kafka y los parsea en distintas
variables de datos para enviarlas a otras colas de mensajes Kafka.

Otro componente de este desarrollo estd implementado en Spark streaming Scala, este proceso
lee los datos generados por el componente anterior y en funciéon de unas reglas definidas en
una tabla en Hive realiza una Ilamada a un servicio web externo a la plataforma para generar
mensajes de alerta. Este componente hace uso del servicio de SolR para almacenar y leer ciertos
datos de control.

El tercer componente lee los datos generados en el primer mddulo e inserta ciertas variables en
una base de datos externa InfluxDB mediante llamadas http.

En el siguiente esquema se muestra de forma esquemadtica el esquema general de los
desarrollos:
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Este proyecto incluye dos procesos uno para L1y otro para L5.

5.3.2.3 Datos S3000 L5

Este proceso se compone de un flujo de ingesta de datos en Nifi que recibe los datos, valida que
son correctos y los envia a diferentes topics de Kafka y Hdfs.

En hive se ha definido un modelo de datos para consultar y analizar los datos recibidos.

5.3.2.4 Estimacion Grado de Ocupacion
Este desarrollo esta implementado en Spark Scala.

Estd compuesto de dos componentes, el primer componente procesa los datos que se leen
manualmente de un fichero csv en la plataforma para ajustar tipos de datos y formatos
numéricos e inserta los datos en una tabla Hive.
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El segundo componente lee los datos de una base de datos Oracle y los cruza con los datos de
la tabla anterior y en base a un algoritmo definido genera una tabla de resultados.

Este proceso se ejecuta mediante un job Oozie de forma diaria en batch.

En el siguiente esquema se muestra el proceso completo.
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5.3.2.5 Estimacion Grado de Ocupacion Online

La funcionalidad de este desarrollo incluye la ingesta de datos via flujos de datos de nifi que
ingestan datos en topics Kafka y tablas kudu.

Desarrollos en spark streaming que consume de varias topics para realizar calculos de ocupacion
de trenes.

Se compone de 6 procesos en spark streaming que consumen de diferentes fuentes de datos.
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5.3.2.6 Publicacién datos ocupacion L5

La funcionalidad de este desarrollo incluye la ingesta de datos via flujos de datos de nifi que
ingestan datos en topics Kafka y hbase.

El desarrollo se compone de 6 procesos spark streaming que realizan diferentes
transformaciones y publican los resultados en topics de Kafka para que sean consultados por
desarrollos externos.

5.3.2.7 Estadisticas Grado Ocupacion APP

Este proceso esta desarrollado en spark sql y se ejecuta via job de oozie diariamente. Este
proceso consume datos de ciertas tablas de hive, realiza diferentes agregaciones y publica los
resultados en una base de datos relacional externa.

5.3.3 Documentacion

La documentacién final debera ser entregada por el adjudicatario a Metro de Madrid, en las
condiciones y forma que hayan establecido previamente, y en todo caso, con anterioridad a la
celebracidn del programa de formacion.

Deberd disponer de la calidad suficiente para, a juicio de Metro de Madrid, asegurar la operaciéon
y mantenimiento de todos los elementos de las instalaciones, asi como la adecuada descripcién
de los desarrollos y herramientas objeto del presente PPT.

5.3.4 Equipo asignado

La empresa licitadora que resulte adjudicataria asignara un equipo experimentado y certificado
que sera responsable de la ejecucion de los servicios de instalacion y configuracién de los nuevos
elementos.
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De entre todo el equipo que pueda estar asignado, deberd haber al menos tres perfiles
asignados para la ejecucién del proyecto:

e Un (1) Jefe de proyecto:
Su misién sera:
o Planificar y coordinar todas las relacionadas con el proyecto de migracidn.

o Informary documentar.

e Un (1) Desarrollador Spark:
Desarrollador spark con menos 1 afo de experiencia en trabajos similares.
Su misidn sera:
o Sera el encargado de realizar todos los ajustes necesarios en los desarrollos de
Metro para garantizar su funcionamiento en la nueva plataforma.
o Pruebas unitarias del software.

o Transferencia de informaciéon practica al personal de METRO de la
configuracion.

o Documentacion de las tareas realizadas.

e Un (1) Técnico del fabricante Cloudera:
Su misién sera:
o Serd el encargado de realizar todas las tareas técnicas de migracién vy

configuracién de la nueva plataforma para la migracién de todos los datos,
desarrollos y funcionalidades a la nueva plataforma.

o Pruebas de rendimiento de la nueva plataforma.
o Resolucion de problemas técnicos surgidos a raiz de la migracion.

o Transferencia de informacién practica al personal de METRO de la
configuracion.

o Documentacion de las tareas realizadas.
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5.3.5 Plazo y condiciones de ejecucion de los trabajos

5.3.5.1 Inicio de los Trabajos
Se mantendra una reunién de inicio en la que se formalizara la fecha de inicio de los trabajos.

No pudiéndose iniciar los trabajos antes de la finalizacién de los trabajos de los lotes 1,2 y 5.

5.3.5.2 Plazo de Ejecucién

El plazo de ejecucién del contrato sera de un 42 meses a partir del dia siguiente a la firma del
acta de inicio de los trabajos.

Se deberdan coordinar y planificar todos los trabajos con los contratistas de los lotes 1, 2y 5, ya
gue debe estar instalado y operativo todo el hardware y software incluido en dichos lotes para
poder llevar a cabo las tareas del lote 3.

5.3.5.3 Comunicacion de Incidencias e Interlocucion

Cualquier incidencia que se detecte en las instalaciones originard una comunicacién del
CONTRATISTA hacia Metro de Madrid, o en caso que la incidencia se detecte con medios
propios, de Metro de Madrid hacia el CONTRATISTA. Esta comunicacion se realizara por dos vias,
una de ellas verbal, por llamada a teléfono fijo o mdvil, las 24 horas del dia, todos los dias del
afio, facilitado por el CONTRATISTA y otra escrita (Web, correo electrénico, SMS o fax). El
CONTRATISTA empleara igualmente el procedimiento de doble comunicacidn para notificar la
atencién y resolucién de las incidencias.

5.3.5.4 Procedimiento de Escalado

El CONTRATISTA ha de indicar el orden de contactos para el escalado ante la imposibilidad de
empleo de los cauces definidos en los distintos tipos de notificaciones.

Metro de Madrid proporcionara igualmente la relacion de contactos para el escalado.
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5.3.5.5 Lugar de ejecucion de los trabajos

Los trabajos se realizardan en remoto o con presencia de personal técnico en dependencias de
Metro de Madrid, en funcién de las necesidades que establezca en cada momento la Direccidon
del Servicio de Metro de Madrid.

5.3.5.6 Medios materiales

Corresponde al CONTRATISTA dotar a su personal de todos los medios materiales necesarios
para la realizacién de las actividades contratadas, incluyendo los medios de caracter ofimatico,
tales como ordenadores, servicios de comunicacién telefénica y de datos, servicios de
impresion, material de oficina, etc.

5.3.5.7 Propiedad intelectual

Sin perjuicio de lo dispuesto por la legislacién vigente en materia de propiedad intelectual y de
proteccion juridica de los programas de ordenador, el CONTRATISTA acepta expresamente que
los derechos de explotacion de las aplicaciones informaticas y de los programas desarrollados al
amparo del presente servicio corresponden Unicamente a Metro de Madrid, con exclusividad y
a todos los efectos.

En este sentido, el CONTRATISTA se obliga a entregar a Metro de Madrid todos los programas,
tanto en cddigo fuente como ejecutables, ficheros de configuracion, datos, célculos
implementados, procesos desarrollados y demas informacién empleada en el desarrollo de los
diferentes trabajos. Esta entrega ha de realizarse de forma continua durante el periodo de
vigencia del contrato, en las localizaciones y sistemas que designe la Direccidn del Servicio de
Metro de Madrid.

5.3.5.8 Plazo de garantia

El plazo de garantia hardware y software sera de 2 afos, sin menoscabo de lo indicado en el
apartado 5.2.4 Soporte ampliado.
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5.4 LOTE 4: SERVICIOS DE IMPLANTACION DEL CASO DE USO FUNCIONAL 0 PARA
TREN DIGITAL EN UNA LINEA DE METRO DE MADRID.

5.4.1 Objeto

Teniendo como objetivo la incorporacién del nuevo material mévil a adquirir, es necesario
validar el sistema de forma previa a la llegada de nuevos trenes. Por tanto, el objeto general de
este lote es conseguir la recepcién en la plataforma de tierra de los datos enviados por trenes
que circulen por una linea de Metro (inicialmente Linea 8 o linea 6 condicionadas por las
capacidades del material mavil) la validacién de estos y su persistencia para su posterior
explotacion.

Para ello se requieren unos servicios de implantacién del caso de uso funcional 0 del tren digital.

Asimismo, y por si fuera necesario para poder probar la adecuada recepcidn de los datos en la
plataforma de tierra, se contempla en el presente pliego el suministro de algunas unidades de
hardware que simule al embarcado en trenes que, en caso de ser necesario, permita la
realizacion de pruebas para la correcta validacion de la plataforma.

En el caso de que los trenes de la linea objeto de ejecucion de este lote cuenten con hardware
que permita el envio de datos a la plataforma de tierra la implementacién debera extenderse a
todos ellos.

5.4.2 Alcance

Dentro de la arquitectura necesaria para la implantacion del caso de uso funcional 0 existen dos
componentes diferenciados que son necesarios para la comunicacién de los datos desde el tren
a la plataforma de tierra, el software embarcado que actua de emisor de datos y la plataforma
de tierra que actua de receptor de datos.

El software embarcado actia de emisor recolectando los datos del tren y envidndolos a la
plataforma de tierra. La plataforma de tierra recibe, valida y persiste los datos recibidos.
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Aungque el objetivo principal de este pliego es la implementacion de todas las tareas necesarias
para implementar las funcionalidades en la recepcion de los datos en la plataforma de tierra, se
considera que podria ser necesario realizar las siguientes acciones en la parte embarcada en los
trenes para garantizar el envio de los datos a la plataforma de tierra.

Estas tareas se deberan valorar econdmicamente y planificar como tareas del proyecto, aunque
si durante la ejecucion del proyecto se determina que no son necesarias ciertas acciones, ya que
quedan implementadas por Metro de Madrid, se ajustara la planificacién del proyecto y se
descontaran los importes econdmicos correspondientes.

Las acciones que se estiman que podrian ser necesarias para garantizar el envio de datos de toda
la flota de trenes a la plataforma de tierra son:

e Suministro del equipamiento hardware.
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Se deberd contemplar el aprovisionamiento y la instalacién del hardware necesario para la
recoleccidon de datos del bus MVB, incluyendo al menos el equipo industrial, con las
caracteristicas que se detallan en el Anexo Il o una evolucidon de este, y la tarjeta de
comunicaciones para conexién con el bus MVB del tren.

Con el fin de realizar pruebas de conectividad y funcionalidad, y por si los trenes no
estuviesen equipados, se deberdn suministrar 4 equipos hardware que simulen al
embarcado en trenes y que garantice la disponibilidad de datos en la plataforma.

e Implantacion del software embarcado

Metro de Madrid dispone de un software embarcado que realiza las funciones de
recoleccidon de los datos de los equipos embarcados del tren a través del bus MVB,
procesamiento y envio de datos, tanto online como batch a la plataforma de tierra a través
de una conexién publica tipo red mavil. Inicialmente se plantea el uso de este software, en
la evolucién de este que se disponga en el momento de la implantacién, para el envio de
los datos que sean necesarios desde el tren a la plataforma de tierra. Se debera contemplar
una bolsa de 40 jornadas para realizar las adaptaciones del software embarcado que sean
necesarias.

El departamento de Ingenieria de Material Mévil de Metro de Madrid es el responsable de todas
las acciones que se deban llevar a cabo sobre los trenes, por lo que todas estas acciones deberan
ser llevadas a cabo en coordinacidn y bajo su supervision.

Receptor

La recepcion de los datos en la plataforma de tierra es el principal objetivo del caso de uso
funcional 0 del tren digital. De forma general se compone de tres puntos principales:

e Recepcion, de forma segura y consistente, en la plataforma de tierra de los datos
enviados por los trenes que circulan en la linea donde se implante.

e Validacion de consistencia y calidad de los datos.

e Persistencia de los datos en la plataforma de tierra, segln los modelos de datos que se
definan en funcidn de su posterior explotacidon en otros casos de uso funcionales, que
no se incluyen en el alcance del presente pliego.
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Al inicio del proyecto se debera:

e Presentar un plan de trabajo con una planificacién detallada de las tareas y recursos
necesarios.

e Realizar un andlisis detallado de los requisitos funcionales y un disefio de la arquitectura
técnica y funcional para los tres procesos mencionados, recepcion de datos, validacion
y persistencia.

La arquitectura debera ser validada por Metro de Madrid junto con el contratista.

5.4.3 Recepcion de Datos

A efectos de la recepcidén de datos, los trenes de Metro dispondran de un software embarcado,
que realiza todas las funciones de monitorizacion y captura de los equipos del tren,
preprocesamiento de los datos, asi como las funciones necesarias para empaquetar y enviar los
datos a la plataforma de tierra segun formato y protocolo de comunicaciones que se defina en
el proyecto, garantizando el QoS establecido para el tipo de datos especifico.

El equipo de Ingenieria de Material Movil de Metro de Madrid es el encargado del desarrollo y
mantenimiento de todo el software embarcado en los trenes. Todas las tareas que en el dmbito
del proyecto sean necesarias realizar para adaptar o ampliar dicho software, serd necesario
realizarlo en coordinacién dicho departamento y bajo su supervisidon y control.

Los trenes digitales del tipo de los que circulan en alguna de las lineas de Metro, son capaces de
capturar mas de 16.000 variables de diferentes equipos del tren cada segundo. La plataforma
debe disefarse con capacidades de escalado a futuro, y ser capaz de acoger los diferentes tipos
de material mévil existentes.

Aunque serd objeto del proyecto analizar y disefiar la mejor arquitectura y estrategia de
comunicacion de datos entre el tren y la plataforma de tierra, de forma general se orientara la
estrategia de comunicacidn para la recepciéon de los datos, en el envio de dos tipos de
comunicaciones:
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e Transmisién Online: En este tipo se de transmisidén se enviaran un subconjunto de
variables que se definan como prioritarias, esta comunicacién implicard un tamafo
reducido de datos en cada trasmisién, pero con una cadencia de transmisién baja que
se determinara en el dmbito funcional del proyecto en funcién del tipo de dato, de forma
general se enviaran datos cada varios segundos (a valorar en el proyecto).

e Transmisidon Batch: Implicara el envio de paquetes completos con todas las variables
capturadas en el tren, durante una ventana de tiempo, estos paquetes se deberdn
enviar a la plataforma de tierra también segun la estrategia que se disefie. Este tipo de
comunicacion implicard un volumen mas alto de datos en cada transmisidn, pero no
sera necesaria una cadencia de transmisidn baja, se enviaran de forma Batch o en un
tiempo diferido, lo que se determinara en el ambito funcional del proyecto.

Se deberdn disefiar los protocolos de comunicacién, los formatos de datos y todos los procesos
de tratamiento de los datos orientados a cada tipo de comunicacidon que se ha mencionado
anteriormente, comunicacion online (conjunto reducido de variables), comunicacion batch
(conjunto completo de variables).

El software embarcado desarrollado por Metro de Madrid, segun la versién disponible a la fecha
de elaboracién de estos pliegos, ya implementa el envio de un subconjunto de variables vy el
envio de paquetes de datos completos del bus de comunicaciones del tren, segin un formato
definido. Metro de Madrid contintda evolucionando el software embarcado para adaptarlo a
nuevas necesidades. Sera objeto del proyecto analizar la funcionalidad disponible del software
embarcado para determinar si se ajusta a las necesidades del proyecto, proponer mejoras en
caso de ser necesario y/o proponer las ampliaciones de las funcionalidades que sean necesarias.

La bolsa de 40 jornadas de perfiles de desarrollo por parte del contratista se utilizaran, en caso
de ser necesario, para el apoyo en el desarrollo del software embarcado e implementacién de
las modificaciones o ampliaciones funcionales en el caso de ser necesario. En el caso de no
consumirse estas jornadas dentro del caso de uso 0, se empleardan en funcionalidades
adicionales o extensidon del caso 0 a otras lineas, a determinar durante el proyecto.

Para determinar el conjunto de variables del bus MVB prioritarias que se enviaran mediante la
transmisién online, en una primera aproximacién, se debera realizar un andlisis preliminar de
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alto nivel de los casos de uso funcionales definidos por Metro de Madrid que formaran parte de

la funcionalidad futura del tren digital. Este analisis inicial se debera realizar junto con el equipo
de Ingenieria de Material Mévil de Metro de Madrid para la identificacion de las variables con

cada una de las funcionalidades.

El listado de variables que se determinen como prioritarias deberan enviarse a través de la
transmisién online de datos y su envio ser debera implementar en el software embarcado y su
recepcién en la plataforma de tierra.

Los principales casos de uso funcionales del tren digital que se deberan analizar se enumeran
son:

. CASO DE USO 1: PUPITRE DE CONDUCCION VIRTUAL (TIEMPO REAL Y MOVIOLA)

. CASO DE USO 2: ESTADO DE FLOTA Y ALERTAS DE AVERIAS EN TIEMPO REAL PARA SUPERVISION DE LA EXPLOTACION
. CASO DE USO 3: ESTADO DE FLOTA Y ALERTAS DE AVERIAS EN TIEMPO REAL PARA EL MANTENIMIENTO

. CASO DE USO 4: TELEMETRIA COMPLETA EN TIEMPO REAL Y EN MODO MOVIOLA

. CASO DE USO 5: TENSIONES Y CONSUMOS

. CASO DE USO 6: SENALIZACION EMBARCADA

. CASO DE USO 7: ESTADISTICAS E INFORMES

. CASO DE USO 8: ANALITICAS AVANZADAS

. CASO DE USO 9: VISTA DE VERSIONES DE PRODUCTOS SW EMBARCADOS

. CASO DE USO 10: DESCARGA DE REGISTROS

. CASO DE USO 11: DISPONIBILIDAD DE ENVIO DE DATOS EN TIEMPO REAL Y MEDIDA DE COBERTURA EN LINEA

En el anexo | de este documento se encuentra una breve descripcién funcional de cada caso.

La implementacion funcional de los casos de uso distintos al caso 0 no son objeto del dmbito de
este pliego, en el caso de uso 0 solo se implementardad el envio y recepcion de las variables que se
determinen.

Se debera utilizar un repositorio de datos tipo Schema Registry o similar, como repositorio de
los esquemas de definicién de datos para la comunicacion tren-tierra, los esquemas definidos
asi como los procesos que utilizan dichos esquemas deberan tener en cuenta que los esquemas
de datos deben ser flexibles y ampliables de forma que segun las necesidades de Metro de
Madrid se puedan modificar o incluir nuevas variables tanto en la comunicacién online como en
la comunicacién Batch, sin que ello suponga un redisefio de toda la arquitectura de
comunicacion y sus procesos.
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Se debera tener en cuenta que el disefio de la arquitectura de comunicacidn, la captura de datos,
la validacién y la persistencia, asi como todos los componentes que se disefien debera ser
extrapolable a todas las lineas de metro que se implementaran en futuros proyectos, por lo
tanto, ninglin componente debe incluir caracteristicas especificas de la linea en la que se
desarrolle el caso de uso funcional 0 que no puedan ser configuradas para su utilizacién en el
resto de las lineas.

El disefio de todo el sistema debera ser escalable para dar cobertura a toda la flota de trenes de
Metro de Madrid.

El disefio de todos los componentes de la arquitectura debera tener en cuenta todos los
aspectos de ciberseguridad en base a las normativas internacionales de buenas practicas de
seguridad, especialmente a las normas IEC 62443, IEC-62443 y UNE TS 50701. Se debera prestar
especial atencion a la arquitectura de comunicacion tren-tierra si se realiza utilizando redes de
comunicacion publicas, por ejemplo, 4G o similar.

Se deberan cumplir todos los requisitos de ciberseguridad definidos por el departamento de
seguridad informatica de Metro de Madrid, que estan recogidos en el documento SGC-0T-01
Requisitos Ciberseguridad V1.0., asi como coordinar con los responsables de este departamento
todas las tareas que pudieran afectar a cualquier aspecto relacionado con la ciberseguridad.

A falta de definir la arquitectura definitiva de la solucién, que se concretara en la primera fase
del proyecto, se debera utilizar en la medida de lo posible todos los componentes funcionales
englobados en el cluster CDF, prestando especial atencidn en el sistema de mensajeria de Kafka
o tecnologia similar para el movimiento de todos los datos dentro de la plataforma y como
persistencia temporal de datos que pudiera ser utilizado como fuente para implementar otros
procesos.

Se deberdn definir la arquitectura de topics en Kafka, o similar, que sea necesaria para el
proyecto, asi como los roles y autorizaciones asociados.
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5.4.3.1 Validacion de consistencia

Una vez recibido los datos de cualquiera de las comunicaciones mencionadas, se debera realizar

una validacion preliminar para determinar la consistencia de los datos.

Aunque serd objeto del proyecto proponer y disefiar la mejor forma de validar la consistencia
de los datos en la recepcion de los mismos, de forma general, todos los datos deberan disponer
de un cédigo CRC generado en origen que permita a la plataforma de tierra relaizar una primera
validacién para detectar posibles errores o corrucién de los datos para descartarlos e informar

al emisor de los datos de los errores detectados.

Tambiés se analizara la conveniencia de la realizacién de una serie de validaciones funcionales
de ciertas variables en fase temprana para detectar datos no validos que no deben procederse

con la persistencia de los mismos.
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También se analiard la conveniencia de realizar ciertos calculos o adaptaciones de valores
basicos que sean necesarios realizar antes de la persistencia de los mismos para facilitar en fase
temprana los procesos posteriores.

Se deberd impelementar los mecanismos de tratamiento de los errores para informar de los
datos descartados por las distintas validaciones, todos los datos descartados se deberan persistir
segln el modelo que se definan para poder ser analizados con posterioridad por los equipos
funcionales correspondientes.

Se deberan implementar los mecanismos de log, traza y alertas necesarios para detectar de
forma temprana los erroes de validacidon que se detecten, toda esta informacidon debera
reflejarse en el cuadro de mando de administracion.

5.4.3.2 Persistencia de los datos en la plataforma de tierra
Todos los datos recibidos deberan persistirse en distintos repositorios en la plataforma de tierra.

Se deberan disefiar e implementar diferentes tipos de repositorio en funcion del tipo de datos y
su uso funcional. Aunque serd objeto del proyecto el disefio y la implementacidn técnica de cada
tipo de repositorio, se estima que deberan existir al menos los siguientes tipos de repositorios:

e Repositorio/s de almacenamiento de datos masivo para la persistencia de datos
histdricos, tanto batch como online, para su andlisis posterior.

e Repositorio/s de almacenamiento online de datos, orientado a la consulta rapida y agil
de los ultimos datos recibidos, el volumen de datos almacenado serda menor pero su
consulta debera ser agil. Se debera disefiar este tipo de repositorio en cordinacidn con
los procesos de explotacién de los mismo para permitir que el repositorio seleccionado
sea accesible desde las herramientas de visualizacidn. Actualemente Metro de Madrid
esta utilizando como herramienta de visualizacidon online el software Grafana, sera
objeto del proyecto definir las mejores herramientas a utilizar.

e Repositorio/s de datos descartados para almacenar de forma temporal lod datos que se
descarten en los diferentes flujos de datos para su posterior andlisis.
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e Repositorio de configuracion, este repositorio contendrd la informaciéon de los
esquemas de datos, los esquemas de las variables con su descripcién, y contendra un
repositorio con lainformacién de los trenes, y la versidn de software que estén enviando
los diferentes equipos embarcados.

Aunque el alcance del proyecto se circunscribe a los datos de los trenes de de una
determinada linea (inicialmente Linea 8 o linea 6 condicionadas por las capacidades del
material movil), el disefio de los diferentes repositorios debera ser flexible y escalable de
forma que se permita su utilizacién futura para diferentes lineas de Metro de Madrid. Todos
los aspectos de disefio deberan tener un nivel de abstraccion suficiente y configurable para
que permita adaptarse a las diferentes lineas de metro sin tener que realizar un redisefio de
los mismos.

Se debera realizar un estudio de rendimiento y volumetria de cada uno de los repositorios,
teniendo en cuenta que dichos repositorios serviran de base, en primera instancia para los
datos de la linea donde se implemente, pero dardn cobertura a todas las lineas de metro en
un futuro, por lo que los estudios deberan presentar una extrapolacidn de los datos a varios
afios tanto para el escenario de la linea implementada como para la inclusién de nuevas
lineas. Metro de Madrid suministrara los datos necesarios que puedan ser relevates para la
volumetria de datos de las lineas de Metro y su material movil.

Se deberd analizar, junto con Metro de Madrid, el conjunto de metadatos a implementar en
la definicidén de cada uno de los datos persistidos para garantizar la correcta gobernanza de
los mismos.

Se debera definir un catalogo de datos que permita al usuario la bisqueda de informacién
en funcién de diferentes criterios de busqueda, nomre, metadatos, uso, clasificacion etc.

5.4.3.3 Otros aspectos a tener en consideracion
Serd objeto de este proyecto:

e Diseflo de la arquitectura de comunicacidon tren — tierra, acordando la mejor
arquitectura con los departamentos implicados de Metro de Madrid para garantizar la
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maxima transferencia de datos de forma online entre el tren y la plataforma de tierra
sin pérdida de datos, para cada tipo de comunicacion, online y Batch.

e El acceso alos datos almacenados en la plataforma de tierra deberd estar segurizado a
través de las herramientas de la plataforma, para los nuevos modelos de datos
definidos, se deberan definir los roles de acceso y las autorizaciones de al menos dos
tipos de perfiles, un perfil de administracién que tenga acceso completo a todo los
objetos y un rol de usuario que tendria acceso de visualizacidn a los datos.

e Todos los procesos deberdn dejar una marca de tiempo en los datos para poder realizar
un seguimiento posterior del andlisis de tiempo de procesamiento, para cada tipo de
comunicacion, online y Batch.

e Todos los procesos deberan disefiar un sistema de tratamiento de errores, log y aviso
de alertas en caso de error en el procesamiento de datos o perdida de comunicacion
para cada tipo de comunicacion, online y Batch.

e Sera ambito del proyecto funcional la implementacién de un cuadro de mando de
monitorizacion online de los datos enviados en el modelo online con una perspectiva
funcional de usuario, este cuadro mostrara valores de ciertas variables enviadas de
forma online.

e Sera ambito del proyecto funcional la implementacién de un cuadro de mando de
monitorizacion online de los datos recibidos tanto online como Batch pero con una
perspectiva del sistema para poder analizar el correcto funcionamiento de la capturay
recepcion de datos, se mostraran datos como por ejemplo volumen de datos recibidos
por cada tren, tiempos medio de demora en la recepcion de los datos, etc.

e Se deberd realizar un estudio de rendimiento del sistema para validar el correcto
funcionamiento del sistema para los trenes equipados con HW embarcado de la linea
donde se implemente, su extrapolacion a la linea completa y a nuevas lineas.

e Se deberd realizar un estudio de escalabilidad (sizing) con la flota completa de la linea
donde se implemente para determinar los recursos consumidos en la plataforma de
tierra por cada uno de los procesos, asi como extrapolar el consumo a varios afos vista.
Con esta informacién se deberd poder extrapolar el consumo de recursos en la
plataforma para la implantacion de nuevas lineas similares.

e Sedeberd modelar un API—Rest que permita la consulta de los datos enviados de forma
online, para su consulta por aplicaciones externas, se debera definir la arquitectura que
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de soporte a dicho API para garantizar su estabilidad ante posibles consultas masivas
de forma externa.

e Se debera implementar los componentes necesarios para garantizar el linaje de los
datos, la trazabilidad de uso y la auditoria de todos los datos y procesos implicados en
el sistema para garantizar la gobernanza de estos. Aunque sera objeto del proyecto
disefiar e implementar la mejor solucidn, se propone utilizar la herramienta Atlas de la
plataforma para implementar todas las medidas de gobernanza de datos. Entre otras
funcionalidades se debera permitir.

o Linaje de los datos entre todos los componentes y procesos.
Auditoria y trazabilidad de datos

o Clasificacion de datos, metadatos.

o Catalogos de datos

o Gestidn de expiracion de datos.

5.4.4 Formacion y Transferencia de conocimiento

Se deberd definir un plan de formacidn y transferencia de conocimiento para el personal de
Metro de Madrid adaptado al menos a los perfiles de administracion de la plataforma vy
desarrollo de aplicaciones.

Se debera generar la documentacion necesaria para el correcto seguimiento de la formacion por
los asistentes.

Las sesiones de formacidn para Metro podran ser grabadas y, tanto el material del curso como
las grabaciones seran entregadas a METRO que tendra pleno derecho para su explotacién como
considere oportuno.

5.4.5 Documentacion

La documentacion final debera ser entregada por el adjudicatario a Metro de Madrid, en las
condiciones y forma que hayan establecido previamente, y en todo caso, con anterioridad a la
celebracidn del programa de formacion.
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Deberd disponer de la calidad suficiente para, a juicio de Metro de Madrid, asegurar la operacién
y mantenimiento de todos los elementos de las instalaciones, asi como la adecuada descripcién
de los desarrollos y herramientas objeto del presente PPT.

5.4.6 Equipo asignado

La empresa licitadora que resulte adjudicataria asignara un equipo experimentado y certificado
que sera responsable de la ejecucion de los servicios de instalacion y configuracién de los nuevos
elementos.

De entre todo el equipo que pueda estar asignado, debera haber al menos los siguientes perfiles
asignados para la ejecucién del proyecto:

e Un (1) Jefe de proyecto:
Su misién sera:
o Planificar y coordinar todas las relacionadas con el proyecto de migracién.

o Informary documentar.

e Un (1) Arquitecto de datos:
Su misidn sera:
o Andlisis de los casos de uso
o Definicién de esquemas y estructuras de datos.
o Definicién del modelo de datos
o Definicién de estructura de topics en Kafka

e Un (1) Especialista CDP:

Su misién sera:

o Disefio e implementacién de los diversos almacenes de datos requeridos en el

pliego.
Configuracion de catdlogo de datos
Disefio de politicas de seguridad y gobernanza del dato
Definicion de la arquitectura del proyecto
Colaboracién en la Administracién del entorno para el proyecto

o O O O
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e Un (1) Desarrollador Python/Node/C:

Desarrollador en lenguaje Python, Nodels y C con al menos 1 afio de experiencia en
trabajos similares.

Su misién sera:

o Colaborar con el departamento de Ingenieria de Material Movil para realizar
todos los ajustes necesarios en el software embarcado.

o Pruebas unitarias del software embarcado.

o Transferencia de informacién practica al personal de METRO de la
configuracion.

o Documentacion de las tareas realizadas.

e Un(1) Desarrollador Spark/k62afka/Flink
Su misidn sera desarrollar los procesos de negocio necesarios

e Un (1) Desarrollador Java Groovy:
Su misién serd Desarrollo de procesadores especificos para NiFi/Minifi, y el desarrollo
de distintas API.

e Un (1) Técnico Especialista en CDF:

Técnico especialista en los componentes de Cloudera Data Flowm, Nifi, Kafka, Flink
con al menos un afio de experiencia en trabajos similares.

Su misién sera:

o Serd el encargado de desarrollar todos los flujos de datos necesarios para
implementar las funcionalidades descritas utilizando los componentes de
Cloudera Data Flow.

o Pruebas de rendimiento de la nueva plataforma.

Resolucién de problemas técnicos surgidos a raiz de la migracion.

o Transferencia de informacién practica al personal de METRO de la
configuracion.

o Documentacién de las tareas realizadas.

O

¢ Un (1) Arquitecto de Infraestructuras:

Su mision sera:

www.metromadrid.es

Pégina 62 de 113 Avenida de Asturias, 4. 28029, Madrid



Cofinanciad b — Comunidad
e =r= Fondos Europeos oy ©

Proyecto Instalacion y configuracién plataforma de tierra Tren Digital. Las actuaciones incluidas en este pliego podran ser cofinanciadas al 40%
con cargo al Programa FEDER 2021-2027 de la Comunidad de Madrid dentro del Objetivo politico 1: Una Europa mas competitiva e inteligente,
promoviendo una transformacién econémica innovadora e inteligente y una conectividad regional a las tecnologias de la informacién y de las
comunicaciones y el Objetivo especifico 1.2: Aprovechamiento de las ventajas de la digitalizacién para los ciudadanos, las empresas, las
organizaciones de investigacidn y las administraciones publicas.

o Disefio de los mecanismos de despliegue, control de versiones,
y distribucién de software

o Disefio de los mecanismos de monitorizacion de la plataforma

o Disefio de la capa de seguridad de la plataforma

e Un (1) Técnico Infraestructuras:

Su misidén sera:

o Plataformado de todos los sistemas

o Integraciones con otros elementos de Metro de Madrid (seguridad,
almacenamiento, red SDN).

o Despliegue de software

o Ejecucion de planes de pruebas

5.4.7 Plazo y condiciones de ejecucion de los trabajos

5.4.7.1 Inicio de los Trabajos
Se mantendra una reunién de inicio en la que se formalizara la fecha de inicio de los trabajos,
no pudiéndose iniciar antes de la finalizacion de los trabajos de los lotes 1,2 y 5.

5.4.7.2 Plazo de Ejecucion

El plazo de ejecucidn del contrato sera de 42 meses a partir del dia siguiente a la firma del acta
de inicio de los trabajos.

Se deberan coordinar y planificar todos los trabajos con los contratistas de los lotes 1, 2 y 5 ya
que debe estar instalado y operativo todo el hardware y software incluido en dichos lotes.

Las tareas de este lote se podran ejecutar en paralelo con las tareas del lote 3.

5.4.7.3 Comunicacion de Incidencias e Interlocucion
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Cualquier incidencia que se detecte en las instalaciones originard una comunicacién del
CONTRATISTA hacia Metro de Madrid, o en caso de que la incidencia se detecte con medios
propios, de Metro de Madrid hacia el CONTRATISTA. Esta comunicacion se realizara por dos vias,
una de ellas verbal, por llamada a teléfono fijo o mdvil, las 24 horas del dia, todos los dias del
afio, facilitado por el CONTRATISTA y otra escrita (Web, correo electrénico, SMS o fax). El
CONTRATISTA empleara igualmente el procedimiento de doble comunicacidn para notificar la
atencién y resolucién de las incidencias.

5.4.7.4 Procedimiento de Escalado

El CONTRATISTA ha de indicar el orden de contactos para el escalado ante la imposibilidad de
empleo de los cauces definidos en los distintos tipos de notificaciones.

Metro de Madrid proporcionara igualmente la relacidon de contactos para el escalado.

5.4.7.5 Lugar de ejecucion de los trabajos

Los trabajos se realizardan en remoto o con presencia de personal técnico en dependencias de
Metro de Madrid, en funcién de las necesidades que establezca en cada momento la Direccion
del Servicio de Metro de Madrid.

5.4.7.6 Medios materiales

Corresponde al CONTRATISTA dotar a su personal de todos los medios materiales necesarios
para la realizacién de las actividades contratadas, incluyendo los medios de caracter ofimatico,
tales como ordenadores, servicios de comunicacién telefénica y de datos, servicios de
impresion, material de oficina, etc.

5.4.7.7 Propiedad intelectual

Sin perjuicio de lo dispuesto por la legislacién vigente en materia de propiedad intelectual y de
proteccion juridica de los programas de ordenador, el CONTRATISTA acepta expresamente que
los derechos de explotacion de las aplicaciones informaticas y de los programas desarrollados al
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amparo del presente servicio corresponden Unicamente a Metro de Madrid, con exclusividad y
a todos los efectos.

En este sentido, el CONTRATISTA se obliga a entregar a Metro de Madrid todos los programas,
tanto en cddigo fuente como ejecutables, ficheros de configuracion, datos, calculos
implementados, procesos desarrollados y demas informacién empleada en el desarrollo de los
diferentes trabajos. Esta entrega ha de realizarse de forma continua durante el periodo de
vigencia del contrato, en las localizaciones y sistemas que designe la Direccidn del Servicio de
Metro de Madrid.

5.4.7.8 Plazo de garantia

El plazo de garantia de los servicios sera de 2 afios.
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5.5 LOTE 5: SUMINISTRO E INSTALACION DE COMUNICACIONES PARA LA
PLATAFORMA DE TREN DIGITAL

5.5.1 Objeto

El objeto de este lote es la definicidn y valoracién de todas y cada una de las actuaciones
necesarias para el suministro e instalacion de los elementos de comunicaciones necesarios en
los CPD de Metro de Madrid para proporcionar la conectividad de red necesaria a la
infraestructura hardware para la nueva plataforma de tierra del Tren Digital.

5.5.2 Alcance

Dadas las necesidades de conectividad fisica que se requieren para este proyecto, se deben
incluir los siguientes trabajos:

e Suministro, instalacidn y puesta en servicio de 4 de conmutadores leaf para la red LAN:

o 2 conmutadores leaf de 48 puertos SFP de 10/25 Gbps para el CPD 1.
o 2 conmutadores leaf de 48 puertos SFP de 10/25 Gbps para el CPD 2.

e Suministro, instalacidn y puesta en servicio de transceptores épticos para las nuevas
necesidades de conexion.
e Suministro, instalacidn y puesta en servicio de 4 bastidores de fibra de 1 U para casetes

enel CPD 1.

e Suministro, instalacion y puesta en servicio de 4 bastidores de fibra de 1 U para casetes
en el CPD 2.

e Suministro, instalacion y puesta en servicio de los casetes necesarios en los bastidores
de fibra.

e Suministro, instalacidn y puesta en servicio de los cables de interconexion “trunk” de
casetes necesarios entre los bastidores de fibra.

e Suministro, instalacidon y puesta en servicio de todos los latiguillos de fibra y cobre
necesarios para conexion de los conmutadores y nuevos equipos finales a los casetes.

e Pruebas y documentacién detallada de todo el proyecto.
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5.5.3 Antecedentes

Actualmente todos los CPD de METRO disponen de la tecnologia Cisco ACI Multi-Pod, lo que
permite considerar los centros como uno Unico a nivel légico y administrativo sobre el que poder
crear entornos légicos completamente separados entre si (tenant). En dichos CPD, a nivel fisico
se dispone de una topologia Leaf&Spine que proporciona homogeneidad y predictibilidad en el
tréfico al disponer del mismo nimero de “saltos” dentro del CPD (o entre dos CPD) para que dos
servidores conectados a la infraestructura de conmutacion LAN se comuniquen entre si.

La estructura Leaf&Spine se basa en una pareja de nodos que transito (spine) que permiten
conectar entre si a todos los conmutadores finales (leaf). Siguiendo este esquema, se reparten
homogéneamente por el CPD tantos conmutadores finales (leaf) como determinen las
necesidades de conexion de elementos por los diferentes armarios de cada centro. Cada una es
estas estructuras conforma un pod.

Figura 2: Topologia genérica Leaf&Spine

Esta arquitectura permite una soluciéon de interconexion entre CPD mucho mas sencilla y
escalable, dedicando una pareja de equipos en cada centro a crear una red IPN (“Inter-Pod
Network”) que permite la interconexion de dos o mdas CPD de forma sencilla y estructurada,
permitiendo ofrecer servicios en cada uno de ellos.
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Figura 3: Topologia genérica Multipod

En el CPD 1, el cableado de cobre y fibra en la sala IT se establecera entre cada uno de los
armarios reservados para equipos (EDA) y los extremos de cada una de las filas (HDA). Se
establecera una estructura End of Row (EoR) para cada una de las ramas como se muestra en la

siguiente imagen.

HDA
16 17 18 19 20 21 22 23 24 25 26 27 28  RamaA
Fibra Cobre
Cobre Fibra
HDA 3 4 5 53 T 8 9 10 11 12 13 14 15
Rama B

Figura 4: Organizacion armarios HDA en sala IT
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Se reservaran 2 armarios un extremo de cada fila para ubicar la electrénica y los elementos de
cableado estructurado de las dos filas del cubo.

Cada uno de los armarios EDA, en los que se instalaran los equipos, dispone de un panel de
cableado UTP y un bastidor de fibra que tienen su reflejo en los dos armarios HDA del cubo. En
esos mismos armarios se encuentran los conmutadores leaf desde los que se prestan los
servicios de conectividad IP a la red LAN.

Estructurado fibra y cobre Rama A Estructurado fibra y cobre Rama B

Armario SA-115

Figura 5: Esquema cableado armario EDA

Los bastidores de fibra son de alta capacidad, de facil acceso y organizaciéon para que sean
facilmente gestionables. Estan compuestos por bandejas independientes internas de extraccién
telescopica completa, cada bandeja interna dispone de 4 slots vacios validos para los diferentes
tipos de casetes. Las bandejas extraibles incluyen un espacio frontal y canales de salida laterales
para la gestion de latiguillos. Incluyen tapa frontal abatible con amplio espacio para etiquetado,

www.metromadrid.es

Pégina 69 de 113 Avenida de Asturias, 4. 28029, Madrid



#

Eafinanciad - —— Comunidad
e == Fondos Europeos oy ©

Proyecto Instalacion y configuracién plataforma de tierra Tren Digital. Las actuaciones incluidas en este pliego podran ser cofinanciadas al 40%
con cargo al Programa FEDER 2021-2027 de la Comunidad de Madrid dentro del Objetivo politico 1: Una Europa mas competitiva e inteligente,
promoviendo una transformacién econémica innovadora e inteligente y una conectividad regional a las tecnologias de la informacién y de las
comunicaciones y el Objetivo especifico 1.2: Aprovechamiento de las ventajas de la digitalizacién para los ciudadanos, las empresas, las
organizaciones de investigacidn y las administraciones publicas.

tapa trasera desmontable y accesorios para la gestion del cableado por la parte trasera. También
permiten la instalacién de casetes de 12 y 24 fibras.

Figura 6: Ejemplo bastidores 1,2 y 4 U (12, 24, 48 casetes de 6 puertos LC duplex)

En los bastidores se instalan casetes del tipo de fibra necesario en cada caso (OS2 o OM4) y con
el niumero de fibras y conectores a utilizar en cada caso. La conexién entre si de los casetes se
realiza mediante cables de fibra de 12 o 24 fibras con conectores MPO para que sea lo mas
flexible posible sin necesidad de realizar fusiones de ningun tipo.

En la siguiente figura se muestra un ejemplo del esquema de conexién entre armarios EDA y

HDA.
LC-to-MPO LC-to-MPO
Cassette Cassette
12-Fiber Trunk =
m m
8 Patch Patch i-'u'
i Panel Panel l
LC-to-LC LC-to-LC
Patch Cord Patch Cord
. Equipment Equipment .

Figura 7: Esquema de conexion de equipos a red LAN (1 salto)
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En el CPD 2 la organizacién de armarios no es exactamente igual que la del CPD 1 pero el
esquema de montaje si es el mismo. En ambos casos se instala un bastidor de fibra en cada
armario del CPD para comunicar con los armarios en los que se encuentra la electrénica de red.

5.5.4 Descripcion de los trabajos

5.5.4.1 Electrénica de red

METRO dispone en todos sus CPD, de electrénica de comunicaciones Cisco con tecnologia ACI
para la red LAN. En concreto se utiliza la arquitectura Multi-Pod, que permite una gestién y
operacion unificada de todos los CPD aun estando separados geograficamente en varios centros
(cada uno se considera un pod). La electrdnica de red a suministrar en el proyecto serd una
ampliacion de los leaf de esos pod.

Cada conmutador leaf se conectara con 6 enlaces de 100 Gbps a los spine existentes mediante
transceptores a suministrar para los dos extremos (leaf y spine).

Spine existentes

(=]
N2 SPINE
3x 100Ghps, 3x 100Gbps 3x 100Gbps 3x 100Gbps

/ \
Nuevos leaf Bz Bz

Figura 8: Esquema de conexion de nuevos conmutadores leaf
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Los equipos a adquirir seran conmutadores multinivel, es decir, deben aglutinar funcionalidades
de conmutacion o nivel 2 con funcionalidades de enrutamiento o nivel 3. Su arquitectura sera
fija, con al menos dos fuentes de alimentacion AC y 4 ventiladores redundantes (con capacidad
de elegir el sentido de ventilacidn), siendo estos elementos extraibles en caliente para su
sustitucidn sin afeccién al servicio.

CPD Unidades Modelo de Leaf Detalle Puertos
CPD 1 ) N9K-C93180YC-FX3S o | 48 puertos 1/10/25 Gbps basados en SFP
similar 6 puertos 40/100Gbps basados en QSFP
CPD 2 ) N9K-C93180YC-FX3S o | 48 puertos 1/10/25 Gbps basados en SFP
similar 6 puertos 40/100Gbps basados en QSFP

Tabla 1: Modelos de conmutadores leaf a instalar en los CPD

CPD Tranceptor Tranceptor | Tranceptor Tranceptor
10Gbps SR 25Gbps SR | 100 Gbps SR | 100 Gbps DR
CPD1 30 40 - 24
CPD 2 8 16 24 -

Tabla 2: Tabla con transceptores dpticos a instalar

Deberdn incluirse las licencias necesarias (licencia Essentials) para los equipos y su integracion
en la plataforma ACl ya instalada para un periodo de 2 afios a partir de la correcta instalacidn de
los equipos.

Los equipos deben contar con un contrato de soporte por parte del fabricante que garanticen la
reposicidon de los conmutadores en con un tipo de soporte 24x7x4h. Este nivel de soporte se
debe garantizar desde el momento en que los equipos comienzan a prestar servicio hasta el fin
del periodo de garantia.

El equipamiento que se proponga debe ser integrable completamente en la plataforma Cisco
ACI existente ya implantada, asi como la gestidon y operacidn centralizada del equipamiento
desde los cinco controladores APIC ya operativos.
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Una vez instalados, estos nuevos conmutadores se integraran en la plataforma de gestién Cisco
ACI realizando las labores necesarias que sean requeridas en la plataforma existente (APIC,
spine, leaf, ...) para aprovisionar los nuevos equipos y las funcionalidades demandadas. Ademas,
se llevard a cabo la configuracidon necesaria para realizar la asignacion de los puertos de los
nuevos conmutadores a los EPG que correspondan, teniendo en cuenta que toda la estructura
I6gica de tenants ya esta creada en los 5 APIC que forman la plataforma completa.

Deberd realizarse igualmente la instalacidén eléctrica de los equipos, para lo cual habrd que
contemplar la conexion a las PDU laterales del armario con el conector necesario con el cable
del color de la PDU.

5.5.4.2 Cableado

En cuanto al cableado, se deben suministrar e instalar un bastidor de fibra de 1U en cada uno
de los armarios en los que se instalaran los equipos del tren digital y las parejas correspondientes
en los armarios HDA en los que se ubican los conmutadores leaf. En los bastidores se instalaran
tantas parejas de casetes y cables trunk como sean necesarios para el nimero de enlaces de
fibra que se requieren en cada armario.

La siguiente imagen muestra el esquema de montaje de bastidores y trunks a instalar en los
armarios del CPD.

HDA Rama A EDA X EDAY HDA Rama B
Armario SA-101 Armario SA-1XX Armario SA-1YY Armario SA-130
x3 trunk 12 fibras
x3 trunk 12 fibras x3 trunk 12 fibras
c o EEE B o o

° o [ | ° o

[ Nuevo leaf Nuevo leaf

EQUIPOS FINALES EQUIPOS FINALES

Figura 9: Esquema de montaje en CPD Global
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Para el caso del CPD 2 el montaje es similar, pero con un Unico armario de equipos finales.

Ademas, en el CPD 1 es necesario ampliar los casetes y trunk monomodo entre la sala IT (en la
gue estan los leaf) y las salas de comunicaciones (en las que estan los spine) con el nUmero de
enlaces que se necesitan. En el CPD 2 son necesarios casetes y trunk multimodo adicionales para
este mismo caso, la comunicacién entre los leaf y los spine.

Las siguientes tablas detallan en nimero de elementos de cada tipo que es necesario:

CPD Bastidores 1U \ Casetes OM4 Casetes OS2 \
CPD1 4 24 8
CPD 2 3 12 -

Tabla 3: Tabla con numero de bastidores y casetes a instalar

Cables trunk

Cables trunk Cables trunk Cables trunk

Cables trunk

OM4 20m 0S2 70m 052 30m 052 90m 052 45m
CPD 1 12 1 1 1 1
CPD 2 6 - - - -

Tabla 4: Tabla con numero de trunks a instalar

Latiguillo Latiguillo Latiguillo Latiguillo

OM4 3m 0S2 3m OM4 10m 0S2 10m
CPD1 140 24 10 10
CPD2 72 10 10 10

Tabla 5: Tabla con numero de latiguillos de fibra a instalar

Todo el sistema de casetes, cables trunk y latiguillos multimodo sera de tipo OM4 de ultra bajas
pérdidas. Para el caso de monomodo sera tipo OS2 con conectores con pulido APC.

Los casetes de fibra a utilizar seran de polaridad universal para 12 fibras épticas tipo multimodo
OM4 o monomodo 0S2 dependiendo las necesidades indicadas mas adelante

El cable de interconexion de casetes a instalar entre los armarios sera de la longitud necesaria
para la distancia que se tiene que cubrir en cada caso y sus conectores de los extremos estaran
terminados en fabrica.
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En varios casos los casetes se instalardn sobre bastidores de fibra ya existentes, por tanto, el
modelo y fabricante de los casetes deberdn ser aprobados por el director de los trabajos con el
fin de que sean compatibles y puedan instalarse sobre estos bastidores con ranuras disponibles

y reservadas para ello.

Aunque todo el sistema de fibra estructurado se basa en paneles preconectorizados, se debera
certificar cada una de las fibras de cada pareja de casetes y comprobar que la instalacién casete-
cable de interconexion-casete cumple los pardmetros de la norma y los indicados por las hojas

de caracteristicas del fabricante en caso de ser superiores.
Todo el tendido de cableado del proyecto debe quedar debidamente etiquetado en sus
extremos segun la normativa que METRO solicite. Esto incluye, cableado estructurado y cables

de parcheo o puentes que se instalen. Se utilizardn etiquetas adhesivas como las de la imagen
gue se muestra a continuacién en las que debe poder escribirse texto en tres lineas diferentes

con la longitud de texto que se necesite.

UBICACION X UBICACION Y
TETEL Servicio Servicio CETET
A € OrigenA | Referencia cable |OrigenB = B
Destino B 2 € Destino A

Figura 10: Ejemplo de etiquetado cableado

El tipo de etiqueta a utilizar para sera especifico para cada tipo de elemento a identificar. Por
ejemplo, los cables de fibra o cables de cobre que tengan un didmetro reducido se etiquetaran

con etiquetas como la de la siguiente imagen.
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Figura 11: Ejemplo de etiqueta para latiguillo de fibra

Para los tendidos de fibra por bandeja colgada, cuyas longitudes son mayores, el etiquetado se
debera colocar también en toda la longitud del cable cada 5 metros. Para que todos los cables
tengan la etiqueta en el mismo punto, la posicidn de la etiqueta la determinara un punto de
identificacion de cableado en la bandeja, en ese punto todos los cables tendran etiqueta
identificativa. La separacidn entre puntos de identificacion no podra ser superior a 10 metros, y
se podra localizar facilmente con algun tipo de marca en la bandeja que sea visible.

5.5.5 Prescripciones técnicas

5.5.5.1 Bastidores

Estan construidos en acero con una capacidad de 144 fibras por U de altura, disponibles en
bandejas de 1U, 2U y 4U (12, 24 y 48 casetes respectivamente), con tapa frontal de proteccion
de los latiguillos de parcheo.

Figura 12: Ejemplo bastidores 1,2 y 4 U (12, 24, 48 casetes de 6 puertos LC duplex)

e Instalacidon en armarios de 19” siguiendo la norma EIA-310 o equivalente.

e Solucidn totalmente modular para una variedad de instalaciones pre-terminadas
proporcionando versatilidad y flexibilidad.

e Soporte de administracidon de cables en cada uno de los rieles integrado, permitiendo
una mejor organizacioén de los latiguillos de parcheo.

e Permite instalacidn de casetes hacia frontal o trasera de la bandeja
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e Bandeja trasera para soporte de los cables troncales

e Zona dedicada para el etiquetado

5.5.5.2 Casetes

Los casetes emplean conectores de ultra bajas pérdidas MPO (uno o dos) de alto rendimiento
en la parte traseray 6 o 12 acopladores LC Duplex, donde se realizan las asignaciones o parcheos.

Los colores de las carcasas de los adaptadores deben cumplir con el estandar TIA/EIA-568-D o
equivalente.

El conector MPO debe superar TIA/EIA-568C.3 A.4.9 o equivalente: 500 ciclos de enfrentamiento
(multimodo y monomodo).

Rendimiento dptico de ultra bajas pérdidas mejorado mediante el proceso de pulido del
conector MPO.

Debe constar de 6 0 12 adaptadores LC duplex ceramicos de zirconio por cada casete (12 o 24
fibras), recibe 1 cable de 12-fibras pre-terminadas con 1 conector PANMPO o recibe 1 cable de
24-fibras optimizadas pre-terminadas con 1 o 2 conectores PANMPO.

El pulido de los conectores de los casetes monomodo sera APC.
Sus conectores deben cumplir las siguientes caracteristicas:

e Madxima pérdida de insercion de 0,35 dB en OM4 y 0,75 dB en 0S2.

e Minima pérdida de Retorno de 26 dB en multimodo y 55 dB en monomodo
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Figura 13: Ejemplo casete 6 duplex LC

5.5.5.3 Cables trunk

La conexidon entre casetes se realizard con cables de ultra bajas pérdidas con las siguientes
caracteristicas:

e La conectividad debe cumplir o exceder los requerimientos de rendimiento de TIA/EIA-
568.3-D e ISO/IEC 11801 o equivalente.

e El cable que incluira la cubierta de acorde con la norma IEC-60332, Euroclase B2ca: sla,
d1, aly cumple RoHS.

e Los conectores PanMPO deben cumplir con TIA-604-10 (FOCIS-5), TIA/EIA-568-C.1, y
TIA-604-10 (FOCIS-10) o equivalente.

e Pérdida de insercion maxima por cada par de conectores enfrentados: 0,25 dB para
multimodo y 0,75 dB monomodo.

e Perdida de Retorno: 30dB para multimodo y 55dB para monomodo.

e Disponible en conexién PanMPO a PanMPO hembra con 12/24 o 48 fibras de
interconexidn (un/ dos/ cuatro conectores PanMPO en cada extremo).

e Multimodo 50/125 pm OM4 y monomodo 9/125 um 0S2.

e Debe exceder todos los requisitos de rendimiento TIA/EIA-568.3-D o equivalente.
e Debe ser compatible con todos los conectores existentes MPO.

e Debe estar terminado en fabrica y 100% testeados para las pérdidas de insercién.

e Debe disponer de un reporte de prueba de las pérdidas de insercion y de retorno para
cada cable.

e Numero de control de calidad que garantiza y asegura la calidad del cable.

e Disponible en diferentes longitudes en saltos de al menos un metro.
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Figura 14: Ejemplo cable trunk MPO-MPO

5.5.5.4 Latiguillos de conexién

Todos los latiguillos de fibra seran tipo Uniboot para reducir el diametro del cable y facilitar los
trabajos en situaciones de alta densidad. Dispondran de un sistema que permita desconectarlos
de manera sencilla tirando de la bota del conector sin tener que presionar los prisioneros.

Los latiguillos deben cumplir con los siguientes requisitos:

e Opcion de cambiar la polaridad con facilidad sin necesidad de herramientas;

e Construido con cable de didametro maximo de 2 mm de 2 fibras disponible con cubierta
libre de haldgenos (LSZH), terminado en conectores LC Duplex Push-Pull en cada
extremo.

e Conectores de ultra bajas pérdidas con pérdidas de insercién maximas de 0,10 dB en
OM4y 0,25 dB en 0S2.

e Perdida de Retorno de 0,26 dB en multimodo y 0,55 dB en monomodo
e Compatible con RoHS

e Superar los estandares ISO/IEC 11801, TIA/EIA-583-D.3 y TIA-604-10 (FOCIS-10) o
equivalentes.

e Terminado en fabrica y 100% probado para la pérdida de insercidn.
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e Pérdidas de insercidn registrados para cada latiguillo
e Numero de prueba de la prueba para control de calidad en cada latiguillo

Los conectores de latiguillos monomodo seran de pulido APC para la conexién al casete y PC o
UPC para la conexién con la electrénica.

Figura 15: Ejemplo latiguillo conexion uniboot

5.5.5.5 Latiguillos de Parcheo UTP

Los cables UTP de parcheo a utilizar deben ser categoria 6A de didmetro reducido con las
siguientes caracteristicas:

e (Cable de cobre Unshield Twisted Pair de 4 pares trenzados, 28 AWG, 100 Q.

e Debe presentar certificacion del fabricante para cumplir o superar las especificaciones
de la norma TIA/EIA 568.2-D Category 6A Cabling y los requisitos de cable categoria 6A
de la norma ISO/IEC 11801 Clase Ea 0 equivalente.

e Los conductores de cobre dentro del cable de parcheo deben estar trenzados en pares,
con separador de cuadrante. Los 4 pares deben quedar envueltos en un forro retardante
de fuego (CM/ LSZH).

e Debe disponer de un diametro exterior maximo de 4,95 mm.
e Conectores que garanticen hasta 750 conexiones.

e Todos los cables de parcheo deben compatibles con los esquemas de cableado T568A y
T568B.
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e Las prestaciones del macho deben cumplir con el rango de prestaciones EIA/TIA,
asegurando la interoperabilidad y el rendimiento 10GBASE-T de canal en Ethernet

e Debe estar disponible en varios colores, la decisién del color a utilizar se decidira por
METRO en el momento de instalacién.

5.5.5.6 Conmutadores Leaf para CPD

En apartado actual se desarrollan las especificaciones técnicas de los equipos propuestos dentro
de la solucién para la red de los CPD.

Los equipos a adquirir seran conmutadores multinivel, es decir, deben aglutinar funcionalidades
de conmutacién o nivel 2 con funcionalidades de enrutamiento o nivel 3. Su arquitectura sera
fija, con al menos dos fuentes de alimentacién AC y 4 ventiladores redundantes, siendo estos
elementos extraibles en caliente para su sustitucidn sin afeccién al servicio.

La principal funcionalidad de este equipo es actuar como nodo de conexidn de los equipos
finales (servidores, routers, cortafuegos, balanceadores, etc) a la red.

Los equipos a instalar seran los indicados a continuacién de la familia Cisco Nexus 9300 o
similares 100% compatibles con la infraestructura de red ya desplegada en los demas CPDs de
METRO, garantizando el total de las funcionalidades de la solucién Cisco ACl existente, asi como
la gestidn y operacién centralizada del equipamiento desde los cinco controladores APIC ya
operativos. Sus caracteristicas minimas en cuanto a puertos disponibles serdn:

Tipo Leaf Modelo Detalle Puertos

48 puertos 1/10/25 Gbps basados en SFP
6 puertos 40/100Gbps basados en QSFP

Tabla 6: Modelos de conmutadores leaf a instalar en los CPDs

Leaf puertos fibra N9K-C93180YC-FX3S

En la siguiente tabla aparecen las capacidades que debe proporcionar cada uno de los equipos:

Leaf fibra

C93180YC-FX3S

www.metromadrid.es
Pégina 81 de 113 Avenida de Asturias, 4. 28029, Madrid



Cofinanciado por "-'r
- 14 Unién Eurepes —r— Fondos Europeos

Comunidad
de Madrid @

Proyecto Instalacion y configuracién plataforma de tierra Tren Digital. Las actuaciones incluidas en este pliego podran ser cofinanciadas al 40%
con cargo al Programa FEDER 2021-2027 de la Comunidad de Madrid dentro del Objetivo politico 1: Una Europa mas competitiva e inteligente,
promoviendo una transformacién econémica innovadora e inteligente y una conectividad regional a las tecnologias de la informacién y de las

comunicaciones y el Objetivo especifico 1.2: Aprovechamiento de las ventajas de la digitalizacién para los ciudadanos, las empresas, las

organizaciones de investigacidn y las administraciones publicas.

Rendimiento

4,8 Tbps

Latencia

~1 useg

Rutas LPM (Longest Prefix Match)

1.792.000

Entradas IP de host

1.792.000

Entradas de direcciones MAC

512.000

Rutas multicast

128.000

Grupos IGMP (Interior Gateway Management Protocol)

32.000

Instancias VRF (Virtual Routing and Forwarding)

16.000

Caminos ECMP (Equal Cost Multi Path)

64

Port-channels

512

Enlaces méximos por cada port-channel

32

Sesiones SPAN activas

4

VLAN en instancias RPVST (Rapid per-VLAN Spanning Tree)

3.967

Grupos HSRP (Hot-Standby Router Protocol)

490

Entradas NAT (Network Address Translation)

1.023

Instancias MST (Multiple Spanning Tree)

64

Numero de Colas

8

Tabla 7: Capacidades de conmutadores leaf a instalar en los CPDs

Todos ellos dispondran de puerto de gestion fuera de banda y conexién de cable de consola.

Este equipo disponer al menos dos conexiones de 100 Gigabit Ethernet con cada uno de los

conmutadores de la capa de agregacion (Cisco Nexus 9364C).

Todos ellos deberdn tener la capacidad de poder conectar dependientes de ellos hasta 16 Fabric

Extender Nexus Nx2000.
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Figura 16: Conmutador Leaf N9K-C93280YC-FX3S (tipo 2)
Como conmutador de Nivel 2 debera incluir al menos las siguientes funcionalidades:

e Switching de puertos y troncal de VLAN a Nivel 2

e Soporte de encapsulacion de VLAN con IEEE 802.1q

e Soporte MST (Multiple Spanning Tree Protocol)

e Soporte Rapid PVST+ (Rapid Per VLAN Spanning Tree+)

e Soporte de Private Vlans

e Soporte IGMP snooping v1, v2

e Soporte LACP (Link Aggregation Protocol)

e Soporte UDLD (Uni-Directional Link Detection) y Aggressive UDLD

e Soporte 802.1s, 802.1w

e Soporta control de “tormentas” de broadcast (broadcast/multicast suppression)

Como conmutador de Nivel 3 las caracteristicas minimas seran:

e Soporte de enrutamiento estatico
e Soporte de protocolos de routing: EIGRP (Enhanced IGRP), OSPF (Open Shortest Path
First), RIPv2, IS-IS (Intermediate System to Intermediate System), BGP4 (Border

Gateway Protocol), HSRP (Hot Standby Routing Protocol)
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e Soporte IGMP (Internet Group Management Protocol) v1, v2 y v3

e Soporte de protocolos PIM (Protocol Independent Multicast): SM (Sparse Mode), ASM
(Any Source Multicast y Bidir (Bidirectional Shared Trees).

e Protocolo de descubrimiento de fuente multicast (MSDP — Multicast Source Discovery
Protocol)

e Soporte de protocolo de control de mensajes de Internet (ICMP — Internet Control
Message Protocol)

En cuanto a funcionalidades de QoS (Quality of Service), debera contemplar:

e Particularizaciéon de politicas QoS por puerto
e Soporte de colas por puerto
e Encolamiento por prioridad estricta
e Soporte DSCP (IP Differentiated Service Code Point)
e C(lasificacion y marcado de acuerdo a:
o Campo ToS (Type of Service) de la cabecera IP
o Cabecerasde nivel3y4
e Establecimiento de politicas de entrada y salida segun cabeceras de nivel 3y 4

Otras funcionalidades que debera soportar

e VXLAN routing and bridging
e BGP EVPN control Plane

El resto de las caracteristicas del conmutador de agregacion se citan a continuacion, en formato
tabla:

Caracteristica Parametro
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Dimensiones (alto x ancho x profundo) en cm. 4.4x439x57.1

Requerimientos de espacio (en RUs — Unidades de Rack) 1

2 F.A. Redundantes:
Corriente Alterna - 650 W — 1200W HVAC
Tabla 8: Caracteristicas eléctricas fisicas conmutador leaf tipo 1

Fuentes de Alimentacion

Se diferenciaran por colores los dos cables de alimentacion siguiendo los colores de la PDU a la
que se conecte cada toma.

Cada conmutador debera quedar conectado a la tierra del armario en el que se instale segun las
indicaciones del fabricante del equipo.

UNIDADES CARACTERISTICA DETALLE ‘
1 N9K-C93180YC-FX3 Nexus 9300 48p 1/10/25G, 6p 40/100G, MACsec, SynckE
1 CON-PSUP-N9KC93X3 PRTNR SUP 24X7X4 Nexus 9300 48p 1/10/25G, 6p 40/100G, MAC
1 MODE-ACI-LEAF Dummy PID for mode selection
1 NXK-AF-PI Dummy PID for Airflow Selection Port-side Intake
1 ACI-N9KDK9-15.2 Nexus 9500 or 9300 ACI Base Software NX-OS Rel 15.2
1 NXK-MEM-16GB Additional memory of 16GB for Nexus Switches
1 NXK-ACC-KIT-1RU Nexus 3K/9K Fixed Accessory Kit, 1RU front and rear removal
2 NXA-PAC-650W-PI Nexus NEBs AC 650W PSU - Port Side Intake
2 CAB-C13-C14-2M Power Cord Jumper, C13-C14 Connectors, 2 Meter Length
4 NXA-FAN-35CFM-PI Nexus Fan, 35CFM, port side intake airflow
1 SVS-B-N9K-ESS-XF EMBEDDED SOLN SUPPORT SWSS FOR ACI NEXUS 9K
1 C1E1TN9300XF-7Y Data Center Networking Essentials Term N9300 XF, 7Y

Tabla 9: Composicidn completa del conmutador leaf de puertos de fibra

5.5.6 Documentacion

Dentro de la documentacidn final de los trabajos se debe incluir documentacién y planos de
toda la instalacién realizada en formato editable. Deberan entregarse:
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e Hojas técnicas de todos los elementos utilizados.

e Planos de distribucion que muestren la ubicacion de las tomas de red, cables,
repartidores, etc.

e Diagramas esquematicos de los cables troncales.

e Programas de etiquetado del sistema, incluida la copia electrdnica de los programas de
etiquetado que forman parte del cable, gabinetes, paneles, salidas, etc.

e Diagramas del armario de cableado: muestra los esquemas de cableado, incluir detalles
de instalacion, dimensiones, etc.

e Esquemas légicos y fisicos de conexidn de electrénica.

e Resultados de los protocolos de pruebas realizados.

La documentacién final podrd ser utilizada por METRO en la forma que estime conveniente,
siempre y cuando sea Unicamente en su provecho y no para terceros.

El Contratista hard entrega de las especificaciones de cada uno de los equipos o elementos de
la instalacion donde se indicara al menos: caracteristicas, funcionalidad, prescripciones de
mantenimiento, plazos y proceso (durante los periodos establecidos), normas de prueba y
ajuste, lista de piezas constituyentes, limites de desgaste, instrumentacion precisa,
renovaciones sistematicas, cualificacion del personal y tiempo para la realizacion de los trabajos.
Toda esta documentacidn deberd ser aprobada por la Direccién de los Trabajos.

El Contratista enviard cuanta informacidon sea conveniente para la mejor explotacion vy
mantenimiento de los sistemas objeto de su suministro, segun su propio criterio y de forma
complementaria a lo aqui reflejado.

Por otra parte, la Direccion de los Trabajos podra solicitar cuanta informacion estime oportuna
para el desempefio de sus funciones.

En el caso de equipos comerciales, el Contratista entregara los manuales de usuario, referencia,
servicio, instalacion, configuracién, programacién, administracion y cualquier otro documento
que se pueda solicitar al fabricante y que sea necesario para el posterior mantenimiento de la
instalacion.
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5.5.7 Equipo asignado

La empresa licitadora que resulte adjudicataria asignara un equipo experimentado y certificado
que sera responsable de la ejecucion de los servicios de instalacion y configuracién de los nuevos
elementos.

De entre todo el equipo que pueda estar asignado, debera haber al menos los siguientes perfiles
asignados para la ejecucién del proyecto, que ejecutaran al menos las tareas indicadas:

e Un (1) Especialista de red en CPD:
Su misién sera:

o Planificar y coordinar todas las relacionadas con el proyecto de migracién.

o

Disefo y arquitectura de la integracion de los equipos de red.
o Instalacién de equipos de red.

Informar y documentar.

o

e Un (1) Especialista de Instalaciéon en CPD:
Su misién sera:
o Andlisis y disefio de la instalacidn del cableado de cobre y fibra.

e Un (1) Técnico de Instalacion:
Su misién sera:
o Ejecucidn de los trabajos de cableado de cobre y fibra preconectorizada.

5.5.8 Plazo y condiciones de ejecucion de los trabajos

5.5.8.1 Inicio de los Trabajos

Se mantendra una reunién de inicio en la que se formalizara la fecha de inicio de los trabajos.

5.5.8.2 Plazo de Ejecucion
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Teniendo en cuenta todos los trabajos descritos en el presente lote, METRO fija un plazo para la
ejecucion de los mismos, incluidas las pruebas de recepcion, de CUARENTA y DOS (42) MESES a
partir del dia siguiente a la firma del acta de inicio de trabajos.

5.5.8.3 Recepcion

Una vez terminadas las instalaciones se procedera, mediante los protocolos especificos, a
realizar las mediciones de pardmetros y magnitudes de las instalaciones objeto de la recepcion,
que deberan quedar reflejados en los documentos de los protocolos.

Si la ejecucidn de los trabajos no cumpliese con todas las especificaciones, el Contratista
procederd, con toda urgencia, a efectuar las correcciones necesarias hasta que desaparezcan las
diferencias sefialadas. Una vez efectuado este trabajo, podra procederse a la recepcidon de las
instalaciones.

5.5.8.4 Certificacidn final de los trabajos

La instalacién se someterd a las pruebas de recepcion y a todas aquellas que, en base a la
experiencia en explotacion, la Direccion de los Trabajos y el Contratista, de comun acuerdo
consideraran aconsejable realizar.

Asimismo, se procedera a la lectura del proyecto y contrato para contrastar la total ejecucién de
lo indicado en los citados documentos, y que en caso de no cumplirse se procedera a su
resolucidn previo a la certificacidn final los trabajos. Como norma general, no se planteara la
realizacion de la certificacidn final de los trabajos si no estuvieran implantadas y comprobadas
todas las modificaciones surgidas.

No tendran la consideracién de mediciones y se recogeran en el certificado final de los trabajos,
los excesos de mediciones, entendiendo por tales, a las variaciones que durante la correcta
ejecuciéon de los trabajos se produzcan exclusivamente en el nimero de unidades realmente
ejecutadas sobre las previstas en las mediciones del proyecto, siempre que en global no
representen un incremento del gasto superior al diez por ciento del precio del contrato inicial.

Si el resultado es satisfactorio se realizara la certificacion final de trabajos.

www.metromadrid.es
Pégina 88 de 113 Avenida de Asturias, 4. 28029, Madrid



—— 2 — Comunidad
e =r= Fondos Europeos oy ©

Proyecto Instalacion y configuracién plataforma de tierra Tren Digital. Las actuaciones incluidas en este pliego podran ser cofinanciadas al 40%
con cargo al Programa FEDER 2021-2027 de la Comunidad de Madrid dentro del Objetivo politico 1: Una Europa mas competitiva e inteligente,
promoviendo una transformacién econémica innovadora e inteligente y una conectividad regional a las tecnologias de la informacién y de las
comunicaciones y el Objetivo especifico 1.2: Aprovechamiento de las ventajas de la digitalizacién para los ciudadanos, las empresas, las
organizaciones de investigacidn y las administraciones publicas.

En casos absolutamente excepcionales, y para la situacidon en que no se superen las pruebas de
la recepcion, y siempre previa conformidad de la Direccion de los Trabajos, se podra elevar la
correspondiente acta, indicdndose en la misma el plazo para la subsanaciéon de defectos,
entregas documentales, compromisos, etc., asi como las consecuencias de su incumplimiento
por parte del Contratista.

5.5.8.5 Comunicacion de Incidencias e Interlocucion

Cualquier incidencia que se detecte en las instalaciones originard una comunicacién del
CONTRATISTA hacia Metro de Madrid, o en caso de que la incidencia se detecte con medios
propios, de Metro de Madrid hacia el CONTRATISTA. Esta comunicacion se realizara por dos vias,
una de ellas verbal, por llamada a teléfono fijo o mavil, las 24 horas del dia, todos los dias del
afio, facilitado por el CONTRATISTA y otra escrita (Web, correo electrénico, SMS o fax). El
CONTRATISTA empleara igualmente el procedimiento de doble comunicacidn para notificar la
atencién y resolucién de las incidencias.

5.5.8.6 Procedimiento de Escalado

El CONTRATISTA ha de indicar el orden de contactos para el escalado ante la imposibilidad de
empleo de los cauces definidos en los distintos tipos de notificaciones.

Metro de Madrid proporcionara igualmente la relacidon de contactos para el escalado.

5.5.8.7 Lugar de ejecucion de los trabajos

Los trabajos se realizardan en remoto o con presencia de personal técnico en dependencias de
Metro de Madrid, en funcién de las necesidades que establezca en cada momento la Direccion
del Servicio de Metro de Madrid.

5.5.8.8 Horarios y limitaciones en los trabajos de instalacion
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Los trabajos en una zona sin servicio no se veran afectados por limitacién de horario, sin
embargo, en los trabajos a efectuar en los tramos en explotacién, el Contratista tendra que
realizar necesariamente los trabajos teniendo en cuenta lo siguiente:

Trabajos en CPD:

Los trabajos dentro de los CPD, siempre que no afecten a los servicios de explotacién, podran
realizarse en jornadas normales de 8 horas, incluso en horario diurno.

En caso de que dichos trabajos puedan afectar a algun servicio, deberd preverse que el horario
estara limitado desde las 2 h hasta las 5:30 h de la mafiana, excepto en caso en que el servicio
afectado sea el de circulacién de trenes, en cuyo caso el horario estara limitado a 2,5 horas (de
2:30 a 5:00 h).

Solicitud de trabajos:

Todos los trabajos que afecten a algun servicio de explotacién deberdn ser programados y
autorizados explicitamente por METRO.

El Contratista solicitara por escrito la programacion de los trabajos a la Direccién Facultativa,
debiendo ser programados con el tiempo de antelacién que la Direccidn Facultativa indique.

Por razones del Servicio de Mantenimiento, y otras causas, se podran suspender trabajos
programados, o bien acortar los periodos disponibles, no admitiéndose reclamacién alguna por
parte del Contratista.

5.5.8.9 Medios materiales

Corresponde al CONTRATISTA dotar a su personal de todos los medios materiales necesarios
para la realizacidn de las actividades contratadas, incluyendo los medios de caracter ofimatico,
tales como ordenadores, servicios de comunicacién telefénica y de datos, servicios de
impresion, material de oficina, etc.

5.5.8.10 Propiedad intelectual
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Sin perjuicio de lo dispuesto por la legislacién vigente en materia de propiedad intelectual y de
proteccion juridica de los programas de ordenador, el CONTRATISTA acepta expresamente que
los derechos de explotacion de las aplicaciones informaticas y de los programas desarrollados al
amparo del presente servicio corresponden Unicamente a Metro de Madrid, con exclusividad y
a todos los efectos.

En este sentido, el CONTRATISTA se obliga a entregar a Metro de Madrid todos los programas,
tanto en cddigo fuente como ejecutables, ficheros de configuracion, datos, calculos
implementados, procesos desarrollados y demas informacién empleada en el desarrollo de los
diferentes trabajos. Esta entrega ha de realizarse de forma continua durante el periodo de
vigencia del contrato, en las localizaciones y sistemas que designe la Direccidn del Servicio de
Metro de Madrid.

5.5.8.11 Acopio, distribucion y transporte de los materiales y equipos

Todos los gastos de acopio, transporte y distribucién de materiales serdn por cuenta del
Contratista (atendiendo al criterio DDP-Delivered Duty Paid), asi como la retirada del material
sobrante.

Las condiciones de transporte, distribucidn y retirada de materiales serdn aprobadas por la
Direccién de los Trabajos.

El Contratista debera disponer de todos los medios homologados y/o autorizados por METRO,
necesarios para la realizacion de los trabajos, incluidos vehiculos, conductores y personal
acreditado, herramientas, etc.

5.5.9 Garantia

5.5.9.1 Objeto

La garantia es la obligacidn del Contratista de corregir defectos de las instalaciones objeto del
presente proyecto durante un periodo determinado, y sera aplicada sobre la totalidad de las
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instalaciones, independientemente de que sean de la propia fabricacién del Contratista, o bien,
subcontratadas a terceros por el mismo.

5.5.9.2 Plazo

El plazo de la garantia serd de DOS (2) ANOS, y comenzard a contar desde que se haga efectiva
la recepcién de las instalaciones.

5.5.9.3 Alcance

Esta garantia incluira la solucién de cualquier problema que surja derivado de las actuaciones
llevadas a cabo dentro del alcance de este PPT.

5.5.9.3.1 Derechos
Durante el periodo de garantia, METRO tendra derecho a:

e La reparacidn totalmente gratuita por el Contratista, de los vicios o defectos que se
manifestasen durante el uso normal de las instalaciones, debiendo el Contratista asumir
todos los costes directos de tal reparacidn, incluyendo los costes de materiales, mano
de obra, recogida y entrega, embalaje y envio, programacion, configuracién y
actualizacién del software instalado a cualquier nueva versidn existente.

e En el caso de que, a criterio del Contratista, la reparacidon no fuese posible, y las
instalaciones objeto de la garantia no presentasen las condiciones 6ptimas, METRO
tendra derecho a la sustitucidon de elementos defectuosos por otros de caracteristicas
idénticas o superiores, incluyendo los costes de instalacién, configuraciéon vy
parametrizacion para su puesta en explotacion.

5.5.9.3.2 Obligaciones

El Contratista estara sujeto a las siguientes obligaciones:
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e Entregar lainformacién de cada una de las actuaciones realizadas con el grado de detalle
indicado por METRO, en el soporte y formato facilitado por la misma. Estara obligado, si
asi se requiere, a la explotacion del sistema de gestion de Mantenimiento de METRO,
registrando en este toda la informacion técnica y operativa relativa a las instalaciones y
a todas las incidencias y acciones realizadas.

e Llevaracabo lainvestigacidn, andlisis y determinacidn de actuaciones, para la resolucién
de problemas repetitivos en las instalaciones.

e Aclarar a METRO cualquier duda que surgiese sobre la documentacion técnica y/o sobre
los elementos bajo el alcance de la garantia.

e Indicar a METRO las mejoras que se pudiesen plantear en los procesos de
mantenimiento y/o de uso de los equipos suministrados por el Contratista; asi como
informar a METRO de cualquier uso y/o mantenimiento indebido que fuesen detectados
y que pudiesen dar lugar a exclusiones a la garantia detalladas en un apartado posterior.

e  Cumplir con los niveles de servicio detallados en este PPT.

e Disponer de un stock de repuestos a consensuar con METRO, para dar respuesta
inmediata a las incidencias de caracter critico para la normal explotacién del sistema,
sin que bajo ningun pretexto pueda utilizar elementos de otros equipos ya entregados
a Metro de Madrid, salvo expresa autorizacién de la misma.

5.5.9.3.3 Procedimiento

Ante una incidencia motivada por defecto en los alcances cubiertos por la garantia, los pasos a
seguir serian los siguientes:

e Llalocalizacion de la pieza averiada y sustitucion de la misma por otro repuesto libre de
defectos (correctivo de primer nivel) sera realizada por el Contratista. Si bien la atencién
de primer nivel sera por la organizacion de mantenimiento de METRO, esta podra
solicitar, para dicho mantenimiento correctivo de primer nivel, el apoyo técnico y
asistencia in situ por el Contratista.
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e Una vez el Contratista haya restablecido el servicio y desmontado los elementos que
haya encontrado defectuosos, METRO informara de los elementos que considere deban
ser cubiertos por la garantia. Dichos elementos estaran a disposicion del Contratista
responsable de la garantia en el lugar que determine METRO o la empresa designada
para la realizacidn de las tareas de mantenimiento, siendo total responsabilidad del
Contratista los costes de transporte que se puedan producir en el transcurso de
reparacion. El tiempo de respuesta de la reparacion incluira el tiempo que el Contratista
emplee para determinar si dicha reparacién esta cubierta por la garantia.

5.5.9.4 Niveles de servicio

La calidad de la prestacién de servicio recibida durante el periodo de garantia quedard
determinada mediante el pardmetro definido como tiempo de reparacién, que es el tiempo
transcurrido desde que el elemento defectuoso es recepcionado por el Contratista hasta que el
elemento reparado (o bien otro de caracteristicas idénticas o superiores) es entregado en el
lugar determinado por METRO.

En funcién del grado de repercusion que tenga cada incidencia sobre la normal explotacién de
la red, su servicio de transporte de viajeros y la seguridad de las personas y las instalaciones,
METRO tiene fijado un determinado grado de criticidad que implicard unos tiempos maximos de
reparacion.

Nivel Criticidad | Tipo de Incidencia

1 Maxima Incidencia catalogada de alto impacto en la explotacién del servicio.

5 Media Cualquier otra incidencia con afeccién al servicio no considerada de
alto impacto.

3 Baja Incidencias que no afecten al servicio.

Tabla 10: Grados de criticidad segun tipo de incidencia

Cualquier incidencia motivada por defectos que el Contratista considere deban ser cubiertos por
la garantia originara una comunicacion de METRO hacia el Contratista en la que el primero
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indicara al segundo la naturaleza de la incidencia y fijara el nivel de criticidad asignado a la

misma.

Esta comunicacion se realizara via telefdnica, escrita, e-mail, SMS o fax (pudiendo estar activos

uno o mas tipos de comunicacion y mas de uno de cada tipo).

Los tiempos de reparacién exigidos en funcion de la criticidad de las incidencias se muestran en

la tabla adjunta:

Nivel Criticidad

Tipo Incidencia

Tiempo reparacién

1

Alto Impacto

6h

2

Normal

24h

3

No afecta al servicio

72 h

Tabla 11: Tiempos de reparacion exigidos en funcion de la criticidad de las incidencias

5.5.9.5 Seguimiento durante el plazo de garantia

Se deberd proporcionar en la oferta técnica el MTBF (tasa media de tiempo entre fallos medida

en horas) de sus equipos. Este dato formara parte integrante del contrato y sera utilizado como

pardmetro de seguimiento durante el plazo de garantia. Se empezard a contabilizar pasado un

mes de la recepcién y puesta en marcha, para no computar el periodo de mortandad infantil.

Del total de equipos recepcionados se descontardan aquellos paralizados por causas no

imputables al Contratista y entre cuyos motivos habituales estan, orientativamente, los

siguientes:

e Incorporacion de nuevos equipos ajenos al Contratista

e Formacién profesional

e Mal uso, trato indebido o vandalismo

e Cualquier otra paralizacion de naturaleza semejante, no imputable al Contratista.
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Durante el periodo de garantia se realizard un seguimiento de la fiabilidad del sistema. Si durante
este plazo de garantia no se consigue alcanzar este parametro de calidad, esta se prolongara
segln se especifica en el apartado “Ampliacidon de la garantia”. Se realizard por parte del
Contratista un estudio mensual sobre la fiabilidad del sistema que afectard a todos los equipos
instalados y superado por tanto el periodo de mortandad infantil.

Si algun mes no se cumplen las ratios de calidad, el Contratista se obliga contractualmente a
informar por escrito a METRO sobre las causas de su incumplimiento y las medidas correctoras
que debe tomar.

Si un equipo concreto presenta un nimero anormal de averias, se podra eliminar del cdmputo
general si METRO lo acepta, para evitar desviaciones que no caractericen el funcionamiento real
del sistema. Sera sustituido por otro nuevo y comenzara su plazo de garantia.

5.5.9.6 Ampliacidén de la garantia

El periodo de garantia serd aumentado en periodos de seis meses hasta que se consigan los
datos de fiabilidad ofertados, computandose los seis meses ultimos antes de la fecha de
finalizacion de garantia o los seis ultimos meses de ampliacion de dicha garantia.

5.5.9.7 Exclusiones a la garantia

Se definen las exclusiones a la garantia como aquellos dafios, fallos o defectos en el
funcionamiento de las instalaciones en que la necesidad de mantenimiento correctivo resulta
de una o varias de las causas siguientes, no imputables al Contratista:

e Razones de fuerza mayor, tales como inundaciones, incendio, vandalismo,
amotinamiento, huracanes o inclemencias climatoldgicas extremas, etc.

e Mal uso o mala conservacion por parte de METRO
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6. REQUISITOS DE SEGURIDAD, SALUD Y MEDIO AMBIENTE
6.1 REQUISITOS DE SEGURIDAD Y SALUD

El Contratista, como responsable de las condiciones de trabajo de su personal, estard
directamente obligado a cumplir cuantas disposiciones, presentes o futuras, estuvieren vigentes
en materia laboral, de seguridad social, de prevencion de riesgos laborales y de medio ambiente,
debiendo adoptar las medidas necesarias para asegurar la indemnidad, integridad y salubridad
de la personas, asi como prevenir cualquier tipo de accidentes que pudieran producirse con
ocasion del cumplimiento del Servicio, sean cuales fueren las causas de los mismos. Esto se
entenderd, referido, en su caso también, a todo el personal subcontratado a través de otras
empresas, asi como a los trabajadores auténomos y procedentes de ETTs que se contraten para
determinados servicios asociados al mantenimiento objeto de este Pliego.

El Contratista dispondra de los técnicos titulados cualificados en prevencién que al respecto
fueran precisos, arbitrando a pie de obra todas las medidas obligatorias al respecto.

El Contratista queda obligado a observar y hacer cumplir a todo su personal las normas de
seguridad y salud en el trabajo que establezca la legislacién, normativas vigentes, asi como los
procedimientos que en materia de prevencion laboral establezca Metro para sus propios
trabajadores, conforme a la correspondiente documentacién, preexistente o sobrevenida, que,
a tal efecto, reciba de Metro. En caso de observar alguna discrepancia o incompatibilidad entre
las normas y procedimientos de prevencién de riesgos de aplicacién y elaboracion propia,
respecto a los indicados por Metro como referencia en actividades de idéntica naturaleza, habra
de ser puesto de manifiesto para su andlisis, discusidn y resolucidon necesaria.

Especialmente:

A) En materia de prevencion laboral establecera las medidas pertinentes relacionadas con
la seguridad de las personas (usuarios y trabajadores).
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B) Muy especialmente, todos los trabajos que se realicen en locales, armarios de maniobra
y otros cofres con componentes con riesgo eléctrico, se efectuaran dejando sin tensidn
los elementos proximos que pudieran ser objeto de riesgo y cuyo contacto fortuito
pudiera dar lugar a accidentes.

C) Para los periodos en los cuales las instalaciones quedan sin vigilancia o presencia del
personal de mantenimiento, o cuando los componentes de seccionamiento eléctrico y
mando de la instalacion queden fuera del alcance de la vista del personal de
mantenimiento, serd preceptivo adoptar todas las medidas necesarias de sefializacion y
cancela contra puestas en movimiento accidentales o maniobras no deseadas.

D) Se utilizardn equipos de proteccién personal (EPI’'s) adecuados y herramientas
especiales.

E) Se llevaran a cabo las diferentes reuniones que con caracter obligatorio y como
coordinacion de actividades empresariales marca la Ley de Prevencién de Riesgos
Laborales.

6.2 REQUISITOS MEDIOAMBIENTALES Y DE GESTION DE RESIDUOS

Con el fin de minimizar el impacto medioambiental, no sélo se tendrd en cuenta la explotacion
y mantenimiento de los equipos, sino también su disefo, fabricacion, seleccién vy
manipulaciones de materiales. Se considerard la afeccién al medio ambiente desde el origen del
Proyecto, y toda solucién técnica o estética sera precedida de un riguroso analisis para la
integracion de los siguientes aspectos:

e Siempre que sea viable, se presentard la alternativa de disefio que genere menos
emisiones, ruidos, vibraciones y/o radiaciones electromagnéticas; asi como el menor
consumo de aguay energético posible.

e Se proyectaran las instalaciones y metodologias necesarias para la correcta gestion de
los residuos que se vayan a generar.

e Se proyectaran e implantaran las medidas oportunas para evitar cualquier vertido de
sustancias peligrosas.
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e Se tendrd en cuenta que el horario de trabajo minimice las molestias que se pudieran
ocasionar por ruido emitido al exterior.

e Se tendra en cuenta el impacto visual negativo que pudiera tener la instalacién/obra,
tomando las medidas necesarias para minimizarlo.

En caso de que se vayan a instalar o disefiar equipos se valorara que:

e Lafuente de energia sea renovable.

e Lafuente de energia sea gas natural, hidrégeno o electricidad.

e El equipo no genere emisiones de gases contaminantes por combustién.
e El equipo no genere radiaciones electromagnéticas significativas.

e El equipo no genere ruidos ni vibraciones significativas.

e Se minimice el consumo de agua del equipo una vez inicie su actividad.

Los residuos generados seran gestionados por el Contratista, de acuerdo con la legislacidon
vigente y debe evidenciarlo entregando a METRO cualquier documentacién que le sea requerida
(autorizaciones, albaranes de entrega a gestor autorizado, documentos de control y
seguimiento, etc.).

El Contratista esta obligado a restituir a su estado original, sin que proceda abono por dicho
concepto, todas las areas utilizadas como acopios.
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7. DOCUMENTACION TECNICA A ENTREGAR

El Contratista se compromete, en todo momento, a facilitar a las personas designadas por
Metro, a tales efectos, toda la informacién y documentacidn que éstas soliciten, para disponer
de un pleno conocimiento técnico de las circunstancias en que se desarrollan los trabajos, asi
como de los eventuales problemas que puedan plantearse y de las tecnologias, métodos y
herramientas utilizados para resolverlos.

La documentacion se entregara en los formatos que indique la Direccién de Servicio de Metro,
y sera validada por la misma. En caso de no ser aceptada, el Contratista debera realizar las
correcciones, subsanaciones, etc. que corresponda.

La informacién y documentacidn presentada debera estar redactada en castellano, excepto en
aquella documentacidn técnica para la cual no exista traduccion.

La propiedad final serd de Metro, que podra utilizarla en la forma que estime conveniente.

Una vez formalizado el contrato, el Contratista hard entrega a Metro de un informe de
adquisicion de todos los elementos involucrados, hardware y software, que sera elaborado por
el fabricante y en el que se detallardn los productos adquiridos.En caso de licencias,
suscripciones y soportes, dicho informe serd elaborado por el fabricante titular del software
detallando los productos software y suscripciones adquiridos, el tipo de soporte, la fecha de
inicio y fin de validez, ademas del cédigo identificador del soporte.

Igualmente, una vez finalizada la instalacién de los equipos se suministrard a Metro la
documentacién asociada a dicha instalacion que permita a los técnicos de Metro asumir el
mantenimiento de los nuevos servidores. Esta documentacion incluira como minimo la siguiente
informacion:

e Nombre del equipo.
e Modelo servidor.

e Modelo CPU.

e N2CPUs.

e N2 cores/CPUs.
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e Memoria RAM.
e Direccién IP de la interfaz de gestion.

e Password usuario root/admin/Administrator.

Ademas, se entregara documentacion oficial del fabricante con las condiciones de uso del
hardware, software y del soporte adquirido.

8. GASTOS DE DIVULGACION

Con motivo de la posible cofinanciacién del presente proyecto con fondos del Programa
Operativo 2021-2027 FEDER de la Comunidad de Madrid, en el cumplimiento de la funcién de
informar al publico del apoyo obtenido de los Fondos durante la ejecuciéon de las acciones
cofinanciadas recogidas en el Reglamento (UE) n? 1303/2013, el contratista deberd hacerse
cargo de los gastos derivados de las acciones de publicidad necesarias.

La divulgacién del proyecto podra contemplar las opciones siguientes:

e Elaboracién de un plan detallado de comunicacidn y difusion.

e Sitios web, cuentas en medios sociales y material de comunicacién.

e Relaciones con los medios de comunicacion.

e Organizacién de eventos.

e Vallas publicitarias, paneles u otro material publicitario impreso o electrénico.

Este servicio sera potestativo por parte de METRO, y por tanto, sdlo se realizara el pago de dicho
servicio si finalmente se ejecutase.
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9. Anexo | Casos de Uso Funcionales

CASO DE USO 1: PUPITRE DE CONDUCCION VIRTUAL (TIEMPO REAL Y
MOVIOLA)

Objeto:

Este caso de uso persigue visualizar en tiempo real el estado del pupitre de conduccién de forma
remota, asi como de otros elementos de la cabina de conduccidn.

Esta visualizacién en tiempo real, permitira la asistencia remota a la operacidn para la toma de
decisiones rdpidas y efectivas antes incidencias o perturbaciones en linea, con el objetivo de
reducir los tiempos de respuesta y aumentar la percepcion de calidad del viajero.

Se hace también necesario tener un médulo de moviola de la herramienta, que permitira el
analisis en diferido ante situaciones que asi lo requieran.

Descripcion funcional:
La herramienta permitird visualizar en tiempo real o en modo moviola el pupitre de conduccién

y los elementos principales de la cabina y del tren en su estado real, en un puesto de operador
remoto mediante una interfaz intuitiva.
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CASO DE USO 2: ESTADO DE FLOTA Y ALERTAS DE AVERIAS EN TIEMPO
REAL PARA SUPERVISION DE LA EXPLOTACION

Objeto:

Este caso de uso persigue disponer de informacidn en tiempo real del estado de los diferentes
subsistemas que componen el material mévil, contribuyendo de manera proactiva a la mejora
de la resolucién de incidencias en las que participa el factor humano, realizandose la transmision
de informacion relativa al estado de sistemas del material mévil de forma automatica, con lo
que no seria necesario la interpretacion de las indicaciones que transmita el Maquinista en
relacidn a lo que le muestre el Monitor de Ayuda a la Conduccién y no se tendria que esperar a
que el Maquinista realice una llamada mediante la radiotelefonia para comunicar la incidencia.

Descripcion funcional:

La herramienta representara el estado de la flota, tanto los trenes en circulacién como los que
se encuentren en depdsitos, cocheras o sacos, asi como la localizacion de cada tren y algunos
parametros de los mismos.

Dispondra de varias vistas relacionadas entre si y que permitiran visualizar con distinto detalle
diferentes informaciones como son el estado de la flota completa, el detalle de las averias y
alarmas activas en cada tren y otros parametros clasificdndolos en funcién de su criticidad.
Tendra capacidades en tiempo real y andlisis de histdricos.
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CASO DE USO 3: ESTADO DE FLOTA Y ALERTAS DE AVERIAS EN TIEMPO
REAL PARA EL MANTENIMIENTO

Objeto:

Este caso de uso persigue disponer de informacion en tiempo real del estado de los diferentes
subsistemas que componen el material mévil, contribuyendo de manera proactiva a dar una
respuesta temprana a las anomalias observadas durante el servicio y para la toma de decisiones
agiles a la hora de priorizar y programar las actividades de mantenimiento.

Se trata de un caso similar al anterior pero orientado a variables de mantenimiento en lugar de
a variables de explotacion.

Descripcion funcional:

La herramienta permitird supervisar en tiempo real el estado de salud de la flota, a partir de la
informacién de estado y de los eventos y alarmas automaticas de los elementos clave del tren,
tanto de los trenes en circulacidn como los que se encuentren en depdsitos, cocheras o sacos,
asi como la localizacién de cada tren y algunos parametros de los mismos.

Dispondra de varias vistas relacionadas entre si y que permitiran visualizar con distinto detalle
diferentes informaciones como son el estado de la flota completa, el detalle de las averias y
alarmas activas en cada tren y otros parametros clasificdndolos en funcién de su criticidad.
Tendra capacidades en tiempo real y andlisis de histdricos.
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CASO DE USO 4: TELEMETRIA COMPLETA EN TIEMPO REAL Y EN MODO
MOVIOLA

Objeto:

Este caso de uso persigue la monitorizacion del funcionamiento y rendimiento de todos los
sistemas mediante todas las variables y pardmetros disponibles, facilitando la resolucién de
potenciales averias y el andlisis de la causa de los problemas, mejorando el diagnédstico de
averias y reduciendo las averias sin anormalidad.

Descripciéon funcional:

La herramienta permitird visualizar en tiempo real y en modo moviola todas las variables y
parametros seleccionados, mediante filtro multiple de campos (variables, equipos, parametros,
trenes, eventos, y en modo moviola pudiendo anadir fechas, tramo de linea, via etc.), siendo
cada filtro opcional y permitiendo la seleccion de varios valores. También permitird una vista de
sinépticos.

Se permitird la creacién de eventos particularizados y de alarmas de autodiagndstico atendiendo
determinados condiciones y parametros, asi como de parametros de evaluacion
especificamente disefiados para monitorizar el rendimiento de los sistemas., incluyendo la
posibilidad de comparativas entre los valores medidos y valores esperados (valores de
referencia y umbrales).

Asimismo, permitird visualizar la comparacion entre sistemas y unidades (estados agregados)
identificando diferencias significativas y anormalidades funcionales.

Permitird consultar la evolucién de un parametro elegido a lo largo del trayecto en cada punto
kilométrico y en cada via de la linea seleccionada, y en el tren o trenes que se seleccionen.
Debera garantizarse la exportabilidad de los datos para su andlisis.

Para una dptima atencidn a incidencias, la herramienta asociada a este caso de uso podrd
utilizarse simultdneamente y de forma sincronizada con el mddulo asociado al pupitre remoto.
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CASO DE USO 5: TENSIONES Y CONSUMOS

Objeto:

Este caso de uso persigue la monitorizacidn de los pardmetros relacionados con el consumo
tanto en tiempo real como en registros de datos, contribuyendo asi a los estudios y ajustes
realizados en los centros de traccion.

Descripcion funcional:

Esta herramienta permitira visualizar en tiempo real y en modo moviola, variables y parametros

relacionados con la energia, referenciados al PK de la linea, y pudiendo particularizarse mediante
filtros por tren, conjunto de trenes, tramo, etc.
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CASO DE USO 6: SENALIZACION EMBARCADA
Objeto:

Este caso de uso persigue la monitorizacion de los parametros relacionados con el sistema de
sefializacion embarcada, tanto en tiempo real como en registros de histdéricos, contribuyendo
asi de manera proactiva a dar una respuesta temprana a las anomalias observadas durante el
servicio y para la toma de decisiones agiles a la hora de priorizar y programar las actividades de
mantenimiento en las instalaciones fijas de sefializacion.

Descripcion funcional:
Esta herramienta permitird visualizar en tiempo real y en modo moviola, las variables y

parametros del sistema de sefializacion embarcado, referenciados al PK de la linea, y pudiendo
particularizarse mediante filtros por tren, conjunto de trenes, tramo, etc.
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CASO DE USO 7: ESTADISTICAS E INFORMES

Objeto:

Este caso de uso persigue disponer y consultar estadisticas parametrizables de la informacion
extraida de los sistemas embarcados asi como facilitar la generacién de informes resumen, en
funcién de ventanas de tiempo y filtros aplicados.

Descripcion funcional:

La herramienta de estadisticas e informes permitird la representacion grafica, en tablas,

generacion de informes, caracterizacion estadistica, evolucidn en el tiempo y exportabilidad de
la informacién de variables seleccionadas.
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CASO DE USO 8: ANALITICAS AVANZADAS
Objeto:

Este caso de uso persigue el analisis avanzado de los datos para el disefio de nuevos algoritmos
que optimicen y afiancen la rentabilidad de la herramienta tren digital. Sera por tanto el
desarrollo fundamental a abarcar para realimentar los otros casos de uso, generar nuevos y
garantizar la consecucion de los KPI planteados como objetivos del Proyecto.

Descripcion funcional:
Este desarrollo de analiticas avanzadas se orientara fundamentalmente a obtener resultados en:

- El andlisis de series temporales de variables: andlisis de tendencias, reconocimiento de
patrones, registro de sefiales débiles, deteccidn de condiciones anormales o no
especificadas, comparacidn entre valores obtenidos y esperados, comparacion entre
medidas andlogas dentro del vehiculo o entre unidades diferentes, funcidon de andlisis
de autocorrelacion entre variables para examinar el efecto de una variable con otra y su
relacidn con las alarmas resultantes.

- Desarrollo de analiticas predictivas para el diagndstico temprano de averias

- Desarrollo de indicadores de seguimiento de vida real de los componentes

- La aplicaciéon de mantenimiento basado en condicién (CBM)

- La mejora del diagndstico de averias y reduccién de las averias sin anormalidad

- Identificacién y desarrollo de nuevos algoritmos y cuadros de mando.
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CASO DE USO 9: VISTA DE VERSIONES DE PRODUCTOS SW EMBARCADOS
Objeto:

La herramienta permitird realizar el seguimiento de las versiones de los productos SW cargados
en los trenes e identificar cualquier incidencia en las versiones cargadas.

Descripciéon funcional:
Ofrecerd una representacion intuitiva de las versiones de los productos SW cargados en los

diferentes equipos de la flota, pudiendo seleccionar la visualizacion a nivel de flota, tren y
equipo.
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CASO DE USO 10: DESCARGA DE REGISTROS
Objeto:

Este caso de uso persigue permitir la descarga de registros de los principales equipamientos
embarcados (en bus MVB, RS-485 y LAN) evitando tener que realizarse fisicamente desde el
tren, agilizando asi la obtencién de los datos que se puedan precisar para el estudio y diagnéstico
de averias.

Descripcion funcional:

Los registros descargados incluirdn al menos todas las variables incluidas en los registros
obtenidos por volcado directo mediante conexidn fisica a los equipos, si bien se valorara que
incluyan mayor cantidad de variables hasta todas las variables disponibles en el bus. Debera
estudiarse en la fase de Proyecto la viabilidad de visualizacién de dichos registros en las
aplicaciones existentes de visualizacion de los registros de cada equipo, o en caso de no ser
compatibles los formatos, debera poder visualizarse a través de la propia herramienta.
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CASO DE USO 11. DISPONIBILIDAD DE ENVIO DE DATOS EN TIEMPO
REAL Y MEDIDA DE COBERTURA EN LINEA

Objeto:

Este caso de uso persigue disponer de informacién relativa al trafico y disponibilidad de datos
en tiempo real, asi como a la cobertura a lo largo de la linea, permitiendo detectar incidencias
en el sistema, ya sean debidas a fallos puntuales como a situaciones generalizadas
independientes del sistema.

Descripciéon funcional:

La herramienta permitird visualizar en tiempo real y en modo moviola, la disponibilidad de envio
de datos en tiempo real, asi como la medida de cobertura a lo largo de la linea, pudiendo aplicar
filtros por tren o flota, por tramos de linea y por franja horaria.
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Proyecto Instalacion y configuracién plataforma de tierra Tren Digital. Las actuaciones incluidas en este pliego podran ser cofinanciadas al 40%

con cargo al Programa FEDER 2021-2027 de la Comunidad de Madrid dentro del Objetivo politico 1: Una Europa mas competitiva e inteligente,

promoviendo una transformacién econémica innovadora e inteligente y una conectividad regional a las tecnologias de la informacién y de las

comunicaciones y el Objetivo especifico 1.2: Aprovechamiento de las ventajas de la digitalizacién para los ciudadanos, las empresas, las

organizaciones de investigacidn y las administraciones publicas.

10. Anexo Il Caracteristicas hardware lote 4

El HW debe permitir la extraccidn de datos del bus MVB en tiempo real. El tipo de bus MVB
podra ser EMD o ESD+ (dependiendo de la flota a equipar).

El HW debera ser lo mas compacto posible (tipo BoxPC o 1 solo volumen, por decirlo asi),
evitdndose en la medida de lo posible el disponer de “cajas PC” que no incluyan al Gateway

MVB.

El equipo debera disponer de un sistema operativo Linux, de una distribucidon que proporcione
soporte de actualizaciones, no solo de seguridad.

El equipo debera cumplir las siguientes especificaciones hardware o una evolucidn de estas en
el momento de la adquisicidn al inicio de los trabajos.

Procesador Intel® Core i7-6822EQ (o equivalente de similares o superiores
prestaciones)

CPU 2 GHz minimo

8 GB RAM minimo

Soporte en el micro para virtualizacion

Disco Duro SSD 400 GB minimo

Conectores Ethernet M12, DisplayPort, 2 puertos USB, alimentacién M12 (110 VDC),
puerto GPIO

Certificado EN 50155

3 puertos serie (soporte RS-485)

Comunicaciones: Ethernet, LTE e IEEE 802.11. PCle o mPCle.
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