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Secretaria General Técnica

Comunidad CONSEJERIA DE SANIDAD

de Madrid

PLIEGO DE PRESCRIPCIONES TECNICAS DEL CONTRATO DE SERVICIO PARA
EL CONTRATO: “SERVICIO INTEGRAL PARA LA HERRAMIENTA DE GESTION,
SEGUIMIENTO Y CONTROL DE LOS CONTRATOS EN VIGOR DE LA SECRETARIA
GENERAL TECNICA DE LA CONSEJERIA DE SANIDAD”

1. OBJETO Y AMBITO DE APLICACION

1.1. OBJETO

El objeto del presente pliego de prescripciones técnicas es el establecimiento de las
condiciones basicas y especificas que han de regir la contratacion de un servicio integral
destinado a la gestion, seguimiento y control de los contratos en vigor de la Secretaria
General Técnica de la Consejeria de Sanidad, asegurando su correcta ejecucion me-
diante la implementacién de sistemas de monitoreo y gestion eficientes.

1.2. AMBITO Y ALCANCE DE APLICACION

El presente contrato de servicios debera permitir a los responsables de la Divisién de
Organizacion, Recursos y Documentacion (en adelante DORD) de la Secretaria General
Técnica de la Consejeria de Sanidad de la Comunidad de Madrid, realizar el segui-
miento, la verificacion, el control y el analisis del grado de cumplimiento de las condicio-
nes, requerimientos y gestion, que se establezcan en los pliegos de prescripciones téc-
nicas y administrativas de los diferentes contratos de servicios, obras y suministros en
vigor, en cada momento, cuya unidad promotora haya sido la DORD, para poder realizar
el seguimiento y control de dichos contratos.

Asimismo, el presente contrato debera permitir, dentro de las competencias asignadas
a la DORD, la gestion interna de las mismas.

1.3. LUGAR DE PRESTACION DEL SERVICIO

El servicio presencial se prestara en las instalaciones de la sede de la Consejeria de
Sanidad sita en la calle Aduana, 29.

Todos los gastos ocasionados por los desplazamientos y estancias del personal del ad-
judicatario durante el cumplimiento del contrato deberan ser asumidos, en todo caso,
por el adjudicatario. La DORD no aceptara costes adicionales bajo estos conceptos.

2. CONDICIONES Y REQUISITOS DE PRESTACION DEL SERVICIO

El servicio a prestar por el adjudicatario proveera un sistema de informacion que debe
permitir controlar el grado de cumplimiento de las condiciones y requerimientos especi-
ficados en los pliegos de prescripciones técnicas y administrativas de los contratos cuya
unidad promotora sea la DORD.

El sistema de informacion a proveer debera ser compatible con el existente actualmente
en la Consejeria de Sanidad para el adecuado tratamiento de la informacién y carga de
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la informacion, en su caso. El adjudicatario dara el soporte técnico y destinara los me-
dios necesarios para que la informacion de cada contrato, asi como la actualizacion y
gestion de estos esté siempre actualizada con la mayor brevedad posible, ya sea por la
puesta en marcha, modificacion de un contrato, por introducir nuevos servicios, por cam-
bios en las sedes o reestructuracién de la Consejeria de Sanidad, etc. Del mismo modo,
las herramientas de gestién a utilizar estaran permanentemente actualizadas tanto
desde el punto de vista funcional como tecnoldgico. El soporte, mantenimiento y las
posibles mejoras del sistema se llevaran a cabo por el adjudicatario de la manera mas
eficaz y eficiente posible.

El adjudicatario, en su caso, asumira el traslado de toda la informacion existente relativa
a los diferentes contratos, incidencias en tramite y servicios a la herramienta de gestion
a proveer. Del mismo modo, identificara la informacidn necesaria a cargar en el sistema
previamente a la puesta en marcha de cada nuevo contrato o modificacion de contrato.
Debera realizar el analisis de los cambios, la parametrizacién y configuracion de los
inmuebles, equipos, elementos, actuaciones y tareas a gestionar, asi como del segui-
miento y de los controles requeridos para el mantenimiento sobre cada inmueble, equipo
y elemento.

El sistema de informacion sera accesible para el personal designado de la DORD vy para
el que esta determine. El adjudicatario debe proveer los permisos de administracién y
uso del sistema de informacién con los roles y jerarquia que la DORD establezca.

El sistema de informacion debera poder incorporar toda la informacion que sea necesa-
ria para el desarrollo del servicio y aquella que se genere durante el mismo. Del mismo
modo, se debera poder consultar, gestionar en la medida de lo posible y extraer dicha
informacion. Debe garantizarse la posibilidad de importar datos desde los sistemas
GMAO o equivalente, de las aplicaciones de fichaje y control horario de los distintos
proveedores, asi como las que se determinen y exportar datos a formato csv o cualquier
otro estandar con el fin de conservar la informacion o integrarla en otros sistemas. Antes
de la finalizacién del contrato, el sistema podra permitir interrogar al sistema (informa-
cion y documentacion almacenada) con el objeto de que asesore en la toma de decisio-
nes.

Se debera permitir asociar uno o mas planos por sede de los servicios centrales de la
Consejeria de Sanidad, donde se puedan identificar la estructura y disposicion de los
inmuebles, instalaciones, equipos y elementos sujetos a mantenimiento, gestién de ave-
rias y/o correcciones, verificacion y control. Sobre los mismos, se debera poder acceder
para verificar el cumplimiento del mantenimiento preventivo y correctivo o cualquier re-
quisito establecido en los pliegos de los diferentes contratos (instalaciones, elementos,
items, etc.) los requisitos legales vigentes, o los establecidos en su documentacion aso-
ciada, en su caso; y para el seguimiento de las actuaciones y tareas relacionadas. Se
debera poder filtrar, sobre el plano, las diferentes instalaciones; equipos y/o elementos
por tipos, asociando vistas especificas, al menos, por tipologia de elementos.

Se debera poder asociar a cada instalacion, equipo y elemento del sistema toda aquella
documentacién necesaria para su identificacion, registro, seguimiento y control, asi
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como los registros de las actividades de mantenimiento, control y verificacion llevadas
a cabo y demas informacioén asociada. La gestiéon documental del sistema englobara la
carga y almacenamiento de los datos y ficheros, asi como la posibilidad de su consulta,
interrogacion y extraccion. El adjudicatario debera mantener actualizada la documenta-
cion necesaria para poder analizar el cumplimiento de los contratos adjudicados a pro-
veedores de los servicios centrales de la Consejeria de Sanidad de la Comunidad de
Madrid. La documentacién a asociar debe reconocer cualquier formato de imagenes,
Word, Power Point, Excel, o PDF.

Los elementos, equipos e instalaciones deberan poder identificarse mediante cédigos
de identificacidon para su ingreso desde un dispositivo movil o equivalente. El sistema
debera permitir conocer el estado de todo elemento, instalacién o actividad de manera
inmediata, ya sea por introduccién del codigo de elemento o seleccionando el elemento
sobre el plano.

Se debe permitir asociar actuaciones y tareas a cada sede, equipo y elemento, en base
a las actuaciones realizadas y en base a criterios de periodicidad, con asignacion a
personal propio o de proveedores de servicios, de manera que se activen de forma au-
tomatica. Del mismo modo, se debe permitir gestionar Planes de Mantenimiento y de
trabajo por sede, equipo y elemento. Se debera permitir establecer por configuracion la
realizacion de acciones inmediatas o correctivas y asociar y establecer planes correcti-
vos y/o de tratamiento en caso de incumplimientos o incidencias. El sistema podra re-
gistrar las actuaciones llevadas a cabo asi como la resolucion de las mismas y dispondra
de alarmas configurables, y de alertas, avisos y/o notificacidones tempranas de las ac-
tuaciones para los proveedores y usuarios mediante correo electrénico, tableros de ac-
tividades o como la DORD determine, para la identificacion de actividades y tareas proé-
ximas, retrasadas, etc.

El registro de las distintas tareas y actuaciones debe poderse realizar desde una herra-
mienta web o desde una aplicacion maévil, con capacidad de poder funcionar en modo
on line y off line por parte de los adjudicatarios de los contratos y/o por las personas
designadas por la DORD, en el momento en el que se produzcan.

El adjudicatario debera proveer cuadros de mando y tableros de control y de analisis de
la informacion del sistema que permitan mostrar informacién detallada, de forma indivi-
dual o agrupada, con la posibilidad de reportar informes, estadisticas y demas informa-
cion necesaria para el seguimiento y analisis del grado de cumplimiento de los contratos,
conocer el estado de los inmuebles, de los equipos y elementos, para la toma de deci-
siones, para dar pautas de actuacion, comprobar el cumplimiento normativo o cualquier
necesidad de analisis que sea requerida por la DORD. Debera poder agrupar o filtrar
por inmueble, por elemento o tipo de elemento, por proveedor, por actuacién, por rango
de fechas, por item o por tipo de control requerido, entre otras cosas. El sistema debera
permitir el seguimiento individualizado de las actuaciones realizadas sobre cada insta-
lacion, equipo o elemento objeto de control.

El sistema debe ser capaz de manejar multiples calendarios donde se registren las
distintas actuaciones, jornadas laborales, gestién de salas, etc.
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Se debe proveer el registro de las jornadas laborales con informes de gestion y de
analisis del servicio llevado a cabo por los proveedores que sean adjudicatarios de
contratos con personal permanente en las sedes de los servicios centrales de la
Consejeria de Sanidad

Para la gestion de salas de reuniones, los diferentes usuarios podran solicitar la
reserva/cancelacion de las mismas vy, tras su aprobacion o denegacion, por parte de la
DORD, quedaran registradas, con la correspondiente notificaciéon al solicitante,
proveedor y demas implicados en su gestion.

El sistema de informacion debera registrar las incidencias que se detecten en los inmue-
bles, instalaciones y elementos con la correspondiente asignacion de responsables y la
asociacion de instrucciones o planes correctivos para su tratamiento. El registro de inci-
dencias debe permitir llevarse a cabo por los usuarios que la DORD determine con las
especificaciones que esta fije. El sistema contendra el procedimiento de comunicacion,
seguimiento y resolucién de dichas incidencias, asi como la posibilidad de registrar la
correspondiente documentacion técnica y funcional relacionada.

El acceso a la informacion debera realizarse a través de entornos amigables e intuitivos,
con accesos directos a las distintas sedes, equipos, elementos, actuaciones, planes de
tratamiento, etc. En caso de que la informacién a incorporar sea numerosa, debera pro-
veer un sistema de carga masiva de informacion.

La DORD debera poder, mediante formularios u otro sistema que se determine, otorgar
los permisos necesarios para el uso del sistema, la creacion de incidencias, dar de alta
a proveedores, subir actuaciones, etc, para no tener que depender del adjudicatario para
la realizacion de dichas tareas.

Para dar respuesta a las necesidades y requerimientos que surjan por parte de la DORD
durante la prestacion del contrato, en materia de régimen interior y asuntos generales,
el adjudicatario contara con un servicio de mantenimiento evolutivo del servicio prestado
para cumplir con las funciones y tareas solicitadas. El servicio debera proporcionar un
canal de requerimientos y posibles incidencias agil con la DORD.

El adjudicatario dara la formacion necesaria a los usuarios que defina la DORD para el
correcto uso de las herramientas de gestion.

3- DIRECCION Y ORGANIZACION DE LOS TRABAJOS

La direccion, inspeccion y control de los trabajos objeto del contrato correspondera al jefe
de la DORD de la Consejeria de Sanidad, o persona en quien delegue, quien designara
a una persona como responsable de la supervisidon continua de la ejecucion de los tra-
bajos y del cumplimiento de los procedimientos de los mismos, asi como de los términos
y condiciones del contrato. Esta persona actuara ademas como interlocutor con el adju-
dicatario.

Los servicios se prestaran a requerimiento de la DORD y en todo caso, bajo las condi-
ciones que esta determine.
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Para el adecuado cumplimiento del servicio, la DORD podra establecer la realizacién de
cuantas reuniones crea necesarias con el adjudicatario.

4. ORGANIZACION Y MEDIOS DEL ADJUDICATARIO
4.1. EQUIPO DEL PROYECTO

Los licitadores especificaran en su oferta la composicién y cualificacion del equipo de
trabajo que se destinara a la prestacion del servicio. Para ello, deberan presentar una
relacion detallada de las personas que van a desarrollar de manera efectiva el trabajo
contratado especificando nombre, categoria profesional, perfil y curriculo profesional,
asi como funcion especifica a desarrollar en el trabajo objeto del contrato, donde se
incorpore un listado de la relacion de proyectos en los que han participado los miembros
del equipo del proyecto.

El personal propuesto por los licitadores debera contar con experiencia comprobable de
al menos cinco afios en normativas, procedimientos y protocolos en materia de seguri-
dad industrial y seguridad operativa.

La gestion del personal asignado al servicio sera responsabilidad unica del Adjudicata-
rio. Asimismo, la vinculacién contractual de dicho personal sera exclusivamente con la
empresa adjudicataria a la que corresponderan todas las obligaciones que dimanen de
dicha relacién contractual, asi como el cumplimiento de las obligaciones que se deriven
de la legislacion aplicable. Los miembros del equipo que la empresa adjudicataria des-
tine a la ejecucion de los trabajos objeto del contrato dependeran exclusivamente de la
misma, ejerciendo, la adjudicataria todos los derechos y deberes inherentes a su condi-
cion de empleadora de aquellos. Cada una de las partes intervinientes debe ejercer los
poderes empresariales inherentes a la condicién de empresario frente a su personal,
actuando la Comunidad de Madrid como 6rgano contratante o colaborador formal. Por
tanto, la DORD, y por extension la Administracién de la Comunidad de Madrid, seran
completa y absolutamente ajenas a las relaciones laborales que por tal motivo pudieran
generarse.

El Adjudicatario asumira la organizacion de los trabajos que se contrata, dentro del
marco fijado por la DORD, por tanto, sera el encargado de organizar y dirigir los recursos
humanos asignados al servicio. El adjudicatario debera poner a disposicién de la DORD
los medios humanos necesarios para la correcta prestacion del servicio, con un equipo
de trabajo, con al menos, perfiles de jefe de proyecto (Area 3, Grupo A, nivel 1)y de un
gestor de infraestructuras (Area 3, grupo C, nivel 2).

El adjudicatario dedicara, al menos:

e Jefe de proyecto: 144 horas/afio (12 horas mes).
e Gestor de infraestructuras: 1008 horas/afio (84 horas mes)

En todo caso, el adjudicatario asumira el correcto dimensionado del equipo que presta
el servicio a lo largo de la ejecucién del contrato, y aportara los perfiles adicionales que
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resulten necesarios, para el cumplimiento de los objetivos y niveles de servicio sefiala-
dos en el presente pliego.

El jefe de Proyecto actuara como garante de la adecuada y correcta ejecucion de los
servicios prestados y sera el interlocutor ante la Division de Organizacion, Recursos y
Documentacion. Debera contar con una titulacién universitaria en las areas de ingenie-
ria, informatica o equivalentes y una experiencia minima de cinco afos en disefio y
desarrollo, o soporte a usuarios de aplicaciones informaticas relacionadas con regla-
mentos de seguridad industrial.

El adjudicatario garantizara el adecuado proceso formativo del personal encargado de
la prestacién del servicio en aquellas cuestiones relativas a la calidad del servicio y en
materia de proteccion de datos de caracter personal. El tiempo necesario para esta for-
macion no afectara al tiempo de prestacion del servicio y seran por cuenta del adjudica-
tario.

La empresa adjudicataria respondera siempre de la adecuacion del personal encargado
de la realizacion de los servicios objeto del contrato. A tal efecto, durante la ejecucion
de los trabajos, la DORD podra solicitar la sustitucién de los profesionales que no con-
sidere idoneos para la prestacion del servicio.

En el supuesto de que tuvieran que llevarse a cabo sustituciones de los profesionales
encargados de los trabajos objeto del presente pliego, por circunstancias sobrevenidas,
0 por causas de fuerza mayor, las mismas requeriran el cumplimiento de las siguientes
condiciones:

e Justificacion escrita, detallada y suficiente, explicando el motivo que suscita el
cambio, que se presentara con una semana de antelacion a la fecha de salida
del profesional cesante.

e Presentacién de posibles candidatos con una categoria profesional, formacién y
experiencia técnica igual o superior a las de las personas que se pretende sus-
tituir.

e El perfil a incorporar sera igual, o superior, al perfil a sustituir, debiendo cumplir,
el nuevo perfil, todos los requisitos exigidos en el presente pliego.

e Aceptacion por el correspondiente responsable de la DORD de alguno de los
candidatos propuestos.

e La DORD podra o no aceptar la sustitucion del profesional. La no aceptacion del
nuevo recurso facultara a la DORD para poder resolver el contrato unilateral-
mente, sin que el Adjudicatario tenga derecho a indemnizacion alguna.
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e El Adjudicatario debera garantizar que la transicién entre los perfiles se realiza
sin ningun coste para la Consejeria de Sanidad y sin repercusién en el servicio
prestado.

Si la sustitucion de los profesionales encargados de la realizacion de los trabajos objeto
del servicio implica el deterioro en la prestacion de los servicios, circunstancia que sera
apreciada por la DORD y comunicada por escrito al adjudicatario, o tal sustitucién no
fuera gestionada y comunicada a la DORD tal y como se establece en los parrafos an-
teriores, podria ser considerado incumplimiento contractual y dar lugar, incluso, a la re-
solucion del contrato, salvo causa excepcional y justificada o salvo autorizacion previa,
expresa y por escrito de la DORD al adjudicatario.

En todo caso, los gastos en que pueda incurrirse por la sustitucion de dicho personal,
incluyendo los periodos de formacion complementarios que sean necesarios, seran por
cuenta del adjudicatario.

La DORD se reserva el derecho a solicitar la sustitucion de cualquier persona del servi-
cio cuando existan causas que lo justifiquen o el desempefio de su actividad no resulte
satisfactorio.

Estas obligaciones tendran la condicion de esencial de acuerdo con lo establecido en el
articulo 211.f) de la Ley 9/2017, de 8 de noviembre, de Contratos del Sector Publico, por
lo que su incumplimiento dara lugar a la resolucion del contrato. (f) El incumplimiento de
la obligacion principal del contrato).

4.2. MEDIOS MATERIALES

La empresa adjudicataria dispondra, en todo momento, de la infraestructura, equipa-
miento y medios materiales necesarios para la correcta prestacion del servicio.

Se debera presentar declaracion responsable indicando que las instalaciones donde se
encuentran alojadas las plataformas contratadas (CPD) estan ubicadas dentro del terri-
torio de la Union Europea, en un local con acceso restringido y controlado y con politicas
de Seguridad establecidas. Asimismo, el adjudicatario dispondra de todos los medios,
procedimientos y sistemas de seguridad que resulten necesarios para el cumplimiento
de la normativa legal vigente y cumplira con los diferentes estandares de calidad que
les sea de aplicacién, como es la Norma ISO 27001 de seguridad y privacidad de la
informacion.

4.3. SEGUIMIENTO Y CONTROL DE LOS TRABAJOS

Con el fin de establecer un canal de comunicacién entre la DORD vy el adjudicatario, éste
ultimo nombrara un responsable o gestor del servicio, que sera la persona encargada
de notificar a la DORD todas las circunstancias que puedan tener repercusion sobre el
servicio prestado, asi como del seguimiento detallado del mismo.

El seguimiento y control del servicio desarrollado por la empresa adjudicataria se efec-
tuara por la DORD de conformidad con las siguientes directrices:
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e A través de un seguimiento continuo de la evolucion del servicio. Dicho segui-
miento sera desempefado por el responsable del servicio por parte del adjudi-
catario y por el director del proyecto que sera designado por la DORD.

e La DORD determinara los procedimientos y herramientas a utilizar para poder
llevar a cabo la planificacién, seguimiento y control del servicio.

e Eladjudicatario, redactara un informe mensual donde se detalle el grado de cum-
plimiento de los contratos cuya unidad promotora haya sido la DORD, en su
caso, las incidencias producidas, asi como otra informacion derivada del segui-
miento y control de los diferentes contratos que solicite la DORD. Dicho informe
se remitira a la DORD durante los primeros 5 dias laborables del mes siguiente.

e Eladjudicatario, redactara un informe de seguimiento mensual donde se detallen
las tareas y actuaciones realizadas a mes pasado, indicando el tiempo invertido
(horas de trabajo empleadas) en cada una de ellas, pudiendo agruparse dichas
tareas en diferentes conceptos. El informe contendra el detalle del estado de los
trabajos solicitados. Dicho informe se remitira a la DORD durante los primeros 5
dias laborables del mes siguiente.

El adjudicatario, durante el plazo de ejecucién del contrato, podra proponer las mejoras
de calidad que estime oportunas, para optimizar la actividad desarrollada.

La DORD, se reserva el derecho a vigilar y a poder realizar cuantos controles estime
oportunos en todo momento para comprobar el correcto cumplimiento, por parte del ad-
judicatario, de todas las obligaciones que asume a través de esta contratacién. Estos
controles se podran realizar en cualquier momento de la vigencia del contrato, pudiendo
ser efectuados directamente por la DORD o por cualquier otra entidad que la DORD
designe para realizar esta tarea. Asimismo, con la finalidad de disponer de un conoci-
miento inmediato y puntual, se podra recabar la informacion que se estime necesaria,
obligandose el adjudicatario a facilitar los datos solicitados.

Cualquier incidencia respecto a la prestacién del servicio sera comunicada con la mayor
antelacién posible para que puedan tomarse las medidas oportunas para minimizar el
posible impacto.

5. GARANTIA DE LOS TRABAJOS

El adjudicatario respondera de la correcta realizaciéon de los trabajos contratados y de los
defectos que en ellos pudieran concurrir, sin que sea eximente ni le otorgue derecho
alguno la circunstancia de que los representantes de la DORD los hayan examinado o
reconocido durante su elaboracién, o, en su caso, hayan aceptado en comprobaciones,
valoraciones, e incluso en la recepcion total del trabajo.

Durante el desarrollo de los trabajos, la Administracion podra establecer acciones de
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aseguramiento de la calidad sobre la actividad desarrollada y los servicios prestados. A
tal fin, la DORD podra incorporar los recursos que considere oportunos para garantizar
Su correcta ejecucion.

Tras la finalizacion del contrato, a modo de garantia, el adjudicatario debera solventar
las dudas técnicas, de soporte y configuracion que puedan surgir a raiz de los trabajos
realizados por el mismo durante un plazo de seis meses.

6. PROPIEDAD DE LA INFORMACION

Toda la informacion y documentacion derivada de los servicios prestados en la ejecucion
del presente contrato seran propiedad de la Consejeria de Sanidad, quien poseera en
exclusiva todos los derechos sobre los mismos.

A la finalizacion del contrato, se facilitara a la DORD toda la informacion existente en el
sistema de informacion, en formato editable y compatible con cualquier herramienta de
gestion (xml, xlss, etc.).

7. PROTECCION DE DATOS

El adjudicatario se comprometera a mantener bajo confidencialidad y en secreto todos
los datos e informacion facilitados por la DORD a los que tenga acceso, asi como sobre
los que resulten de su tratamiento y que sean concernientes a la prestacion del servicio
objeto del presente pliego.

El adjudicatario tendra la consideracion de encargado del tratamiento de los datos per-
sonales a los que tenga acceso con motivo de la prestacion del servicio, quedando obli-
gados, responsable y encargado, al cumplimiento de lo dispuesto en la normativa de
proteccion de datos personales.

En todo caso, el adjudicatario debera respetar la normativa vigente en materia de pro-
teccion de datos quedando obligado a lo establecido en el Reglamento (UE) 2016/679
del Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo a la proteccion
de las personas fisicas en lo que respecta al tratamiento de datos personales y a la libre
circulacion de esos datos.

Adicionalmente debera cumplir con:
a) la obligacién de mantener la finalidad para la cual se ceden los datos.

b) la obligacién de someterse a la normativa nacional y de la Unién europea en materia
de proteccion de datos de caracter personal.

c) la obligacion de la empresa adjudicataria de presentar una declaracion en la que se
ponga de manifiesto dénde van a estar ubicados los servidores y desde donde se van a
prestar los servicios asociados a los mismos.

d) La obligacion de comunicar cualquier cambio que se produzca, a lo largo de la vida
del contrato, de la informacion facilitada en la declaracion a que se refiere la letra c)
anterior.
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e) La obligacion de los licitadores de indicar en su oferta, si tienen previsto subcontratar
los servidores o los servicios asociados a los mismos, el nombre o el perfil empresarial,
definido por referencia a las condiciones de solvencia profesional o técnica, de los sub-
contratistas a los que vaya a encomendar su realizacion.

Las obligaciones indicadas en las letras anteriores tienen el caracter de esenciales a los
efectos previstos en la letra f) del apartado 1 del articulo 211 de la LCSP. El adjudicatario
asume la total responsabilidad de las obligaciones anteriores en materia de proteccion
de datos personales respecto a la ejecucion del contrato que, en su caso, puedan efec-
tuar los subcontratistas.

La efectividad de la adjudicacion queda condicionada a la presentacion de la declaracién
a la que se refiere la letra c) por parte del adjudicatario, sin que pueda comenzar la
ejecucion del contrato hasta que el organismo interesado haya constatado el correcto
cumplimiento de dicha obligacion.

Asimismo, si la ejecucion del contrato implica la cesion de datos se establece como
condicion especial de ejecucion la obligacion del adjudicatario de someterse a la nor-
mativa nacional y de la Union Europea en materia de protecciéon de datos. Esta obliga-
cion tiene la consideracion de esencial a los efectos de la letra f) del apartado 1 del
articulo 211 de la LCSP.

El Anexo | «Tratamiento de Datos Personales» desarolla la normativa aplicable en la
materia, los datos personales a proteger, el tratamiento a realizar, asi como las medidas
a implementar por el adjudicatario como el encargado del tratamiento.

En caso de que como consecuencia de la ejecucion del contrato resultara necesario en
algun momento la modificacion de lo estipulado en el Anexo | «Tratamiento de Datos
Personalesy, el adjudicatario lo requerira razonadamente y sefalara los cambios que
solicita. En caso de que la DORD estuviese de acuerdo con lo solicitado emitiria un
Anexo actualizado, de modo que el mismo siempre recoja fielmente el detalle del trata-
miento.
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Durante el periodo de licitacion, y ante cualquier necesidad de aclaracién sobre cuestio-
nes referidas a las especificaciones recogidas en el presente Pliego de Condiciones
Técnicas, los licitadores podran contactar con la DORD:

Consejeria de Sanidad

C/ Aduana, 29

28013 Madrid

Division de Organizaciéon, Recursos y Documentaciéon
asuntosgenerales.sgt@salud.madrid.org

En Madrid, a fecha de firma ]
EL JEFE DE DIVISION DE ORGANIZACION,
RECURSOS Y DOCUMENTACION

Firmado digitalmente por: GARRIDO SIMON ROGELIO
Fecha: 2025.02.26 15:29

La autenticidad de este documento se puede comprob

https://gestiona.comunidad.madrid/csv
mediante el siguiente codigo seguro de verificacion:
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ANEXO |
TRATAMIENTO DE DATOS PERSONALES

NORMATIVA APLICABLE

El adjudicatario, como encargado del tratamiento debe, en todo momento, cumplir con
la normativa vigente de proteccion de datos personales durante la prestacion del servi-
cio, en particular el Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo
de 27 de abril de 2016, relativo a la proteccion de las personas fisicas (RGPD), la Ley
Organica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y Garantia de
los Derechos Digitales, asi como cualquier otra norma aplicable en materia de protec-
cion de datos y sus disposiciones de desarrollo que se encuentren en vigor durante la
duracioén del contrato.

El adjudicatario declara expresamente conocer esta normativa.

TRATAMIENTO DE DATOS PERSONALES

El adjudicatario, al ser encargado del tratamiento, podra acceder a datos personales
cumpliendo las condiciones establecidas en los articulos 28 y 29 del RGPD. Sobre la
DORD recaen los correspondientes compromisos como responsable del tratamiento.

Para la correcta prestacion del servicio, el encargado del tratamiento y las personas a
su cargo autorizadas que traten datos, podran tener acceso a datos de caracter personal
reales y no sometidos a ningun proceso de disociacion.

Si el adjudicatario destinase los datos para fines distintos a los establecidos, los comu-
nicara o los utilizara incumpliendo las estipulaciones del contrato y/o la normativa vi-
gente, sera considerado también como responsable del tratamiento y asumira las con-
secuencias legales.

El acceso a los datos sera confidencial y el nivel de seguridad exigido se ajustara a las
medidas de seguridad necesarias teniendo en cuenta la tipologia de los datos y la exis-
tencia del riesgo que pueda entrafar el tratamiento para los derechos y libertades de los
interesados, de conformidad con el articulo 9 y 32 del RGPD.

El encargado del tratamiento y su personal tendran acceso autorizado Unicamente a
aquellos datos y recursos que precisen para el desarrollo de sus funciones.
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INSTRUCCIONES DE TRATAMIENTO

El adjudicatario y su personal deberan mantener absoluta confidencialidad, reserva y
secreto profesional sobre cualquier informacion o dato a los que tenga acceso para la
ejecucion del contrato, asi como sobre los que resulten de su tratamiento, especialmente
los de caracter personal o empresarial, incluso tras finalizar el plazo contractual, salvo
resolucion motivada en los términos establecidos en la Ley 19/2013, de 9 de diciembre,
de transparencia, acceso a la informacién publica y buen gobierno. Del mismo modo,
garantizaran y aseguraran la disponibilidad y la integridad de la informacion y documen-
tos a los que tengan acceso o conocimiento durante la vigencia del contrato. Sin limite
temporal alguno, no revelaran, transferiran o cederan, salvo autorizacion expresa del
responsable del tratamiento (DORD), dicha informacién a terceros.

El adjudicatario, en el momento de la recogida de los datos, debe facilitar la informacion
relativa a los tratamientos de datos que se van a realizar. La redaccion y el formato en
que se facilitara la informacion se debe consensuar con el responsable antes del inicio
de la recogida de los datos.

Asimismo, el adjudicatario como encargado del tratamiento:

. Accedera a los datos de caracter personal responsabilidad de la DORD unica-
mente cuando sea imprescindible para el buen desarrollo de los servicios para los que
ha sido contratado.

. Empleara los datos de caracter personal Unica y exclusivamente para los fines
establecidos para llevar a cabo el servicio adjudicado y en el marco del presente docu-
mento y del resto de documentacion del contrato.

. Actuara bajo los procedimientos e instrucciones que dictamine la DORD como
responsable del Tratamiento. El adjudicatario informara inmediatamente a la DORD
cuando en su opinién, una instruccion sea contraria a la normativa de proteccion de
Datos Personales aplicable en cada momento.

. En caso de estar obligado a ello por el articulo 30 del RGPD, el encargado del
tratamiento mantendra un registro de todas las categorias de actividades del tratamiento
efectuadas por cuenta de la DORD, que contenga la informacién exigida por el articulo
30.2 del RGPD.

. Adoptara y aplicara las medidas de seguridad estipuladas en el presente con-
trato, conforme lo previsto en el articulo 32 del RGPD, que garanticen la seguridad de
los datos de caracter personal responsabilidad de la DORD y eviten su alteracion, pér-
dida, tratamiento o acceso no autorizado, habida cuenta del estado de la tecnologia, la
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naturaleza de los datos almacenados y los riesgos a que estén expuestos, ya provengan
de la accion humana o del medio fisico o natural.

. Llevara un listado de personas autorizadas para tratar los datos personales ob-
jeto de este pliego y garantizar que las mismas se comprometen, de forma expresa y
por escrito, a respetar la confidencialidad, a cumplir con las medidas de seguridad co-
rrespondientes, de las que les debe informar convenientemente, y mantener a disposi-
cion de la DORD dicha documentacion acreditativa.

. En caso de estar obligado a ello por el articulo 37.1 del RGPD, nombrara un
delegado de Proteccion de Datos y comunicara su identidad y datos de contacto a la
DORD cumpliendo con todo lo dispuesto en los articulos 37, 38 y 39 del RGPD. También
se comunicara dicha informacion cuando la designacion sea voluntaria, asi como la
identidad y datos de contacto de la(s) persona(s) fisica(s) designada(s) por el adjudica-
tario como su(s) representante(s) a efectos de proteccién de los datos personales, res-
ponsable(s) del cumplimiento de la regulacion del tratamiento de datos personales, en
las vertientes legales/formales y en las de seguridad.

. El encargado del tratamiento garantizara la formacion e informara a su personal
en las obligaciones que dimanan de las normas de proteccion de datos que resultan de
aplicacion. Para ello programara las acciones formativas necesarias, incluida la forma-
cién en proteccion de datos y seguridad, en contrato, la ORDEN 491/2013, de 27 de
junio, por la que se aprueba la politica de seguridad de la informacion en el ambito de
la Administracion Electronica y de los sistemas de informacion de la Consejeria de Sa-
nidad de la Comunidad de Madrid, asi como normativa interna de la propia DORD que
sea de aplicacién para la realizacion del servicio prestado.

. Disponer de evidencias que demuestren el cumplimiento de la normativa de pro-
teccion de datos personales y del deber de responsabilidad activa, como, a titulo de
ejemplo, certificados previos sobre el grado de cumplimiento o resultados de auditorias,
que habra de poner a disposicion de la DORD a requerimiento de esta. Asimismo, du-
rante la vigencia del contrato, pondra a disposicién de la DORD toda informacion, certi-
ficaciones y auditorias realizadas en cada momento. Asimismo, pondra a disposicion de
la DORD, a requerimiento de esta, toda la informacion necesaria para demostrar el cum-
plimiento de las obligaciones previstas en este Pliego y demas documentos contractua-
les y colaborara en la realizacion de auditoras e inspecciones llevadas a cabo, en su
caso, por la DORD.

. Dara apoyo a la DORD en la realizacion de las evaluaciones de impacto relativas
a la proteccion de datos, asi como en la realizacion de las consultas previas a la Auto-
ridad de Control cuando proceda.
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. En caso de incidencia relativa a la protecciéon de datos, el adjudicatario informara
a la DORD sin demora. Asimismo, se notificara cualquier violacién de la seguridad de
los datos personales que haya tenido o pueda tener como consecuencia la alteracion,
la pérdida o el acceso a datos de caracter personal, o la puesta en conocimiento por
parte de terceros no autorizados de informacion confidencial obtenida durante la pres-
tacion del servicio. El encargado del tratamiento debera notificar a la DORD, sin dilacién
indebida, y en cualquier caso antes del plazo maximo de 24 horas habiles, junto con
toda la informacion relevante para la documentacion y comunicacion de la incidencia
conforme a lo dispuesto en el articulo 33.3 del RGPD. En tal caso, correspondera la
DORD comunicar las violaciones de seguridad de los datos a la Autoridad de Proteccion
de Datos y/o a los interesados conforme a lo establecido en la normativa vigente.

. El adjudicatario colaborara con la DORD en el cumplimiento de sus obligaciones
en materia de medidas de seguridad, en la comunicacién y/o notificacion de brechas
(logradas e intentadas) a las autoridades competentes o a los interesados, y colaborar
en la realizacion de evaluaciones de impacto relativas a la proteccion de datos perso-
nales y de consultas previas al respecto a las autoridades competentes; teniendo en
cuenta la naturaleza del tratamiento y la informacion de la que disponga.

El encargado del tratamiento debera dar traslado a la DORD de cualquier solicitud de
ejercicio del derecho de acceso, rectificacidon, supresion y oposicién, limitacion del tra-
tamiento, portabilidad de los datos, etc y no ser objeto de decisiones individualizadas
automatizadas. La comunicacion debera realizarse con la mayor celeridad posible y
siempre dentro del plazo maximo de dos (2) dias habiles a contar desde la recepcion de
la solicitud, confirmando por escrito, tanto la recepcion de la solicitud como la ejecucion
de la tarea encomendada. En su caso, en la comunicacién debera aportarse la docu-
mentacion y demas informacidén que pueda ser relevante para resolver dicha solicitud.
Se asistira a la DORD, siempre que sea posible, para que ésta pueda cumplir y dar
respuesta a los ejercicios de Derechos.

Salvo que se indique otra cosa o se instruya asi expresamente por la DORD, tratara los
datos personales dentro del Espacio Econémico Europeo u otro espacio considerado
por la normativa aplicable como de seguridad equivalente, no tratandolos fuera de este
espacio ni directamente ni a través de cualesquiera subadjudicatarios autorizados con-
forme a lo establecido en este Pliego o demas documentos contractuales, salvo que
esté obligado a ello en virtud del Derecho de la Unién o del Estado miembro que le
resulte de aplicacion.

En el caso de que por causa de Derecho nacional o de la Unidn Europea el adjudicatario
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se vea obligado a llevar a cabo alguna transferencia internacional de datos, el adjudica-
tario informara por escrito a la DORD de esa exigencia legal, con antelacion suficiente
a efectuar el tratamiento, y garantizara el cumplimiento de cualesquiera requisitos lega-
les que sean aplicables a la DORD, salvo que el Derecho aplicable lo prohiba por razo-
nes importantes de interés publico.

. Se prohibe el tratamiento de datos por terceras entidades que se encuentren en
terceros paises sin un nivel de proteccidén equiparable al otorgado por la normativa de
proteccion de datos de caracter personal vigente en Espana, salvo que se obtenga la
preceptiva autorizacién de la Agencia Espafiola de Proteccion de Datos para transfe-
rencias internacionales de datos, de conformidad con los articulos 44, 45, 46, 47, 48,y
49 del RGPD.

. En caso de que el encargado del tratamiento deba transferir o permitir acceso a
datos personales responsabilidad a la DORD a un tercero, independientemengte del
motivo, informara a la DORD de manera previa, salvo que estuviese prohibido por razo-
nes de interés publico.

. El encargado del tratamiento no podra realizar copias, volcados o cualesquiera
otras operaciones de conservacion de datos personales, con finalidades distintas de las
establecidas, sobre los datos de caracter personal a los que pueda tener acceso salvo
autorizacion expresa de la DORD.

. Una vez finalizada la prestacion contractual objeto del presente Pliego o cuando
los datos dejen de ser pertinentes para la finalidad o tratamiento, se comprometera,
segun corresponda y siguiendo las indicaciones de la DORD, a devolver o destruir los
datos personales a los que haya tenido acceso, los generados por el adjudicatario por
causa del tratamiento, asi como los soportes y documentos en que cualquiera de estos
datos consten, sin conservar copia alguna, salvo que se permita o requiera por ley o por
norma de derecho europeo su conservacién, en cuyo caso no procedera la destruccion.
El encargado del tratamiento podra, no obstante, conservar los datos durante el tiempo
que puedan derivarse responsabilidades de su relacidon con el responsable del trata-
miento. En este ultimo caso, los datos personales se conservaran bloqueados y por el
tiempo minimo, destruyéndose de forma segura y definitiva al final de dicho plazo. En
caso de destruccion, se debera proporcionar un certificado fehaciente de la misma.
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. El encargado del tratamiento estara sujeto a las mismas condiciones y obligacio-
nes descritas previamente en el presente documento, con respecto al acceso y trata-
miento de cualesquier documento, dato, norma y procedimiento perteneciente a la
DORD vy los que pueda tener acceso en el transcurso de la prestacion del servicio.

Las obligaciones y prestaciones que aqui se contienen no son retribuibles de forma dis-
tinta de lo previsto en el presente pliego y demas documentos contractuales y tendran
la misma duracion que la prestacion de Servicio objeto de este pliego y su contrato,
prorrogandose en su caso por periodos iguales a éste. No obstante, a la finalizacion del
contrato, el deber de secreto continuara vigente durante los diez afos siguientes, para
todas las personas involucradas en la ejecucion del contrato.
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