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ANUNCIO DE LICITACION DEL CONTRATO TITULADO: SUMINISTRO,
CONFIGURACION E INSTALACION AVANZADA DE UN SISTEMA DE CONTROL DE
SEGURIDAD DE EQUIPOS CONECTADOS A LA RED DE COMUNICACIONES DE LOS
CENTROS DE ATENCION PRIMARIA DEL SERMAS CON CARGO AL PLAN DE
RECUPERACION, TRANSFORMACION Y RESILIENCIA DEL GOBIERNO DE ESPANA
- FINANCIADO POR LA UNION EUROPEA — NEXTGENERATIONEU (C11.103.P14.S13
1.- Poder adjudicador.

a) Nombre: Consejeria de Digitalizacion.
b) Numero de identificacion fiscal: S-7800001E
c) Direccion:
1. Dependencia: Subdireccion General de Gestion Econémico-Administrativa
Domicilio: Calle Gran Via numero 30, 42 planta
Localidad y cddigo postal: Madrid, 28013
Pais: Espafa
Cdédigo NUTS: ES300 Comunidad de Madrid
Teléfono:
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Pliego de Clausulas Administrativas Particulares. Area de Contratacién. 91 720
78 64
Pliego de Prescripciones Técnicas. S.G. General de Innovacion y Soluciones
Asistenciales (Direccidn General de Salud Digital.). 913442261
7. Correo electrénico: contrata.digitalizacion@madrid.org (consultas sobre el PCAP)
0g.sis@salud.madrid.org (consultas sobre el PPT)
8. Direccion de Internet del perfil de contratante: https://contratos-

publicos.comunidad.madrid/

2.- Direccion electrénica o de internet en la que estaran disponibles los pliegos de
la contratacion para un acceso libre, directo, completo y gratuito: https://contratos-
publicos.comunidad.madrid/

3.- Tipo de poder adjudicador y principal actividad ejercida:
a) Tipo de poder adjudicador: autoridad regional

b) Principal actividad: servicios publicos generales

4.- Cuando proceda, indicacion de que el poder adjudicador es una central de
compras, o de que se va a utilizar alguna otra forma de contratacién conjunta: No
procede

5.- Codigo CPV:
48000000-8 Paquetes de software y sistemas de informacion
72263000-6 Servicios de implementacion de software
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6.- Cédigo NUTS del emplazamiento principal de las obras en el caso de los
contratos de obras, o codigo NUTS del lugar principal de la entrega o de ejecucién
de los contratos de suministros y de servicios: ES300 Comunidad de Madrid

7.- Descripcioén de la licitacion:
a) Tipo: Mixto suministro, y servicios.

b) Descripcion: El objeto de este contrato es el suministro, configuracion e instalacion
avanzada de un sistema de control y seguridad de los equipos conectados a la red de
comunicaciones de los centros de Atencion Primaria del SERMAS. Con ello se quiere
facilitar el cumplimiento de los objetivos marcados en linea 6 de la inversién 3 del
componente 11 del Plan de Recuperacién, Transformacion y Resiliencia orientada al Plan
de Transformacion Digital de la Atencién Primaria y Comunitaria. En particular, el objetivo
perseguido es ofrecer una atencion sanitaria de calidad, en condiciones de
Ciberseguridad.

La ejecucién de los servicios sobre el control y seguridad de equipos conectados a la red
de comunicaciones del SERMAS se describen en el apartado 4 del Pliego de
Prescripciones Técnicas y que consisten en desarrollar un conjunto de tareas para
conseguir los objetivos establecidos en dicho pliego.

0 Visibilidad, inventario, deteccién y clasificacion de activos de forma continua. Es
preciso monitorizar los equipos conectados a la red en tiempo real.

[J Gestion preventiva de riesgos:

o Deteccion de vulnerabilidades. Es preciso conocer el nivel de seguridad y
vulnerabilidades que afectan a los dispositivos, con la finalidad de mejorar la seguridad de
forma continua.

o Deteccion de amenazas y ataques

[0 Capacidad de respuesta a atagues, que puede realizarse de dos formas, no
necesariamente alternativas:

o Enriqueciendo los datos de los SIEM, para mejorar la observabilidad de la red

o mediante integraciones con un NAC y/o con los cortafuegos de cada edificio

c) Numero de referencia: A/ISUM-045459/2024

d) Divisién en lotes: No. De acuerdo con el art. 99.3.b) de la LCSP, no es posible la
division en lotes del contrato al ser imposible que el objeto del contrato, que constituye una
solucién informatica integral para todos los centros sanitarios pueda ser realizado
parcialmente por distintos proveedores, asegurando la buena ejecucion y puesta en
marcha. El adjudicatario es el propietario intelectual del producto, disponiendo de los
derechos de soporte, herramientas, hardware, y las aplicaciones que va a desarrollar para
dotar al SERMAS de un programa integrador de la gestion de la imagen actual en la
Comunidad de Madrid (radioldgica y otras), desarrollando un programa de conexién entre
los distintos sistemas y una superestructura informatica que gestione y conecte todos entre
si. Por lo expuesto, es imposible desagregar en lotes el objeto Unico del contrato. Partiendo
y desarrollando el punto anterior van a detallarse las restantes razones por las que no
resulta conveniente dividir la licitacion en lotes:
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8.- Orden de magnitud total estimado del contrato o los contratos: cuando los
contratos estén divididos en lotes, esta informacién se facilitara para cada lote:

a) Valor estimado: 4.654.084,92 euros

b) Presupuesto base de licitacion:

Base imponible: 3.878.404,10 euros

Importe del I.V.A: 814.464,86 euros (tipo impositivo 21%)
Importe total: 4.692.868,96 euros

9.- Admisién o prohibicion de variantes: No se admiten

10.- Duracion del contrato, acuerdo marco o sistema dindmico de adquisicion:
Duracion del contrato: 15 meses o hasta mayo del 2026, lo que uno suceda.

El contrato se iniciard el dia siguiente al de su formalizacion. Fecha prevista de inicio: Al
dia siguiente de su formalizacion

Plazos parciales: no procede.

Procede la prérroga del contrato: No.

Duracion maxima del contrato incluidas las prorrogas: 15 meses.

11.- Condiciones de participacién:
a) Solvencia econdmica y financiera y técnica y profesional: apartado 7 de la clausula 12
del pliego de clausulas administrativas particulares

b) Habilitacion: No procede

12.- Tipo de procedimiento de adjudicacion:
a) Tramitacion: Urgente.

b) Motivos de urgencia: Si. impedir los ciberataques dirigidos al sector sanitario espafiol,

intentos que son cada vez mas frecuentes.

b) Procedimiento: Abierto

13.- Se aplica un acuerdo marco: No
Se aplica un sistema dinamico de adquisicion: No

Se utiliza una subasta electréonica: No

14. Informacién relativa a los lotes: No procede

15. En el caso de procedimientos restringidos, de licitacién con negociacion, de
dialogo competitivo o de asociacidn para la innovaciéon, cuando se haga uso de la
facultad de reducir el nUmero de candidatos alos que se invitara a presentar ofertas,
a negociar o a participar en el didlogo: No procede

16. Para el procedimiento de licitacion con negociacion, el dialogo competitivo o la
asociacion para la innovacion, se indicara, si procede, que se recurrird a un
procedimiento que se desarrollara en fases sucesivas con el fin de reducir
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progresivamente el numero propuesto de candidatos y criterios objetivos que se
utilizaran para elegir a los candidatos en cuestion: No procede

17. Condiciones particulares a las que estd sometida la ejecucién del contrato: Se
establecen como condiciones especiales de ejecucion las sefialadas en el apartado 19 de
la clausula 12 del Pliego de Clausulas Administrativas Particulares.

18. Criterios de adjudicacion:

Criterios valorables mediante férmulas: Hasta 80 puntos.
¢ Criterios relacionados con los costes: Precio hasta 55 puntos
o Resto criterios cuantitativos: Hasta 25 puntos

-Certificacion 1SO 37301. Hasta 3 puntos

-Mejora horario monitorizacién. Hasta 4 puntos.

-Disponibilidad de un gestor técnicos de cuentas. Hasta 4 puntos.

-Notificaciones proactivas. Hasta 4 puntos

-NUumero de acuerdos. Hasta 4 puntos

-Numero de jornadas para asesoramiento. Hasta 3 puntos.

-Horas de dedicacion actividades gestiébn cambio personal CPDS. Hasta 2 puntos.
-Horas de dedicacion actividades gestion cambio centros de salud. Hasta 2 puntos.
-Ampliacién de validez de todas las licencias. Hasta 1 punto.

Criterios juicios de valor: hasta 20 puntos
19. Plazo de recepcion de ofertas: 21 de abril de 2025.

20. Direccion a la que deberan transmitirse las ofertas:

La presentacién de ofertas se realizara por medios electrénicos. En el Portal de la
Contratacion Publica de la Comunidad de Madrid (URL, https://contratos-
publicos.comunidad.madrid/) se ofrece la informacién necesaria y el acceso al sistema de
licitacion electrénica que debe utilizarse. Para la presentaciéon de ofertas por medios
electrénicos deben tenerse en cuenta las indicaciones de la clausula 102 del Pliego de
Clausulas Administrativas Particulares.

21. Cuando se trate de procedimientos abiertos:

a) Plazo durante el cual el licitador estara obligado a mantener su oferta: 2 meses.

b) Fecha, horay lugar de la apertura de las ofertas: 23 de abril del 2025 a las 10:00 horas.
Calle Gran Via, 30

c) Personas autorizadas a asistir a dicha apertura: acto no publico

22. Lengua o lenguas en las que deberan redactarse las ofertas o las solicitudes de
participacion: castellano

23. Informacién sobre flujos de trabajo electrénico:
a) Se aceptara la presentacion electronica de ofertas o de solicitudes de participacién: Si
b) Se utilizaran pedidos electronicos: No

c) Se aceptara la facturacion electronica: Si
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d) Se utilizara el pago electrénico: No

24. Informacién sobre si el contrato esta relacionado con un proyecto o programa
financiado con fondos de la Unidn: Si

El contrato se financia con el Plan de Recuperacion, Transformacion y Resiliencia: SI,
dentro del Componente 11, Inversion 03, Proyecto 14, Subproyectol3, Transformacion
digital y modernizacion de la Comunidad de Madrid. Linea 6. El importe financiado es de:
3.878.404,10 €. La Comunidad de Madrid aporta la parte correspondiente al IVA
814.464,86 €.

Cadigo de referencia unico del proyecto: C11.103.P14.513
FONDO MRR C11.103 de Salud Digital 2022/00060
Cddigo de Referencia del Proyecto: 2024/000668/22703 y 2023/000690/64001

Las obligaciones y especialidades del procedimiento relacionadas con el cumplimiento de
la normativa reguladora del Plan de Recuperacion, Transformacién y Resiliencia se
encuentran recogidas, ademas de en esta clausula, en las clausulas 2, 13, 15, 19, 33, 37
y 44,

25. Procedimientos de recurso:
a) Recurso Especial en materia de contratacion:

1. Organo competente: Tribunal Administrativo de Contratacién Publica de la
Comunidad de Madrid.

2. Direccion: Plaza de Chamberi, N° 8 - Planta 52
3. Localidad y cédigo postal: Madrid 28010
4. Pais: Espafia

5. Plazo de presentacion: quince dias habiles

b) Recurso contencioso-administrativo:

1. Organo competente: Sala de lo Contencioso-Administrativo del Tribunal Superior
de Justicia de Madrid

2. Direccion: C/ General Castafos, 1
3. Localidad y cédigo postal: Madrid 28001
4. Pais: Espafa

5. Plazo de presentacion: dos meses

26. Fechas y referencias de publicaciones anteriores: No procede

27. Fecha de envio del anuncio: 2 de abril del 2025.

28. Indicacion de si el ACP es aplicable al contrato: No.

29. Otras informaciones: Las proposiciones se presentaran en tres sobres.
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