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En este sentido, surge la necesidad de garantizar la ciberseguridad en un entorno con un gran Número 
de dispositivos médicos de naturaleza heterogénea conectados a la red corporativa y manejando 
información médica de los pacientes 

Por otro lado, los Centros de Operaciones de Seguridad (SOC) están ya consolidados en Tecnología 
de la información (TI). Sin embargo, la realidad de los centros sanitarios o de los sistemas industriales 
es distinta. Igualmente, cada vez hay más dispositivos conectados a la red y, por tanto, sometidos a 
amenazas de ciberseguridad, pero los ataques a este tipo de dispositivos son susceptibles de causar 
pérdidas de vidas humanas o daños en las mismas. 

Esto hace que estos entornos es preciso asegurar la continuidad del servicio a prestar, además de 
preocuparse de la confidencialidad, integridad, disponibilidad o autenticidad de la información. 

Un Centro de Operaciones de Seguridad que deba gestionar este tipo de dispositivos (IoMT, OT o IoT 
en general) sigue debiendo gestionar las alertas de seguridad, respondiendo a incidentes, conocer y 
gestionar las vulnerabilidades o recuperar la operativa. Sin embargo, las herramientas actuales difieren. 

El SOC no tiene, en muchas ocasiones, documentación sobre estos dispositivos, sistemas o procesos, 
y para asegurar la continuidad del servicio no puede ser intrusivo, donde se requieren disponer de 
mejores herramientas para clasificar los activos. El objetivo final es poder identificar los riesgos 
derivados de esos equipos conectados y establecer las medidas de seguridad necesarias que eviten 
una exposición innecesaria, como consecuencia de esos riesgos, especialmente por no contar con 
software o configuraciones actualizaciones. 

El ámbito de actuación de este contrato abarcará la implantación y soporte de un sistema de control y 
seguridad de equipos conectados, enfocado en el ámbito sanitario. Este sistema estará encargado de 
la captación de los datos relevantes de comportamiento de los dispositivos ubicados en las redes 
sanitarias, el inventario y la clasificación automática d ellos mismos por tipologías, de sus datos 
relevantes (ubicación, sistema operativo, firmware, versión), sus vulnerabilidades a nivel de 
ciberseguridad, su posible grado de infección, y en general la detección y priorización de los riesgos de 
ciberseguridad, así como la posibilidad de tomar contramedidas de carácter preventivo o reactivo 
locales a los centros. Para ello será preciso un suministro y configuración inicial, unos servicios 
avanzados de configuración e integraciones y el diseño y prueba del sistema de monitorización y 
aseguramiento de la calidad. En resumen, el sistema a implantar debe conseguir los siguientes 
objetivos: 

- Visibilidad, inventario, detección y clasificación de activos de forma constante. Es preciso monitorizar 
los equipos conectados en tiempo real. 

- Gestión preventiva de riesgos: 
o Detección de vulnerabilidades. Es preciso conocer el nivel de seguridad y vulnerabilidades que afectan 
a los dispositivos, para mejorar la seguridad de forma continua. 
o Detección de amenazas y ataques. 

- Capacidad de respuesta ante esos ataques que se produzcan, que puede realizarse de dos formas, 
no necesariamente alternativas: 
o Enriqueciendo los datos de los SIEM, para mejorar la observabilidad de la red 
o Mediante integraciones con un NAC y/o con los cortafuegos de cada edificio. 

Por lo que respecta a los motivos de la tramitación urgente del expediente, queda reflejada en la 
propuesta de contratación la urgencia en la tramitación de este expediente es la finalidad de dotar a la 
red de comunicaciones de los Centros de Salud de Atención Primaria del Servicio Madrileño de Salud 
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